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Pourquoi choisir iOS ?

Des trois principaux systemes d’exploitation mobiles, iOS est la seule plateforme concue
pour les utilisateurs tout en étant parfaitement adaptée au monde professionnel. iI0OS
possede une interface utilisateur intuitive, un environnement sécurisé d’apps prétes a
I'emploi et des outils intégrés qui permettent d’améliorer la productivité des utilisateurs.

La plateforme mobile la plus
rapide et la plus efficace

Disponible sur iPhone et iPad a

différentes résolutions d’écran

Chiffrement matériel natif pour

garantir la sécurité des données

Environnement de
développement prolifique : 1,5
million d’apps dans I’App Store
et 40 milliards de dollars versés
aux développeurs

Sécurité biométrique via Touch ID \

i1 AM

Plus de 70 % des utilisateurs disposent de la
derniére version d’iOS grace a des mises a
niveau annuelles

Apps de productivité pour créer des
documents, des feuilles de calcul et des
présentations, dont Microsoft Office pour iOS

Mode multitache en écran
partagé pour iPad

Support intégré pour une gestion réseau
sans fil moderne et sécurisée - VPN,
méthode d’authentification unique (SSO)

Support Microsoft Exchange intégré
pour la gestion de la messagerie, de
I’agenda et des contacts



Pourquoi iOS pour ’entreprise ?

Selon une enquéte menée par Harris Poll', la mobilité d’entreprise représentera la plus grande part des investissements
informatiques en 2016. L’enquéte révele que plus de 90 % des décisionnaires du secteur informatique considérent que la
mobilité d’entreprise sera essentielle pour optimiser I'engagement client, la compétitivité et la productivité opérationnelle

en 2016.

Les entreprises ne choisissent pas n'importe quelle technologie mobile pour assister leurs employés. Elles optent de plus
en plus pour iOS, car il s’agit du systeme d’exploitation préféré des utilisateurs. De plus, il est simple a gérer et sécurisé.
En équipant ses employés d’appareils iPad et iPhone, les organisations de tous types et de toutes tailles prennent le
chemin menant a une meilleure implication, des pratiques métier optimisées et des résultats plus créatifs et innovants.

Combien d’entreprises
ont choisi iOS ?

Selon I'enquéte de 2015 JAMF Software
Managing Apple Devices in the Enterprise?,
pratiguement tous les professionnels de
I'informatique en entreprise indiquent que
leurs équipes internes prennent en charge les
appareils iPad (81 %) et iPhone (84 %). De
plus, les entreprises participant a I'enquéte
ont révélé une augmentation de I'utilisation
des appareils iPhone (46 %) et iPad (36 %)
en 2015.

iPhone dans I’entreprise iPad dans I’entreprise

1 - IT Pro Portal: http://www.itproportal.com/2015/12/17/enterprise-mobility-will-lead-investments-2016/

2 - JAMF Software http://www.jamfsoftware.com/resources/survey-macs-iphones-and-ipads-usage-soars/



Qu’en est-il d’Android ?

Le systeme d’exploitation Android de Google a gagné en popularité grace a sa grande variété de versions, a ses possibilités en matiere de
personnalisation et au faible colt des appareils adaptés. Android peut s’avérer un choix judicieux pour les clients ou les programmes BYOD,
car les utilisateurs n’ont pas forcément besoin des mémes fonctionnalités. En revanche, Android est difficile a standardiser dans les entreprises
et sa prise en charge peut s’avérer compliquée en raison de problemes de fragmentation et de sécurité.

Pourcentage d’adoption

ACTUELLEMENT 33 %
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ACTUELLEMENT 93 %

AVANT i0S 8 i0S 9

A Tinverse d’Apple, dont 93 %' des utilisateurs ont installé i0S

8 ou 9, moins d’un tiers des appareils Android reposent sur les
deux dernieres versions du systeme d’exploitation (Lollipop et
Marshmallow?). Cela montre a quel point il est simple pour les
utilisateurs et les entreprises de mettre a jour iOS vers la derniere
version afin de profiter des derniéres fonctionnalités de sécurité, de
compatibilité et de productivité sur leurs appareils. La plupart des

1 - Apple: https://developer.apple.com/support/app-store/
2 - Google: http://developer.android.com/about/dashboards/index.html#Platform

Sécurité et programmes malveillants
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appareils Android ne sont pas a jour et sont donc potentiellement plus
exposés a des failles de sécurité.

Google permet a quiconque d’ajouter des applications sur Google Play
Store avec un minimum d’informations. Les utilisateurs s’exposent
alors a des risques de téléchargement de programmes malveillants et
de viruss. Ces virus incitent le personnel informatique a mettre en place
des stratégies anti-virus mobiles onéreuses et chronophages.

3 - G Data: https://public.gdatasoftware.com/Presse/Publikationen/Malware_Reports/G_DATA _
MobileMWR_Q3_2015_EN.pdf






Utiliser iOS pour transformer les processus métier

Selon une théorie avancée par le psychologue américain Abraham Maslow, tous les étres humains ont les mémes besoins
fondamentaux. Les besoins vitaux (alimentation, habillement, abri) doivent étre satisfaits avant de passer a un niveau supérieur de
besoins, tels que I'amour et I'estime de soi. En d’autres termes, le bien-étre constant ne peut étre obtenu qu’en satisfaisant certains
besoins.

La hiérarchie des besoins de Maslow peut s’appliquer aux possibilités d’'iOS dans le monde professionnel. Le déploiement des
appareils et la communication constituent les besoins vitaux de n’importe quelle activité. Mais iOS ne s’arréte pas la. Il s’agit d’'une
passerelle vers la transformation de I'industrie. Les entreprises cherchent a maximiser la productivité et la satisfaction client. Les
apps iOS permettent dans ce sens de rationaliser les communications, d’améliorer les transactions et de transformer les processus
métier.

PROCESSUS: Pour élargir le champ des possibles dans leurs activités, les entreprises les plus innovantes investissent non
seulement dans du matériel, mais également dans des applications personnalisées pour transformer leurs processus métier.
Cela est rendu possible grace au programme MobileFirst d’IBM, aux applications Business-to-Business (B2B) ou encore aux
applications développées en interne.

...........................................................................................................................
..........................................................................................................................
..........................................................................................................................

TRANSACTIONS: Avec plusieurs millions d’applications, I’App Store offre des opportunités pour mieux gérer les
transactions mobiles. Par exemple, Square et Salesforce1 permettent de traiter les transactions par carte bancaire
ou d’envoyer un bon de commande pour cldturer une transaction. Le déploiement des applications de I’App Store
est essentiel pour libérer le plein potentiel des appareils iOS.

TRANSACTIONS

COMMUNICATION: Une fois les appareils remis aux utilisateurs, le département informatique doit y
instaurer des solutions de communication de base. Cela concerne I'acces aux mails professionnels,
les paramétres Wi-Fi et VPN, sans encombrement supplémentaire.

COMMUNICATION

DEPLOIEMENT: Les organisations doivent résoudre les problémes de déploiement,
de configuration des appareils et d’inventaire. Il s’agit de la base de la pyramide et

de I’étape principale de toute organisation cherchant a faire I’acquisition d’un grand DEPLOIEMENT DES APPAREILS
nombre d’appareils iOS.




Qu’est-ce que la gestion des appareils mobiles (MDM) ?

La gestion des appareils mobiles constitue la base de la gestion des appareils iOS d’Apple. @
Pour gérer efficacement les appareils iOS et libérer leur plein potentiel, les organisations

ont besoin d’une solution MDM tout aussi puissante. Du déploiement de nouveaux @
appareils aux inventaires, en passant par la configuration des parametres, de la gestion des

applications ou I'effacement des données, le MDM est une boite a outils complete idéale
pour les déploiements a grande échelle qui garantit la sécurité des appareils.

=] ® @

Déploiement Inventaire Profils de Commandes Déploiement Sécurité
configuration de gestion d’applications




Architecture pour le MDM

APNS

=

Apple Push Notification Server

Lorsque vous envoyez des commandes aux appareils Apple, votre serveur MDM communique avec
I’Apple Push Notification Server (APNS). Le serveur Apple reste en connexion constante avec les appareils
pour que vous n'ayez pas a le faire. Les appareils communiquent en retour au serveur MDM et recoivent
les commandes, les profils de configuration ou les applications que vous envoyez.



Déploiement

Avant d’utiliser le MDM pour gérer vos appareils iOS, vous devez d’abord les enrdler. Pour
iPad ou iPhone, un outil MDM vous permet d’enrler facilement les appareils, de distribuer
de fagon cohérente applications et contenu et de configurer les profils de sécurité et
d’acces. Vous pouvez enrdler un appareil mobile Apple de différentes manieres : via Apple
Configurator, une URL ou le programme d’inscription des appareils (DEP) d’Apple.

Expérience
Description t'Ir') " Supervision Adapté a ® @
. N/A - Le
Enrélement viaune | Supervision
Appl application Mac eraﬂement . R .
pple R P— informatique gere Oui - filaire Modeles partagés N o
Configurator o ce processus et et chariots La supervision est un mode spécial
— auxapparelisvia -+ les a opareils d’iOS qui permet une gestion
UsB aux utilisateurs approfondie via un serveur MDM.
Seul un appareil supervisé peut
Lutilisateur avoir acces a un nombre croissant
S s de configurations disponibles. |l
T accede a une G s
A Pinitiative de N . Appareils déja sur est recommandé de configurer les
Putilisateur Enrdlement URL spécifique . N , )
manuel a distance  pour configurer Non site devant etre CerEis el e
via URL automatiquement enrblés supervision.
son appareil
Exemples de commandes
Lutilisateur regoit disponibles uniquement en
- son apparei mode supervision :
Programme S encore emballé Envoi d’appareils
)’ —
d’inscription et ce dernier est Oui - sans fil aux utilisateurs

manuel a distance

e Désactivation de la caméra

des appareils automatiquement finaux « Désactivation de I'App Store
° o ;
(DEP) configure lorsqu' * Désactivation de Safari
est allumé

e Désactivation de la modification
du fond d’écran

e Désactivation de I'ajout de
comptes de messagerie



Meilleure pratique : déploiements sans intervention grace au programme
d’inscription des appareils (DEP)

Enroll your organizati®

(2] Apple |D for Students

Don't have an account? E

Device Enrollment Progral

Volume Purchase Progra

Inscrivez-vous au programme
d’inscription des appareils
(DEP) via le site Web d’Apple
et ajoutez votre serveur MDM
au portail DEP.

Configuration

Achetez les appareils et
associez-les a votre compte
de programme d’inscription
des appareils (DEP).
Remettez-les directement aux
utilisateurs.

Lorsqu’un utilisateur allume
son appareil i0OS pour

la premiére fois, celui-

ci est automatiquement
enrolé. Aucune interaction
supplémentaire n’est
nécessaire.

L'appareil est enrdlé via le
serveur MDM. Préparez les
profils de configuration et les
applications a installer sur les
appareils.

L'appareil recoit les
configurations et les
applications concernées.
L'utilisateur est redirigé vers
I’écran d’accueil. L'appareil
est alors géré et configuré,
sans intervention du
département informatique.



Inventaire

Le MDM peut demander a un appareil iOS de collecter une quantité importante de
données d’inventaire pour vous permettre de disposer des dernieres informations
disponibles sur chaque appareil et de prendre des décisions de gestion avisées.
L’inventaire peut étre collecté a partir d’'un appareil a différents intervalles et contient des
informations telles que le numéro de série, la version d’iOS, les applicationss installées et
bien plus encore.

Collecte des données via MDM

Détails matériels : Détails logiciels : Détails de gestion : Détails
- Type d’appareil - Version iOS - Etat de gestion supplémentaires :
- Modele d’appareil - Liste des applications - Etat de supervision - Profils installés
- Nom de I'appareil installées - Adresse IP - Certificats installés
- Numéro de série - Capacité de - Méthode - Etat du verrouillage
- UDID stockage d’enrblement d’activation
- Niveau de la batterie - Espace disponible - Etat de sécurité - Informations sur
- Etat d’iTunes Store I'achat

- Derniere mise a jour
de l'inventaire

Quelle est l'utilité de
inventaire ?

Vous ne pouvez pas gérer ce qui ne
peut pas étre mesuré. Les données
d’inventaire que le MDM collecte
peuvent étre utilisées dans une
grande variété de besoins métiers
et pour répondre a des questions
courantes : Mes appareils sont-

ils tous sécurisés ? Combien
d’applications avons-nous
déployées ? Quelle version d’'iOS
avons-nous déployée ?



Profils de configuration

Les profils de configuration vous permettent de définir le comportement de vos appareils. k
Auparavant, vous deviez configurer manuellement les appareils. Dorénavant, le MDM vous {9}
permet d’automatiser le processus de configuration des parametres de code d’acces, des

mots de passe Wi-Fi, des configurations VPN, etc. Les profils de configuration permettent
également de restreindre les éléments dans iOS, tels que la caméra, le navigateur Web
Safari ou la possibilité de renommer I'appareil.

Entités de profil de configuration disponibles pour le MDM

BASES COMPTES DE MESSAGERIE PARAMETRES INTERNET AUTRES PARAMETRES
i General H Mail @ Global HTTP Proxy e AirPlay
Obligatoire %) Non configuré W4’ Non configuré o Non configure
i Passcode Exchange ActiveSync _ A Content Filter B AirPrint
& Non configuré 8 Non configuré 7 Non configuré s Non configuré
"~ [ Restrictions @ LDAP Domains 1. Fonts
‘E Non configuré Non configuré 5] Non configuré Non configuré
?\ \lil\h-Fl o Calendar @A cCellular ~u | Certificates
- on configuré Non configuré Non configuré *| Non configuré
- I:IFPN o 9 @ Contacts || SCEP
= NNon contigure Non configuré &3] Non configuré

L
@ Subscribed Calendars
Non configuré



Meilleure pratique : Eliminer les conteneurs pour la gestion iOS

Dans le MDM, un conteneur est une application supplémentaire congue pour servir d’emplacement sécurisé
pour les informations professionnelles telles que les e-mails, les calendriers, les contacts, voire la navigation \Web.
Ce concept intéresse les organisations, mais il impacte la qualité de I'expérience utilisateur. Les conteneurs sont
devenus populaires dans certaines solutions MDM pour surmonter les failles de sécurité Android.

En réalité, les applications natives iOS (Mail, Calendrier, Contacts et Safari) sont déja sécurisées. Il n’est pas
nécessaire d’avoir recours a un conteneur d’e-mails sécurisé. Pour assurer la meilleure expérience possible pour
les utilisateurs, utilisez simplement les profils de configuration. Un profil permet d’ajouter un compte Exchange a
iIOS, qui permettra a son tour d’accéder aux e-mails et aux calendriers professionnels.

hee T 9:41 AM % 100% 4 eaie T 9:41 AM % 100% B § e T 9:41 AM % 100% ¥
Mailboxes Edit & Feb 2016 E a + Mailboxes Edit
M T w T F
1 2 4 5] €
7 iCloud e £7 iCloud
£ ACME Inc. 76 0 W W OB W 4 “ACME Inc:
41 1. 17 18 19
ACCOUNTS ACCOUNTS
i 21 22 23 24 25 26 ) D iCloud
S ®
ACME Inc. 28 29 (8 AcMEInc: .
z30aM | Yoga
wooan | Morning Team Meeting ‘ ' g m E ' ‘
1zoaeM | Lunch with Bill L3 e
rsoen | Q3 Advertising Planning
apaen | Design Review ﬂ b
Print Hore
Cancel
Updsted Just Now r/f Today Calendars Inbox [ ] Updated Just Mow r/f

Un profil de configuration ajoute
un compte Exchange en regard du
compte de messagerie personnel
d’un utilisateur dans I'application
Mail native.

Les données professionnelles sont
désormais séparées des données
personnelles dans les applications
natives, et ce afin de préserver
I'expérience et la sécurité de
I'utilisateur.

Le département informatique peut
également contrdler le flux des
données en empéchant I'ouverture
des pieces jointes dans les comptes
de messagerie professionnels.

Enfin, si un employé quitte une organisation,
le département informatique peut supprimer
son profil de configuration en toute simplicité.
Le compte de messagerie professionnel et les
données associées sont alors supprimés. Les
comptes personnels ne sont pas supprimés.



Commandes de gestion

Les commandes de gestion sont des actions spécifiques applicables aux appareils pour
garantir la sécurité des données d’entreprise. Utilisez cette fonction dans le MDM pour
prendre le contréle d’appareils perdus ou volés en les verrouillant ou en effacant totalement
leurs données. Les commandes supplémentaires vous permettent d’envoyer des
notifications push, de mettre a jour iOS et de changer le nom de I'appareil afin de faciliter la
gestion de la flotte d’appareils par le département informatique.

Commandes disponibles pour le MDM

v “ II () ' '\ \
v |
i o (v
PARAMETRES VERROUILLAGE REINITIALISATION REINITIALISATION ANNULATION DE EFFACEMENT DE
INTERNET DE L’APPAREIL DU CODE DES RESTRICTIONS LA GESTION DE L’APPAREIL
L’APPAREIL
ENVOI D’UNE DEFINITIOIN D’UN ENVOI D’UNE MISE A JOUR MODIFICATION
NOTIFICATION FOND D’ECRAN NOTIFICATION D’IOS DU NOM DE

PUSH VIDE L’APPAREIL



Meilleure pratique : Gérer le verrouillage d’activation via le MDM

Le verrouillage d’activation permet de lutter contre le vol des appareils iPhone et iPad. La demande d’un Apple ID
et d’'un mot de passe permet de bloquer I'acces a un appareil aux personnes non autorisées. Cette fonctionnalité
est utile, mais elle peut poser des problemes pour les administrateurs informatiques qui doivent réattribuer les
appareils aux utilisateurs. Sans solution MDM, le verrouillage d’activation est un casse-téte si difficile a gérer que de

nombreuses organisations ont simplement interdit a leurs utilisateurs d’avoir recours aux Apple ID.

Aussi longtemps qu’un appareil est enrdle dans un serveur MDM et supervisé, vous pouvez genérer un code
permettant de contourner le verrou d’activation si cet appareil est verrouillé par un Apple ID précédent. Une fois en
possession du code, vous pouvez le saisir dans le champ du mot de passe lors de I'exécution de I’Assistant de

configuration afin de déverrouiller I'appareil.

"appareil est déja enrdlé dans
un serveur MDM et supervisé.
Un code permettant de
contourner le verrouillage
d’activation est généré et
stocké dans le serveur MDM.

78FE-34GW-206Y-15RF-33CV

Un appareil verrouillé est
retourné au département
informatique, qui peut

alors extraire le code de
contournement stocké dans
le serveur MDM.

Le département informatique
redémarre I'appareil depuis
I’Assistant de configuration.
Le premier écran invite a saisir
I’Apple ID et le mot de passe
de I'ancien utilisateur. Pour
contourner le verrouillage
d’activation, le département
informatique saisit le code
dans le champ du mot de
passe et laisse le champ
Apple ID vide. L’appareil est
maintenant déverrovuillé.



Déploiement d’applications

Les appareils iOS sont d’excellents outils de communication préts a I'emploi. De plus, la
riche bibliotheque d’applications personnelles et professionnelles de I’App Store iOS peut
contribuer a améliorer la productivité des utilisateurs. Vous pouvez également installer des
applications de I’App Store iOS pour utiliser votre iPad comme une caisse enregistreuse,
pour créer et envoyer des rapports de dépense instantanément ou pour transformer des
processus meétier tels que la gestion d’un cycle de vente ou la signature de contrats. Avec
une stratégie d’applications et un MDM pour gérer vos déploiements d’applications, vous
étes certain que les utilisateurs disposent des applications dont ils ont besoin, configurées
et sécurisées en fonction de votre environnement.

Stratégies de gestion des applications

Al

Qu’est-ce qu’une application gérée ? Managed Open In Configuration des applications

Introduites dans iOS5, les applications gérées different des Managed Open In améliore le concept des applications gérées Parfois, le déploiement d’une application ne suffit pas et il est
applications standard en cela qu’elles appartiennent a une en contrlant le flux de données entre deux applications. Les nécessaire de personnaliser des parametres en amont. C’est
organisation. Plus particulierement, les applications gérées sont organisations peuvent restreindre les applications disponibles au le réle d’App Configurations. Les développeurs d’applications
distribuées via la technologie MDM et peuvent étre configurées partage dans iOS. Par exemple, vous pouvez définir une regle peuvent définir les paramétres de leurs applications qui peuvent
pour empécher la sauvegarde des données qu’elles contiennent. stipulant que les pieces jointes des comptes de messagerie étre configurés en amont par un serveur MDM. Par exemple, vous
Elles peuvent également étre effacées lorsque le profil MDM est professionnels ne peuvent étre ouvertes que dans I'application pouvez déployer I'application Box avec I'URL du serveur déja
supprime. Box, et non dans un compte personnel Dropbox. Cela garantit une renseignée afin que les utilisateurs n’aient qu’a saisir leur nom

véritable gestion des données natives sans recours a un conteneur. d’utilisateur et leur mot de passe.



Meilleure pratique : Déployer les applications via le programme d’achats en volume (VPP)

Enroll your organizatis

[ 1D Apple 1D for Students

Don't have an account? E

Device Enrclment Progra

Volume Purchase Progra

Ajoutez vos licences
d’applications

a votre serveur
MDM, y compris

les applications
gratuites.

Inscrivez-vous au
programme d’achats
en volume (VPP) via
le site Web d’Apple
et associez votre
compte VPP a votre
serveur MDM. \

Choisissez d’attrith

des applications

directement aux

appareils ou a I’Apple ID
Recherchez et d’un utilisateur.
achetez les licences
d’applications sur
la boutique en ligne

Les applications sont
déployées directement
sur I'appareil. Aucune
interaction, ni aucun
Apple ID ne sont requis.

VPP. Vous devrez
Voluih également « acheter »

des licences gratuites.

The Volu
volume a

Invitez les utilisateurs
a participer a votre
déploiement VPP par
e-mail ou notification
push.

Les applications sont
associées a I’Apple
ID d’un utilisateur

et sont disponibles
dans I'onglet Achats
de I'’App Store.
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Meilleure pratique : Un Apple ID pour chaque utilisateur

Qu’est-ce qu’un Apple ID ?

Un Apple ID est un compte personnel permettant aux utilisateurs
d’acceéder aux services Apple tels que I'’App Store, iTunes, iIMessage,
FaceTime, etc. Il se compose d’une adresse e-mail et d’un mot de
passe, ainsi que des informations de contact, de paiement et de
securite.

Pourquoi les Apple ID sont-ils importants pour les utilisateurs ?
Les Apple ID permettent aux utilisateurs de profiter pleinement d’iOS et
de I'App Store. lIs leur permettent par exemple d’accéder a des services
de communication gratuits tels que FaceTime et iMessage, ainsi qu’a
d’autres services tels que Localiser mon iPhone et iCloud.

Qu’en est-il des apps d’entreprise ?

La boutique VPP vous permet désormais d’acquérir des licences
d’applications via la méthode de distribution gérée. Vous pouvez donc
attribuer des applications a I'appareil ou a I’Apple ID d’un utilisateur sans
avoir a transférer en permanence la propriété a I'utilisateur. Cela évite au
département informatique de passer des heures a créer des Apple ID
spéecifiques a un appareil.

Qu’en est-il des risques de sécurité ?

Les fonctionnalités MDM telles que Managed Open In et les restrictions
dans un profil de configuration permettent au departement informatique
de réduire au maximum les risques de sécurité sans interdire les Apple
ID. Les services Apple sont réputés pour leur sécurité. Lajout d’un Apple

ID personnel a un appareil professionnel ne réduit pas la sécurité globale.
Dans certains cas, cela peut méme améliorer la sécurité, car les Apple ID
prennent en charge une authentification en deux étapes.

Les Apple ID personnels sont un moteur a I'adoption d’iOS et encouragent
vos utilisateurs a rechercher des solutions uniques aux problemes métier.



Meilleure pratique : Exemple de déploiement de Managed App Configuration

Box pour iPhone et iPad vous permet de démarrer instantanément. Cette application

rapide, sécurisée et simple a utiliser vous permet de rester productif ou que vous soyez.
Voila pourquoi plus de 25 millions d’utilisateurs et 225 000 sociétés I'utilisent.

Déployez Box via le programme VPP avec les options préconfigurées pour encourager

I’adoption de I'application par les utilisateurs.

Configuration Key

User Email Address
(Optional)

One-time token

Box posséde des propriétés de configuration permettant de
préremplir des éléments, tels que 'URL, I'adresse e-mail de
I'utilisateur, un jeton unique, etc. Ces propriétés de configuration
peuvent étre ajoutées a votre serveur MDM pour faciliter
I'automatisation de la configuration initiale de Box.
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Une fois I'application déployée via votre serveur MDM, les propriétés
de configuration sont exécutées. Par exemple, si vous avez
preconfiguré I'URL et si vous lancez Box pour la premiére fois, les
utilisateurs seront automatiquement dirigés vers I'écran de connexion
de la sociéte, et non vers I'écran de connexion du compte personnel
par défaut.



Sécurité

La sécurité et la confidentialité sont des préoccupations majeures dans les organisations.
iIOS possede plusieurs fonctionnalités de sécurité intégrées. Associes a un MDM, vos

appareils, vos applications et votre réseau sont s€curises.

Fonctionnalités de sécurité Apple natives

W

Chiffrement Touch ID

iOS possede un systeme de chiffrement intégré 256 bits activé La plupart des derniers appareils Apple sont désormais
automatiqguement lorsqu’un code d’acces est activé. Cela signifie équipés d’un capteur d’empreinte digitale, offrant ainsi au
que les données de vos appareils sont sécurisées sans logiciel systeme d’exploitation une couche de sécurité biométrique.
supplémentaire venant alourdir le systeme d’exploitation. Apple Touch ID peut étre utilisé pour déverrouiller un appareil et
apporte les solutions a la fois matérielle et logicielle, afin d’assurer s’authentifier dans certaines applications. Les données

un chiffrement si rapide qu’il est invisible aux yeux de I'utilisateur. d’empreinte digitale sont stockées localement sur I'appareil et

ne sont jamais partagées avec Apple.

VPN via application

Les réseaux privés virtuels (Virtual Private Networks, VPN) ont
longtemps été utilisés dans les entreprises pour chiffrer le trafic
Internet. Les bureaux traditionnels peuvent acheminer tout le trafic
via VPN. Néanmoins, ce modele présente des limites dans le cadre
des solutions mobiles. Apple a résolu ce probleme en permettant
aux organisations et aux développeurs d’applications de définir,

au niveau de I'application, les données acheminées via VPN. Cela
permet d’économiser de la bande passante et d’améliorer la vitesse
du réseau.






i0S pour la vente au détail

Les détaillants cherchent de plus en plus a communiquer avec leurs clients par le biais de

la technologie et a réduire la restriction d’achat. lls doivent notamment prendre en compte

leurs systemes de point de vente, leurs programmes de fidélisation, les plannings des

employés et la comptabilité. Combinés a des applications puissantes, les appareils iPad et
iPhone permettent aux sociétés de vente au détail de résoudre ces problemes rapidement

et a moindre coUt. Toutefois, I’App Store regorge de milliers d’applications de vente au
détail qui peuvent rendre difficile le choix de la solution idéale. Vous trouverez ci-dessous
une liste d’applications de vente au détail que nous recommandons.
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Point de vente

Jusqu’a présent, les systemes de point de vente
étaient lourds, peu conviviaux et non mobiles.
Les appareils iPad et iPhone étant dorénavant
aussi puissants que les ordinateurs de point de
vente traditionnels, la mobilité devient réalité
dans vos activités. Des applications telles que
Square, Vend et Revel forment des points de
vente personnalisables capables de se connecter
a des appareils (caisse enregistreuse, lecteur de
carte de crédit ou scanner). Square prend méme
en charge Apple Pay, la fagon la plus simple de
payer en caisse pour les utilisateurs d’iPhone.

Gestion du temps

La gestion des plannings, du pointage et de

la communication avec les employés est un
ensemble de taches tres vaste souvent effectué
de fagon manuscrite. Avec Deputy et Replicon,
VOUs pouvez déplacer vos systemes manuels
dans le cloud et interagir avec via vos appareils
mobiles. Ces deux solutions offrent des fonctions
de planification et de gestion du temps, ainsi
qu’une plateforme pour les communications avec
les employés.
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Comptabilité

La comptabilité peut étre une activité
chronophage. Désormais, vous pouvez

vous en occuper de fagon instantanée via
des applications intéressantes, telles que
FreshBooks et Xero. Ces deux solutions
proposent des systemes de comptabilité
dans le cloud accessibles via des applications
mobiles. Ces systemes vous aident a
rationaliser vos processus de suivi des
dépenses et vos revenus.

Programmes de récompenses

Les programmes de fidélisation encouragent

vos clients a revenir dans votre établissement.
Toutefois, I'implémentation de votre propre
systeme peut s’avérer difficile. C’est la que

Belly entre en jeu. Belly est un programme

de fidélisation regroupant plus de 12 000
établissements et six millions de clients. Inscrivez-
VOUS au programme et pour commencer a
fidéliser vos clients.



iOS pour la santé

Les professionnels de la santé recherchent de nouvelles méthodes pour accélérer et
personnaliser les soins prodigués aux patients, tout en améliorant la communication
entre le personnel médical et le personnel infirmier. Pour ce faire, les dossiers meédicaux
sont stockés dans un emplacement centralisé et sécurise, auquel le personnel médical
et le personnel infirmer peuvent accéder a partir d’'un appareil mobile. Avec en plus
des applications tierces et du matériel de surveillance médicale a domicile, Apple et les
organisations ci-dessous transforment radicalement le domaine de la santé.

Communication

La communication est un élément essentiel
pour assurer des soins rapides. iOS fournit une
plateforme d’applications de communication
riches et attrayantes. Voalte, Vocera et Praxify
sont trois sociétés de pointe qui offrent aux
organisations du domaine de la santé des outils
de communication puissants qui permettent de
tirer profit de la technologie Apple.

Traitement clinique

Un systéme de dossiers médicaux électroniques
(EMR) doit étre congu pour aider les

professionnels de la santé a savoir ou ils en sont,

qu’ils se trouvent a domicile, a I’ndpital ou en
déplacement. Emis et Epic sont des solutions
EMR congues pour iOS. Leurs applications
mobiles permettent au personnel médical et

au personnel infirmier de rester a jour sur leurs
patients depuis leur iPhone, leur iPad, et méme
leur Apple Watch.

Prise en charge des patients

Le traitement clinique a ses limites. Une
surveillance a domicile est souvent recommandée
pour les maladies chroniques. Associés a du
matériel tiers, les appareils iPad et iPhone vous
permettent d’effectuer cette surveillance avec
des produits grand public. Les sociétés Focus
Cura, Physitrack et Withings montrent la voie en
permettant aux utilisateurs de suivre leur état de
santé sur des appareils mobiles personnels.

Apple et Santé

Apple offre aux utilisateurs de puissants outils
de suivi et de surveillance de la santé intégrés
a iPhone et Apple Watch. L'application Santé
permet aux utilisateurs de suivre leur état de
santé via une application unique, de fagon
totalement sécurisée.



iOS sur le terrain

Les employés d’organisations sur le terrain doivent pouvoir accéder aux outils et
informations appropriés, a tout moment et a n'importe quel endroit. Pour aider les
employés en déplacement, il est essentiel de définir une stratégie d’applications afin que
les équipes sur le terrain soient performantes et productives. Vous trouverez ci-dessous
quelques exemples d’utilisation dans les domaines de la construction et des ventes sur
site, lorsque les ressources sont associées a iOS.
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Construction Commerciaux en déplacement

iOS est devenu un outil important dans le secteur de la construction La gestion des relations client, la gestion de projet, la gestion
grace a des produits permettant d’afficher des schémas et des plans  des équipes et le suivi des dépenses constituent des taches
de CAO sur les appareils iPad. Les applications de Fieldwire, PlanGrid  professionnelles essentielles quotidiennes pour la plupart des

et FinalCAD aident les équipes de construction a accéder a leurs organisations commerciales. Pour soutenir les commerciaux en
schémas en leur évitant de se déplacer avec d’'imposants documents — déplacement, vous pouvez leur proposer des solutions développées
papier. SafetyCulture et son application iAuditor facilitent méme les par des organisations telles que Salesforce1, Concur, Basecamp et
processus d’audit. Slack pour faire de I'acces et de I'expérience mobiles des priorités

essentielles.



Transformez votre processus métier grace aux applications personnalisées

B2B

Les organisations déployant iOS peuvent utiliser les applications intégrées telles que Mail, Notes et
Calendrier pour les communications de base. Mais iOS a bien plus a offrir. 'acces a une puissante
plateforme d’applications personnalisées vous permet de transformer les processus meétier, voire un
secteur entier.

Par exemple, Apple travaille avec IBM pour créer des applications spécifiques a un secteur qui permettent
d’atteindre un niveau de productivité supérieur et plus efficace. A ce jour, Apple et IBM ont créé plus de
100 applications spécifiques aux secteurs de la finance, de la haute technologie, de I'administration, de la
santé, de I'assurance, de la vente au détail et des transports.

Avec plus de 1,5 million d’applications dans I’App Store, nul doute que vous trouverez une application
répondant a 90 % de vos attentes dans le cadre de votre activité. C’est la que I'App Store B2B entre en
jeu. Apple permet aux organisations de se connecter avec les développeurs pour proposer des versions
personnalisées d’applications. Les sociétés peuvent demander un simple marquage ou I'adaptation
d’applications existantes pour répondre a leurs besoins métier.

Les sociétes les plus innovantes ne se limitent pas a réinventer le matériel, mais €galement les logiciels.
En investissant dans des ressources de développement pour créer des applications intégrées, votre
organisation pourra redéfinir le champ des possibles sur les plateformes mobiles.

Avec Swift, Apple propose I'une des meilleures plateformes de développement mobiles disponibles.

Il s’agit d’'un langage de programmation puissant et intuitif adapté a tous les systemes d’exploitation
Apple. Swift étant un langage open source, vous pouvez rechercher des ressources gratuites dans la
communauté Apple et démarrer immediatement le développement de votre application.



MDM pour iOS

Casper Suite est le fer de lance de la gestion des appareils mobiles pour
iOS. Congu pour permettre aux utilisateurs de gérer leurs besoins quotidiens
en matiere de support, Casper Suite vous permet de vous concentrer sur les

taches stratégiques en économisant du temps et de I’argent.
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