» Revolution im

& Gesundheitswesen
durch Technik




Verbesserung des Patientenerlebnisses

Gesundheitsdienstleister suchen nach Méglichkeiten, ihren Patienten eine schnellere und
individuellere Pflege zu bieten und zugleich die Kommunikation zwischen Arzten und
Pflegekraften zu verbessern. Durch den Einsatz von Mac, iPad oder iPhone Geraten in
Kombination mit einer zuverldssigen Losung fur das Mobilgeratemanagement (MDM)
konnen Pflegekrafte das Patientenerlebnis am Krankenbett revolutionieren und effizienter
mit ihren Kollegen kommunizieren.

Dank der Konfigurationsmoglichkeiten in der MDM-Ldsung kénnen
auf allen Stationen gemeinsam genutzte Apple Gerate bereitgestellt
werden. Diese ermdglichen den Zugriff auf elektronische
Patientenakten (ePA), die Durchfuhrung von Patientenumfragen
und die Bereitstellung von Unterhaltungsangeboten fur Patienten
wahrend ihres Aufenthalts.
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Kommunikation ist entscheidend fur eine umgehende

Versorgung der Patienten. Mit der richtigen MDM-L&sung kénnen
vorkonfigurierte iPad und iPhone Geréate sicher bereitgestellt
werden, um eine reibungslose Kommunikation zwischen Arzten und
Pflegekraften zu gewahrleisten.



Apps fir das Gesundheitswesen

Im App Store ist eine Vielzahl von Apps verfugbar, mit denen Pflegekréafte die Kommunikation

untereinander sowie die Versorgung ihrer Patienten verbessern konnen.

Welcome to Patient Access.

[ Appointments
You have no appointments

Bookan appointment >

[5] Medical Record
View your medical record >

s fnk gives you access 10 your medical record that s hekd by your GP praciice.
Gl the link to view your racord.
Important: When you have finished viewing your rocord, remember o sign out and close the window.

Personal health record

access

Klinische Versorgung

Mitarbeiter im Kranken- und Pflegebereich
muUssen immer und Uberall auf heutige ePA-
Systeme zugreifen kdnnen, unabhangig davon,
ob sie zuhause, im Krankenhaus oder unterwegs
sind. Die ePA-L6sungen Emis und Epic wurden
speziell fur iOS Gerate entwickelt. Dank
integrierten Mobilgerateanwendungen kdnnen
sich Arzte und Pflegekréafte auf ihren iPhone, iPad
oder sogar Apple Watch Geréaten jederzeit Uber
den Zustand ihrer Patienten informieren.

Kommunikation

Kommunikation ist entscheidend fUr die
umgehende Versorgung von Patienten. iOS ist die
ideale Plattform, um die Kommunikation mithilfe
von funktionsreichen und motivierenden Apps zu
optimieren. Die drei in diesem Bereich fUhrenden
Unternehmen — Voalte, Vocera und Praxify —
geben Einrichtungen im Gesundheitswesen
leistungsstarke Tools fUr die sichere
Kommunikation mit Patienten und anderen
Gesundheitsdienstleistern an die Hand.

Versorgung der Patienten

Die Versorgung innerhalb der medizinischen
Einrichtung ist nicht unbegrenzt moglich.

Bei chronischen Erkrankungen wird haufig

eine Uberwachung im hauslichen Umfeld
empfohlen. Dank der Kombination aus iPad

und iPhone Geraten mit Drittanbieterhardware
kann die Betreuung zuhause mithilfe von
Endverbrauchergeraten erfolgen. In diesem Bereich
haben sich insbesondere Focus Cura, Physitrack
und Withings einen Namen gemacht, die Patienten
mit ihren Lésungen die Uberwachung ihres
Gesundheitszustands auf privaten Mobilgeraten
ermdglichen.
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Dashboard

Calories Burned
Daily Avg: 428

Apple Lésungen fir das
Gesundheitswesen

Apple stellt Benutzern auf iPhone und

Apple Watch Geraten leistungsstarke Tools

fr die Erfassung und Uberwachung des
Gesundheitszustands bereit. Die Health App
dient als zentrale Schnittstelle zur Erfassung von
Vitalwerten, sodass diese dem Hausarzt wahrend
eines Besuchs zur Verfligung gestellt werden
koénnen — immer in der Gewissheit, dass die
medizinischen Daten sicher und geschiitzt sind.



Haufige Herausforderungen im Gesundheitswesen

Bevor sie Geréate zur Verbesserung des Patientenerlebnisses und zur Optimierung der Kommunikation in
inrer Einrichtung bereitstellen kdnnen, missen Gesundheitsdienstleister eine Reihe technischer Hurden
Uberwinden. Zundchst mussen sie sicherstellen, dass alle Geréte einheitlich konfiguriert sind, um die
strengen aufsichtsrechtlichen Bestimmungen einzuhalten.

&>
—

Verringerung des Arbeitsaufwands fur
die IT-Abteilungen

Hohe Sicherheit zur Einhaltung
behordlicher Bestimmungen

Einheitliche Konfiguration bei
Bereitstellung der Geréat



Was ist MDM?

Das Mobile Device Management (MDM) ist der von Apple bereitgestelite Ranhmen fur die
Verwaltung von iOS Geraten. MDM-L&sungen sind fur Einrichtungen im Gesundheitswesen
unerlasslich, um Gerate effektiv verwalten und aufsichtsrechtliche Anforderungen

erfillen zu kénnen. Sie liefern ein komplettes Toolset fUr umfangreiche Bereitstellungen

und zur Absicherung der Gerate, mit dem nicht nur neue Geréate bereitgestellt und der
Geratebestand erfasst, sondern auch Einstellungen konfiguriert, Apps verwaltet oder Daten

von den Geraten geldscht werden konnen.

Bereitstellung Bestand Konfigurations- Management- App Sicherheit
profilens Befehle Verwaltung




MDM im Detail

Bereitstellung, Bestandserfassung und Geratesicherheit.
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Bereitstellung

Bestand

Konfigurations
-profilens

Management-
Befehle

App
Verwaltung

Sicherheit

MDM-Technologie

Zwei Moglichkeiten fiir die Gerateregistrierung:
1 - Device Enrollment Program (DEP)
2 - Vom Benutzer initiierte Gerateregistrierung Uber eine Website

MDM ermdéglicht die Abfrage von Geratedaten:
- Hardwaredetails

- Softwareinformationen

- Verwaltungsstatus und Sicherheitseinstellungen

Konfiguration von Geréateeinstellungen:

- Allgemein: Passcodes, Berechtigungen, Wi-Fi und VPN
- Konten: E-Mail, Exchange und LDAP

- Sonstiges: Proxy-Einstellungen, Zertifikate und SCEP

Fernsteuerung der Geréte:

- Sperren von Geraten und Léschen der darauf gespeicherten
Daten

- Aufheben von Berechtigungen und Passcodes

- Aktualisieren von iOS und Festlegen des Gerdtenamens

Kauf und Verteilung von Apps:

- Zuweisen anhand von Benutzer oder Gerat (keine Apple ID
erforderlich)

- Einrichten von Exportbeschrankungen fur Apps

- Vorkonfigurieren von Einstellungen in Apps

Einhaltung von Sicherheitsrichtlinien:

- Passcode mit aktivierter 256-Bit-Verschllsselung

- App-basierter VPN-Zugang zur sicheren Steuerung des
Internetverkehrs

- Fernléschen von Daten auf verloren gegangenen Geréaten
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Anwendung

Mit dem DEP werden Funktionen flir die Geréateregistrierung automatisch
aktiviert, sobald das betreffende Gerat eingeschaltet wird.

Diese Bestandsdaten ermdglichen fundierte Verwaltungsentscheidungen auf
der Grundlage von aktuellen Gerateinformationen. Uber die MDM-L&sung
werden keine Patientendaten erfasst.

Einstellungen kénnen anhand von Konfigurationsprofilen einheitlich auf alle
verwalteten Geréte angewendet werden. Der Zugriff auf die Profile kann
von der [T-Abteilung ohne physischen Zugriff auf die Gerate gesperrt oder
freigegeben werden.

Mit dieser MDM-Funktion kénnen Administratoren gestohlene oder verloren
gegangene Geréte sperren und darauf gespeicherte Daten I6schen. Dies
ist insbesondere ndtzlich, um Benutzerdaten auf von Patienten genutzten
Geraten zu entfernen.

Vom Krankenhaus genehmigte Apps werden direkt auf den Geraten
bereitgestellt. Die Apps sind Eigentum des Krankenhauses und erfordern
keine Apple ID. Die krankenhauseigenen Daten sind damit geschitzt und
konnen nicht exportiert werden.

Dank der MDM-Funktion zum Durchsetzen von Richtlinien erflllen alle Geréate
innerhalb der Einrichtung die erforderlichen Sicherheitsvorgaben.



Klarung von Sicherheitsfragen im Gesundheitswesen dank MDM

Die Einhaltung von Sicherheitsrichtlinien und aufsichtsrechtlichen Bestimmungen ist ein
wichtiges Thema bei Einrichtungen im Gesundheitswesen. Mit einer

MDM-Ldsung kénnen die bereitgestellten Gerate so konfiguriert werden, dass
Sicherheitsrichtlinien, z. B. in Bezug auf Passcodes und VPNs, automatisch
durchgesetzt werden, um Risiken in Verbindung mit personlichen Daten zu mindern. Die
Einhaltung der Richtlinien wird anschlieBend fortlaufend Uberwacht, und im Falle eines
RichtlinienverstoBes wird umgehend die IT-Abteilung alarmiert.

Secure Wi-Fi

VPN settings
Passcode required
Disable iCloud

Disable personal
email accounts

Disable camera

Disable App Store

Enable Supervision

Zunachst werden Konfigurationsprofile zur
Durchsetzung von Passcode-Richtlinien erstellt
und bereitgestellt. Externe Konten werden
gesperrt und automatisch mit Einstellungen

fur den sicheren Wi-Fi- und VPN-Zugang
konfiguriert.

Mobile Device Name:
Asset Tag:

iOS Version:

IP Address:
Supervised:
Hardware:

Available Space:
Battery Level:

Serial Number:

Wi-Fi MAC Address:
Data Protection:
Passcode Compliance:

Nursing Station B (12)
JS00321

9.3.1

12.125.32.15

Yes

iPad Air 2 (Wi-Fi)
11.22 GB

74%
DMPNRS1WG5VT
90:8D:6C:40:E4:AB
Enabled

Compliant

AnschlieBend werden die Bestandsdaten mithilfe einer
MDM-L6sung tberwacht, um nicht konforme Geréate
zu ermitteln. Dynamische Gruppen ermoglichen die
Uberwachung anhand vorgegebener Kriterien.

Bei Ermittlung nicht konformer Gerate kann die [T-Abteilung
sofort mithilfe von Verwaltungsbefehlen eingreifen und den
Zugriff auf das gesicherte Netzwerk entziehen oder die auf
dem Gerét gespeicherten Daten aus der Ferne I16schen.



Einheitliche Konfiguration bei Bereitstellung der Gerate

Im Zuge der Einhaltung von Sicherheitsrichtlinien und der Optimierung

organisationsspezifischer Arbeitsablaufe muss sichergestellt sein, dass die verwalteten
Gerate mit einheitlichen Einstellungen konfiguriert werden. Auf diese Weise weil3 die [T-
Abteilung zudem Uber die Funktionen aller Gerate Bescheid, wahrend die Benutzer den
effizienten Umgang mit inren Geraten lernen. Dies ist insbesondere in Umgebungen wichtig,
in denen Gerate von mehreren Benutzern gemeinsam genutzt werden. Konfigurationsprofile

bieten zahlreiche Moglichkeiten:

Festlegen des Hintergrundbilds

Bereitstellen von Apps und Inhalten Gber einen

Self-Service-Katalog

Ausblenden unnétiger System-Apps ——— |

Einrichten des Home-Bildschirms,
einschlieBlich Ordner und Dock

iPad

Settings

Nursing Station: B
el 12

£ 100% -

WebMD

) |

HR Department

Implementieren von Drittanbieter-Apps
auf Geraten ohne Apple ID

Verwenden von Webclips als Direktlink
zu internen Webseiten

Deaktivieren von
Endbenutzerfunktionen wie
Kamera und iCloud




Entlastung fur IT-Abteilungen

Zwar unterliegt das Gesundheitswesen standigen Verédnderungen, die ausgezeichnete
Versorgung der Patienten bleibt jedoch oberste Prioritat. Trotz der zahlreichen
Herausforderungen mussen Gesundheitsdienstleister inre Patienten stets in den Mittelpunkt
ihrer Arbeit stellen. Das lasst wenig Zeit fur informationstechnische Aufgaben. Mithilfe

einer MDM-L&sung konnen Gesundheitsdienstleister inre Gerate automatisch einrichten,
Einstellungen konfigurieren, Apps herunterladen und Vieles mehr. Auf diese Weise muss
weniger Zeit auf die Verwaltung der Gerate verwendet werden, sodass mehr Zeit fur die
Betreuung der Patienten am Krankenbett bleibt.
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Mit dem Programm zur Gerateregistrierung (Device
Enrollment Program, DEP) kdnnen Gerate automatisch
auf dem MDM-Server registriert werden. Die Benutzer

Per Fernzugriff kdnnen verwaltete Gerate auf die
Werkseinstellungen zurtickgesetzt und die auf ihnen

mussen lediglich ihre Gerate anfordern und sie einmal o o gespeicherten Daten geldscht werden. Dies ist

< Back Configuration Next

insbesondere nitzlich, um gemeinsam genutzte iPad
Geréte vor der erneuten Weitergabe an einen Patienten
zu bereinigen.

zur Verwaltung markieren. AnschlieBend werden die
Geréate automatisch registriert.

JAMF Software can automatically
configure your iPhone.

Der Einrichtungsassistent fuhrt die Benutzer durch die
automatische Registrierung ihrer Gerate und hilft ihnnen
beim Laden aller zugehdrigen Einstellungen und Apps.
Es sind keine weiteren Schritte seitens der Benutzer
erforderlich.



jamf | PRO

MDM fur das Gesundheitswesen

Jamf Pro ist das fuhrende Tool flr die Verwaltung von Apple Mobilgeraten.
Die Lésung hilft Einrichtungen dabei, sich die Vorteile des Apple Okosystems
zunutze zu machen. Dafur erméglicht Jamf Pro die einfache und sichere
Konfiguration, Bereitstellung und Verwaltung von Apple Mobilgeraten.
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Bereitstellung Bestand Konfigurations- Management- App Sicherheit
profilens Befehle Verwaltung



https://www.jamf.com/de/

