
デバイス、ユーザ、アプリケーションをサイ
バーセキュリティ上の脅威から守ります

パワフルなエンドポイントセキュリティ
Threat Defenseは、デバイスの脆弱性、マルウェア、危険なアプリなど、さまざまな
エンドポイントにおける脅威を検出し、修復します。包括的なリスク評価を継続的
に行い、脅威を特定することで、リアルタイムでセキュリティポリシーを適用するこ
とができます。

ユーザとデータを保護するネットワーク防御
ネットワーク内の防御機能により、攻撃を未然に防ぎます。コンテンツ保護は、企
業の認証情報を取得するように設計された、未知のゼロデイフィッシングサイトを
含む悪質なサイトをブロックします。さらに、Threat Defenseは、危険なサイトとの
接続をブロックすることで、コマンド＆コントロールを防御し、データの流出を防ぎ
ます。中間者攻撃が検知された場合、接続は自動的に保護されます。

アプリケーションへのアダプティブアクセス
安全で信頼できるデバイスのみがビジネスアプリケーションにアクセスできるよ
うにすることで、Security Postureを強化します。Threat Defenseは、さまざまなテ
レメトリと状況ごとの入力データを継続的に監視します。これらの情報は、エンド
ポイントが危険にさらされている場合やリスクが高い場合に、アプリケーションへ
のアクセスを防ぐために使用されます。アダプティブアクセスポリシーは、ゼロトラ
ストネットワークアクセスソリューション、またはJamfの管理ソリューションである
Jamf Proを介してネイティブに適用できます。

Jamf Threat Defenseは、デバイスとネットワーク上で動作
するクラウド型のセキュリティを提供します

Jamf Threat Defense



Jamf Threat Defenseは既存のITサービスや技術とシームレスに連携します

Microsoft、Google、Ciscoなどと深く統合することで、既存の技術スタックの価値を高めることができます。
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包括的な脅威の検知と防止

ゼロデイ攻撃からのネットワーク保護
Threat Defenseは、ゼロデイフィッシング、コマンド＆コント
ロールコミュニケーション、クリプトジャック攻撃をはじめと
するネットワーク上の極めて巧妙な攻撃をも識別してブロッ
クします。このサービスは、Webブラウザ、電子メール、ソー 
シャルメディア、SMSなど、あらゆるアプリと連携します。

リアルタイムでのリスク評価
Threat Defenseは、脆弱なOSから悪意のあるプロファイルま
で、エンドポイントのリスクを継続的に評価します。これにより
企業は、コンプライアンス違反のデバイスを迅速に特定し、真
のゼロトラストアクセスポリシーを実現することができます。

詳細なアプリのインサイト
Threat Defenseは、アプリの審査ワークフローとセキュリティ
調査の両方に使用できる高度なアプリインテリジェンスを提
供します。ユーザや企業のデータを危険にさらす可能性のあ
る権限や埋め込みURLをリスト化した詳細なレポートととも
に、アプリごとのリスクスコアを提供します。

データの動的な暗号化
Threat Defenseは、リアルタイムの暗号化により、危険にさら
されたWi-Fiインフラから機密データが漏洩するのを防ぎます。
このサービスはバックグラウンドで静かに動作するため、ユー
ザの操作を必要としません。

最先端のセキュリティ機能と性能

常時稼働のエンドポイントディフェンス
Threat Defenseはエンドポイントアプリを使用して、セキュリ
ティ侵害が発生する前に悪意のあるソフトウェア、脆弱な設
定、危険な接続を特定することで、ユーザーがどこにいても、
場所を問わずデバイスを保護します。

リアルタイムによるレポートとポリシーコ 
ントロール
統合されたポリシーエンジンにより、管理者はセキュリティポ
リシーを迅速に設定して即座に適用できるため、臨機応変に
ポリシーを調整、カスタマイズできます。詳細な分析結果は、す
ぐに使える統合機能や一連のAPI、データストリームを利用し
て、Threat Defenseポータル内で確認することができます。

条件付きアクセスポリシー
あらかじめ設定されたリスクしきい値を超えると、ビジネスア
プリケーションへのアクセスを防ぐことができます。条件付きア
クセスポリシーは、Threat Defenseネットワーク内でネイティブ
に適用することも、JamfやIdPとの統合により適用することも可
能です。

統合運用・管理
Threat Defenseを、管理インフラと直接統合することで、管理
対象デバイスに素早くサービスを展開することができます。ま
た、この統合により、レポートに対して人が読める名前を追加
することができるようになるため、ThreatOpsのイベントモニ
タリングや脅威の検出を簡素化することができます。
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