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Programme

1 | Qu'est-ce qu'une mise a jour logicielle ?

Définissez ce qu'est une mise a jour des logiciels de macOS

2 | Superviser les mises a jour logicielles

Le savoir, c'est le pouvoir...

3 | Outils et stratégies

Comment utiliser la puissance de « Jamf et... » pour gérer
efficacement les mises a jour logicielles
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Qu'est-ce qu'une mise a jour logicielle ?
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Qu'est-ce qu'une mise a jour logicielle ?

Mises a jour majeures

Une nouvelle version complete de macOS,

comme le passage de macOS 12 Monterey

a macOS 13 Ventura. On parle souvent de
mises a niveau.
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Mises a jour mineures

Versions ponctuelles, comme le
passage de macOS 13.2 a macOS 13.3.

S'appliquent a une version existante de macOS.

Rapid Security Response,
XProtect, etc.

macOS dispose également de divers
outils de sécurité supplémentaires, dont
XProtect, qui recoivent, eux aussi, des
mises a jour régulieres.



Qu'est-ce qui est considére
comme pris en charge ?

> Apple N-2
> Jamf Pro N-3

~ Le plus récent = le plus de fonctionnalités
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Comment se fait la mise
a jour d'un logiciel ?

» Sighed System Volume (SSV)
>~ Protége par SIP

» Créer un nouvel instantané accessible en lecture-écriture
a partir d'un SSV

- Effectuer la mise a jour
> Convertir en lecture seule et sceller a nouveau

> Monter le nouvel instantané
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Superviser les mises a jour
logicielles avec Jamf Pro
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G 0 Jamf Pro Dashboard®™* - e

Superviser les mises
a jour logicielles

Dashboard

Computers Devices

Utilisez les groupes intelligents d'ordinateurs ou la recherche avancée pour

Smart Computer Groups
10.45.0-116 81358190

surveiller les versions de macOS qui doivent étre mises a jour

- . OUT OF CATE OUT OF DATE
(_nﬂpl_tr_rs 13 MUNITEREY VENITURA
Mobile Devices: 44

Computers: Q

>~ Surveiller les versions de macOS d'Apple a |'aide de la gestion des correctifs Mobile Devices: 1

Computers Computers

> Lien vers les groupes intelligents ou la recherche avancée d'ordinateurs
> Fournit une bonne visibilité

~  Offre un acces facile aux actions de masse appropriées
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Superviser les mises
a jour logicielles

Enregistrement de |'ordinateur > Gestion > Systeme d'exploitation

» Rapports sur les commandes de MDM en cours d'exécution

» Contrblez les reports

» Sachez quand |'utilisateur final doit recevoir une autre notification.
> Controlez les commandes MDM terminées
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Software Update®® XN -+

D) https:/jinlswupdate.jamfcloud.com/computers.htmi?id=14&o=rRv=management

Computers

« Software Update

Computers Davicas

Wentory Management History
A Search Inventory Mananement |
Search Volume Centent ‘@ Commands Operating System Update
- ’ 1Pendivg. O Faikd
Licensed Software Update in progress: MSU_UPDATE_22E261_psatch_13.3.1_minor
Policics
111 s00P¢ Status: Idlc
Folicles
X Deferrals: 7 of 7 remairinc
‘onfiauratior Prefiles eBooks
Confiquratior Prcfile ‘LU P

Restricted Software Install Action: Irstall _ater

Mac Apps = :
PP @) Operating System > Next Install Notification Date:
Fatch Managamant

eBocks

Smart Computer Croups
Stat ¢ Computar Groups

Classes

Enrollment Inviletions

\ ~ C J N
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Superviser les mises
a jour logicielles

Enregistrement de I'ordinateur > Inventaire > Systeme d'exploitation

~ Jamf Pro prend en charge la gestion déeclarative des appareils (DDM).
~ Rapports Rapid Security Response via le canal d'état DDM

> Rapports d'inventaire plus rapides
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G 0 Software Update** X -+

&« O (9 https //jniswupdate jamfcloud.com/computers. htmi?id=10&o=r&v=inventory
jamf PRO

g : Computers

< Software Update

Computers Devices

Inventory Management Histery
. Scarch Inventory
i Ganeral meratiner & .
Search volume Contant " Scfware Update O]"Hdt. g '-'ySt’:'n

Licensed software : .
b Opcrating System: macOS

i Hardware
Virtuo/Mac2)

Qperating System Version: 13.5.1

Policies
Configuration Profiles E| Ogcrating System Operating System Build: 22F?7£1

mac05 133
Restricted Software Operating System Supplemental Build Version: 22E7726'0a
Mzc Apos -

User and Locatior Operating System Rapid Security Response: (a)
Patch Management
eBcoks Software Update Device ID: VMA?MACCSAP

i1 s rity

Active Directory Status. Not Sounc

Smart Compuier Groups

FileVault Users: 1/

Static Camputer Groups

Classes

Enrollment Invitations



Reports

Trouvez I'équilibre entre I'expérience utilisateur et la mise a jour des terminaux.

~ Les profils de configuration peuvent différer les mises a jour de 1 a 90 jours.
>~ Les logiciels limités peuvent empécher l'installation d'Install macOS Californian Landmark.app
~ Les profils de configuration peuvent limiter |'installation des bétas de macOS.

- Rapid Security Response peut étre configuré de sorte que I'utilisateur puisse le desactiver
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De quels outils disposons-nous pour
gérer les mises a jour logicielles ?
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Apercu des outils

Nous disposons d'un large éventail d'options pour gérer les
mises a jour logicielles de macOS.

> Commandes MDM (Apple silicon et Intel)
> Binaire Jamf (Intel)
> Profils de configuration

> Notifications aux utilisateurs finaux et workflows d'interaction

» startosinstall
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Comment realiser les mises

a jour logicielles ?

Initiees par la MDM

Lancer les mises a jour logicielles a I'aide
d'une commande MDM utilisant le jeton
bootstrap sur Apple Silicon.
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Initiees par |'utilisateur

Confier a I'utilisateur la tache de mettre a
jour manuellement son Mac chaque fois
qu'Apple sort une mise a jour.

Regles

Utiliser des regles pour lancer les mises a jour
logicielles de macOS sur les machines Intel.



Prerequis pour les mises a
jour initiees par MDM

> Propriété des volumes

> Jetons d’amorcage (Bootstrap Tokens)

» Enrolement ADE ou UAMDM
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Commandes MDM de
mise a jour logicielle

»DownloadOnly
»InstalllLater

»TnstallASAP

»InstallForceRestart (API
uniguement)
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™ Take Action on € Computers it X

&« O ) https://iniswupdate.jamtcicud.com/computerSearchActionAssistant. html7uuid=ad73c371e5a84a3ba8882eaasc...

jamf PRO

=

Computers Denicas lisars

Search Inventory
Search Volume Content

Licensed Software

Policies
configuration 2rofles
Resuicied Softwar=
Mac Apps

Patch Managament

eBooks

Smart Computer Groups
Static Computer Groups

Classes

En-ollment Invitations

Computers

Take Action on 6 Computers in "Out of Date Ventura"

Choose Actior

Send Remote Command

Complete

. Updete COS versior and built-in apps (mac0OS 101 or later, Supervised or enrolled vie a PreSt:

Set Bluatocth (macOsS 1013.4 or ater)

Set Remcte Cesktop (macOS 1014 £ cr later)

Set Actlvation _ock [Sapernvised or enrolled vla a PreStage enrollment)

Renevs MDM Profile

Target Version mariis version to update computars "o
@ L:testversion based on davice elig bility

nclude mejor updatas, if availeble

Specific version

Install Action Action to taka on computers tc uodate to the

Download the update fcr users to nstal

o
@) Download and alow macOS to install later

Max User Deferrals  Allow users Lo Celiern Ure followi

7

gtast version of the OS and ouilt-in agge 21 the «

g limes belore macOS [rees Lhe updale wilh ing

Cancel



Comment fonctionnent les mises a jour
logicielles MDM dans Jamf Pro 7

ScheduleOSUpdateScan

AvailableOSUpdates

Renvoie une liste des mises a jour disponibles

ScheduleOSUpdate

UpdateResult

.J OSUpdateStatus (a partir de macOS 12.3)
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@ Finder Fie Cdt View Gz Window Help O ®) & Q & ThudMay 1213 |
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Jamf et toutes ses integrations.

» Marketplace de Jamf
> Facile a déployer dans Jamf Pro
- Schéma JSON personnalisé

* Prise en charge robuste des scripts
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Finder Flle Edit Vew Go Wincow Help 0 Q 2 Twamay 21:13
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APl Jamf Pro

- APl Jamf Pro
> https://JAMFPROSERVER/api/v1/macos-managed-software-updates
> https://JAMFPROSERVER/api/vl/managed-software-updates

>~ API classique (limitée)

 https://JAMFPROSERVER/JSSResource/computercommands/command/{command}
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Jamf Professional Services

Venez nous pariler!
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Encore une chose...
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Que preparons-nous
chez Jamf ?
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WWDC

Que prepare Apple?
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