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Agenda

1 | Extensions SSO et Plateforme SSO

Découverte de ces technologies et de leurs
avantages.

2 | Outils requis pour la Plateforme SSO

De quoi aurez-vous besoin pour déployer la
Plateforme SSO dans votre environnement?

3 | Expérience utilisateur et bénéfices

A quoi cela ressemble-t-il du point de vue de
I’utilisateur?

4 | Plateforme SSO et Jamf Connect

En quoi ces solutions sont-t-elles différentes et
comment les intégrer?
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Single Sign-On (SSO)

“Methode permettant a
un utilisateur d'accéder a
plusieurs applications
Informatiques en ne
procedant qu'a une

seule authentification.”




Fournisseur
d’ldentite (IdP)

“Un fournisseur d’identité
est un service gui stocke et
verifie des identités
numeriques, offrant un
moyen de gérer des
privileges utilisateurs et les
autorisant a se connecter

aux ressources qui leur
sont attribuees.”
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L’integration des identités
avec Apple

Apple aide ses clients entreprise et éducation a mieux gérer leurs
appareils en proposant deux intégrations liees a I'identité numeérique.

Comptes

Apple ID gérés Extensions SSO
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Qu’est-ce qu’une
extension SSO?
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Extensions SSO

> Extension au niveau systeme facilitant
I’authentication

> Supportée par iOS, iPadOS et macOS
» Compatible avec Safari et les apps natives
> Deployée et gerée par MDM

» Permet |'utilisation de la Plateforme SSO sur
macQOS
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Concept des extensions SSO

Utilisateur Extension SSO Apps natives
1 & Safari
App Fournisseur
d’authentication d’identité
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Expérience utilisateur avec les extensions SSO
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Qu’est-c

Platefor




Plateforme SSO

> Un mot de passe pour les gouverner tous !
> Disponible depuis macOS Ventura

- Etendre 'utilisation de ’extension SSO a la
fenetre de connexion

» Permet a un utilisateur de déverrouiller son Mac
en utilisant ses identifiants SSO

> Connexion automatique aux applications
informatiques apres login de I'utilisateur
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Platforme SSO

2B

Utilisateur Authentification et Apps natives
synchronisation du & Safari
mot de passe \ /
— , —
Extension SSO App Fournisseur
avec Plateforme d’authentication d’identité

SSO

®JAMF NATION LIVE



Déeployer la Plateforme SSO

>~ Configuration de la Plateforme SSO
supportée depuis Jamf Pro 10.41

» Configuration via le profil “Extensions
d’authentification par signature unique”

> Deploiement automatique des
applications requises avec Jamf Pro
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Fournisseurs d’identité compatibles

S

3& okta

> Supporte les Extensions SSO

> Neécessite I'app Okta Verify sur
macOS & iOS

» Support de la Plateforme SSO
annonceé pour I’automne 2023 avec
Okta Device Access
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> Supporte les Extensions SSO

Microsoft

» Nécessite les apps Microsoft Intune
Company Portal sur macOS et Microsoft
Authenticator sur iOS

> Microsoft a annonceé qu’ils supporteront
la Plateforme SSO a I'avenir



Quelle est ’experience
utilisateur?
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Experience utilisateur

Déploiement de macOS

et enrolement MDM @

Select Your Country or Region

Algnanatan
Aland Inavis

Antoas % Borkoda
Arganura

Press the csoape key to hear how to set up your Mao whth Vol ceOwer.

Triple~click Touch 1D to view scoessibdity optiors.
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Experience utilisateur

Personnalisation de
’enrélement et création
du compte local
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Remote Management

Hamose management enabies the ac minztratar of AN F Sctwarc” to
wol uw rmail and netacek socounts, install and configure apps, ond
mnage Lhis oo mputer's sellings,

TIAME Seftwara® 2an autamatically canfigurs yaur eamputar.

i1 imory sboul remow mansgement




Experience utilisateur

Déploiement de I’application
d’authentification

TROe=2850"s B80« "O0%F0D |
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Expeérience utilisateur

Smercds s dix on

‘okta verify*

Processus d’activation de
Pextension SSO et la
plateforme SSO

PTROe=2800s B8O "O0%F0 B W
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Experience utilisateur a la connexion
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Benefices de la Plateforme SSO

Authentification facilitéee
au login, dans les apps
natives et dans Safari

Mot de passe du compte
local synchronisé avec le

fournisseur d’identitée

Authentification résistante
au phishing

‘ C’est gratuit*
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Limitations de la Plateforme SSO

Processus d’activation
obligatoire

&r Nécessite un fournisseur
| d’identité tiers

g Pas de gestion des < » Nécessite macOS Ventura
permissions utilisateurs ou plus recent
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Peut-on tester la Plateforme
SSO aujourd’hui?
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Historiqgue de la Plateforme SSO

Juin 2022 Octobre 2022 Avril 2023
Apple annonce la Jamf Pro 10.41 supporte Okta annonce le support
Plateforme SSO durant la la Plateforme SSO imminent de la Plateforme
WWDC 2022 SSO
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2023

Support officiel de la
Plateforme SSO par
Okta



Integrer Ja

avec |la Plate




Jamf Connect en 2023

a &

Identity & Access Management Zero Trust Network Access
(IAM) (ZTNA)
Approvisionnement simple de comptes Architecture n’autorisant que les
locaux sur macOS a partir d’un appareils validés a pouvoir acceder de
fournisseur d’identité dans le cloud. maniere securisée aux applications et
aux données de I'entreprise.

’ ’

A
€

®JAMF NATION LIVE



Jamf Connect et les technologies Apple

PERSONNALISATION DE

JAMF CONNECT PLATEFORME SSO "
LENROLMENT

Création Sﬁdce(;;[rilfri);ﬁfslgcsagx a partir v X 'V 4 *
S pertr ot P v x x
fenetre do commexion v x %
v v x
Connexioir;] %Li’;agzthqeieeiug Sagplications ) 4 v 4 X
Chiffrement FileVault a la création v X X

du compte utilisateur
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Jamf Connect et les technologies Apple

Expérience utilisateur

ameliorée

Remote Management

Femaita ranagems et anablas tha adminsoeatar of “JAMF Scftwsw® ta

Gestion des permissions S e L L
basée sur les attributs IdP A Sfware” o suamatety ot o oot

Lo moee abeut remole managemert

Irataling enrddmrert profile .

Création du compte local a
partir d’identifiants SSO
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Jamf Connect et les technologies Apple

Processus d’activation
de ’extension SSO et la
plateforme SSO
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Jamf Connect et les technologies Apple

Connexion via la Plateforme
SSO
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Liberer la pui S
de la Platefor

Résumons

> La Plateforme SSO est liee au;
> Un mot de passe pour les go

> Uniqguement compatible avec
versions ultérieures

» Un fournisseur d’identite es

> De futures fonctions seron /
Plateforme SSO suivant la V



Plus d’informations sur la
Plateforme SSO

jamf.it/psso
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Questions?
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