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Welches Anliegen rund

um die Bereitstellung von

Apple Geraten Sie auch verfolgen,
dieser eitfaden ist ein guter
Ausgangspunkt.

Vorteile von
Zero-Touch
Deployments

Uberblick iiber die
Bereitstellungs-
programme von Apple
Apple Bereitstellungs-

rogramme
—— SEITE 5
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In diesem E-Book klaren wir etwaige Unklarheiten
bei Begrifflichkeiten rund um die Bereitstellung
von Apple Geraten auf und erlautern Ihnen,

was Sie bendtigen, um Mac, iPad, iPhone und :
Apple TV Gerate in Ihrer Organisation automatisch

bereitzustellen. L SRS L

MDM fur macOS, iOS Management
und tvOS spezit_a_ll fir das
Apple Okosystem

SEITE 10 SEITE 13



Uberblick iiber die
Bereitstellungs-

programme
von Apple

Fruher ...

Bisher gab es zwei Programme von Apple, mit denen Unternehmen und Bildungseinrichtungen
Gerate bereitstellen und Apps beschaffen konnten:

N =

-0 .

Fir die automatische Fur den Kauf von App-
Registrierung von Lizenzen in groker
Geraten in einem Stiickzahl.

Mobile Device Management
(MDM) Server.

Auf der Grundlage dieser Programme wurden nun zwei neue Online-Portale speziell fur das Bildungswesen und die
Geschaftswelt eingefiihrt, die die Starken des DEP und des VPP vereinen und diese um zusatzliche Funktionen fir die
Gerateverwaltung erweitern.




Heute: Apple Business Manager und
Apple School Manager

Apple Business Manager und Apple School Manager bieten wertvolle Features fiir die Umsetzung einer Strategie rund um Zero-Touch Deployments.

Uber diese Portale werden Ihre Geréte beim ersten Einschalten nach dem Auspacken automatisch
in Ihrem Mobile Device Management (MDM) Server registriert. In den Portalen kdnnen auferdem
App- und Blicherlizenzen von Apple erworben und mithilfe einer MDM-L6sung per Fernzugriff
bereitgestellt und verwaltet werden.

Nun kénnen Sie Geréate einrichten und Apps verteilen, ohne sich lange mit Apple IDs aufhalten zu

mussen. Apple IDs sind eindeutige Kennungen, die angeben, wer der Benutzer eines Gerats ist. Um

die Verwendung dieser Kennungen zusatzlich zu vereinfachen, hat Apple nun verwaltete Apple IDs

eingefuihrt (nur fir Apple School Manager). Mit diesen hat die IT-Abteilung der betreffenden -
Organisation die vollstandige Kontrolle iber die Einrichtung und Verwaltung von Apple IDs, sodass —
Schiiler (und Eltern) nicht Ianger eigene IDs und Passworter erstellen und sich merken missen.

Und das Beste daran: Diese Portale wurden eigens flir Unternehmen und Bildungseinrichtungen

entwickelt und kénnen von diesen kostenlos genutzt werden. Die einzige Voraussetzung ist, dass
die Organisation Apple Technologie liber einen autorisierten Anbieter bezieht.

AUS ALT WIRD NEU

DEP > Automatische Gerateregistrierung

Durch die Einfiihrung dieser Portale ergeben VPP )» Volumeneinkauf von Apps und Biichern
sich verschiedene Anderungen hinsichtlich der DEP + VPP )» Apple Business Manager (fiir Unternehmen)
Benennung. Dazu gehoren folgende: DEP + VPP ) Apple School Manager (fiir Schulen)



Nachdem Sie einen Uberblick tiber die
Bereitstellungsprogramme von Apple erhalten
haben, ist es nun an der Zeit, tiefer in die
Materie einzusteigen und herauszufinden,
welche Vorteile eine

fur Ihre Umgebung bietet.

Vorteille von

Zero-Touch

D e 'l 0 m ent s Thr IT-Team hat — wenig uberraschend — immer alle Hande voll
p y zu tun. Es muss sich fortwahrend um eingehende Support-Tickets,
auftretende Netzwerkprobleme, das Anlegen von Accounts fur
verschiedene Dienste, die Beantragung von Geraten, das Bereitstellen
von Software und allgemeine Hilfegesuche von Benutzern kimmern.

Wenn Sie dann auch noch den Aufwand hinzurechnen, der betrieben
werden muss, um jedes Gerat auszupacken, einzuschalten und zu
konfigurieren, ehe es dem Benutzer iUbergeben wird, bleibt praktisch
keine Zeit mehr fur andere Dinge. Mit einer Strategie fur Zero-Touch
Deployments sparen Sie dagegen Zeit und Geld, indem Sie diese
Aufgaben automatisieren und [hre Benutzer in die Lage versetzen, den
Vorgang selbst einzuleiten.




Optionen der Registrierung flir macOS

Gerdte konnen auf verschiedene Art und Weise registriert werden.

L]

Fiir macOS

Zero-Touch
Deployments mit

Apple Business Manager
oder

Apple School Manager

Benutzerinitiierte
Registrierung

Netzwerkscan

Imaging

Beschreibung

Automatische
drahtlose
Registrierung

Manuelle drahtlose
Registrierung

Suche aller im Netzwerk
vorhandenen Macs und
Bereitstellung eines
Registrierungspakets

Einrichtung von

Mac Computern
anhand vorab
konfigurierter Images
von Festplatten

Benutzererfahrung

Der Benutzer erhalt ein noch
verpacktes Neugerat, das
automatisch konfiguriert wird,
wenn es zum ersten Mal
eingeschaltet wird.

Der Benutzer ruft eine bestimmte
Internetadresse auf, um das Gerat
zu konfigurieren.

Dieses Verfahren bietet Vorteile fiir
die IT-Abteilung, da Mac Computer
im selben Netzwerk vollstandig per
Fernzugriff tiber die MDM-L6sung
registriert werden kdénnen.

Die Erstellung von Images ist mit
einem hohen Zeitaufwand fiir die
IT-Mitarbeiter verbunden: Images
sind schnell veraltet und die Software
muss haufig schon beim ersten
Einschalten aktualisiert werden.
Zudem eignet sich das Verfahren
nicht flir neue Mac Computer.

Optimal fiir

Schaffung eines Neugerate-Erlebnisses flir Benutzer.
Mithilfe von Zero-Touch Deployments konnen Sie:

+ Gerate an externe Mitarbeiter verteilen,

« den Einrichtungsprozess beschleunigen,

« die Implementierung von Macs in
Bildungseinrichtungen vereinfachen

BYOD-Programme oder Félle, in denen Zero-Touch

Deployments nicht infrage kommt

Registrierung von Mac Computern, die sich im selben
Netzwerk befinden, in grofker Stlickzahl

Nicht empfohlen, da die Erstellung von Images von
neuen Apple Geraten nicht unterstiitzt wird
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Fur iOS

Zero-Touch
Deployments mit

Apple Business Manager
oder

Apple School Manager

Benutzerinitiierte
Registrierung via URL

Apple Configurator

Beschreibung

Automatische
drahtlose
Registrierung

Registrierung des
iOS Gerats durch den
Benutzer uber eine
URL, die von lhrem
MDM-Server erstellt
wird

Registrierung tber
eine Mac App, die via
USB mit den Geraten
verbunden wird

Benutzererfahrung

Der Benutzer

erhalt ein noch
verpacktes Neugerét,
das automatisch
konfiguriert wird, wenn
es zum ersten Mal
eingeschaltet wird.

Der Benutzer ruft
eine bestimmte
Internetadresse auf,
um das Gerat zu
konfigurieren.

Die IT-Abteilung
kiimmert sich um

die Einrichtung und
ubergibt die Gerate an
die Benutzer.

Optionen der Registrierung flir iOS

Betreuung

Ja — drahtlos

Via Apple
Configurator; MDM
kann jedoch entfernt
werden

Ja

Optimal fiir

Schaffung eines Neugerate-Erlebnisses
fur Benutzer. Durch die vollautomatische
Bereitstellung konnen Sie:

« Gerate an externe Mitarbeiter verteilen,

« den Einrichtungsprozess beschleunigen,

« die Implementierung von iPad Geraten in
Bildungseinrichtungen vereinfachen

Nicht verwaltete Gerate, die derzeit genutzt
werden, oder Gerate, die erneut bei einem
MDM-Server registriert werden missen

* Akzeptanz durch Benutzer ist ungewiss

Gemeinsam genutzte oder in einer mobilen
Ladestation aufbewahrte Gerate sowie
Testgerate, die Uber einen Handler gekauft
wurden

* GroRer Zeitaufwand




Optionen der Registrierung flir tvOS

ol

Fur tvOS

Zero-Touch
Deployments mit

Apple Business Manager
oder

Apple School Manager

Benutzerinitiierte
Registrierung via URL

Apple Configurator

0 Zero-Touch Deployments mithilfe von Apple School Manager bzw. Apple Business Manager ist die beste Vorgehensweise
fiur die Registrierung von Mac, iPad, iPhone und Apple TV Geraten. So wird nicht nur der benétigte Zeitaufwand verringert,

Beschreibung

Automatische
drahtlose
Registrierung

Registrierung des
tvOS Gerats durch
den Benutzer mithilfe
einer vorab erstellten
Konfigurationsdatei,
die online zur
Verfligung gestellt
wird

Registrierung tber
eine Mac App, die via
USB mit den Geraten
verbunden wird

Benutzererfahrung

Der Benutzer

erhalt ein noch
verpacktes Neugeréat,
das automatisch
konfiguriert wird,
wenn es zum ersten
Mal eingeschaltet
und mit dem Ethernet
verbunden wird.

Der Benutzer gibt
uber die Apple TV
Fernbedienung die
URL eines vorab
erstellten MDM-Profils
ein.

Die IT-Abteilung
kiimmert sich um

die Einrichtung und
ubergibt die Gerate an
die Benutzer.

Betreuung

Ja — drahtlos

Via Apple
Configurator;
MDM kann jedoch
entfernt werden

Ja

sondern auch ein hervorragendes Benutzererlebnis gewahrleistet.

Optimal fiir

Schaffung eines Neugerate-Erlebnisses flr
Benutzer

Nicht verwaltete Geréte, die derzeit genutzt
werden, oder Gerate, die erneut bei einem
MDM-Server registriert werden miissen

* GroRer Zeitaufwand fiir den Benutzer

Falle, in denen Apple Business Manager bzw.
Apple School Manager nicht infrage kommen

*Hinweis: Einige neuere Apple TV Gerdte
verftigen tber keinen USB-Anschluss und
mudssen lber ein Ethernetkabel angeschlossen
werden.




Workflow flr Zero-Touch Deployments

Zero-Touch Deployments besteht aus drei grundlegenden Schritten: Vorbereitung, Kauf und Bereitstellung.

- > Aw, > &
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1 In Apple Business bzw. 1 Apple Gerate bestellen® 1 Gerate an Benutzer
Apple School Manager ubergeben
registrieren 2 Gerate fur die Registrierung 2
2 zuweisen Benutzer packen Geréate aus
Account mit dem MDM- und schalten sie ein
Server verknipfen * Mtissen direkt bei Apple oder bei
einem autorisierten Hédndler gekauft 3
3 werden Geré&te werden automatisch
Registrierungseinstellungen beim MDM-Server registriert

konfigurieren




Kommunikation zwischen dem
MDM-Server und den

Apple Bereitstellungsprogrammen

Die Kommunikation zwischen Ihrem MDM-Server und Dazu nutzt die MDM-Losung das integrierte MDM-
den Geraten sowie die Durchsetzung von Richtlinien Framework der Apple Betriebssysteme. Mithilfe

erfolgt Uiber den Apple Push Notification Service lhrer MDM-L6sung koénnen Sie Konfigurationsprofile
\ (APNs). Die Verbindung zu den Geraten wird dabei mit verschiedenen vorzunehmenden Einstellungen
E] permanent aufrechterhalten, sodass Sie sich darum erstellen, die dann drahtlos via APNs verteilt und
- nicht selbst kimmern missen. Befehle, Apps und per Push Gbertragen werden. Konfigurationsprofile
MDM f 0o Profile werden ausnahmslos drahtlos an die Gerate sind XML-Dateien, die in lhrer Jamf L6sung — dem
ur gesendet. fuhrenden MDM-Tool fir Apple Gerate — erstellt
werden.

macOS, 10S
und tvOS
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Mobile Device Management fiir macOS

Das von Apple fiir macOS Gerate zur Verfligung gestellte MDM-Framework Mithilfe der Funktionen zur Client-Verwaltung sind Organisationen in der Lage, den
bietet grundlegende Funktionen fiir die Steuerung und Konfiguration Mac Agent, oder eine Binardatei, nach der Registrierung eines Macs automatisch
von Macs. Viele Organisationen brauchen jedoch mehr Kontrolle und einen auf diesem zu installieren. So haben Sie als IT-Administrator mehr Kontrolle
hoheren Funktionsumfang, als von Apple standardgemalf geboten wird. Zu den Uber den verwalteten Mac. Dazu wird auf dem Computer ein versteckter Admin
zusatzlich bendtigten Funktionen gehort beispielsweise das Bearbeiten eines Account erstellt, Uber den Sie Root-Zugriff auf den Computer erhalten und diesen
Benutzeraccounts, das Senden von Terminal-Befehlen und die Bereitstellung von aus der Ferne vollstandig kontrollieren konnen. Das ist unter anderem nutzlich,
Apps auféerhalb des App Store. um erweiterte Richtlinien durchzusetzen, benutzerdefinierte Skripte auszufuhren,

eigene Software zu installieren und viele weitere Aktionen auszufihren.

Nachfolgend finden Sie einige Beispiele fiir Vorgange, die Sie mithilfe der Funktionen lhrer Jamf Losung fiir die Client-Verwaltung auf macOS Geraten

ausfiihren kénnen.

FileVault erzwingen Mit Directory verbinden

i o

PKG/DMG installieren < %

) % |

7 L : Durch das

e o Zusammenspiel

exec zwischen dem MDM-
Skripte ausfiihren Dock anpassen EFI-Passwort festlegen Framework und dem
mouEuo
Mac Agent haben

Sie die vollstandige
Kontrolle liber die

N Accounte arctallen (ﬁ) Softwareaktualisierung Konfiguration und
/ festlegen Verwaltung Ihrer

Mac Computer.

;\%



Management speziell fur das

Apple Okosystem

Um das Potenzial der beschriebenen Bereitstellungsmaoglichkeiten maximal ausschopfen zu konnen,
benétigen Sie eine MDM-Lésung, die eigens auf die Anforderungen des Apple Okosystems abgestimmt

ist. Als Best-of-Breed-Lésung fur die Verwaltung von Apple Geraten ist Jamf das Produkt der Wahl in
Unternehmen und Schulen, die fur alle Apple Gerate ein einheitliches Verwaltungserlebnis schaffen wollen.

Sofern Sie Ihre Geréate via Apple Business Manager
oder Apple School Manager automatisch in einer
Verwaltungslosung registrieren lassen und Jamf die
Geréateeinstellungen sowie App-Konfigurationen
tbernimmt, erledigt sich die Bereitstellung von
Apple Geraten in lhrer Organisation fast wie von
selbst. Dadurch kdnnen Sie sich wieder verstarkt

den Projekten widmen, die echten Mehrwert fiir Ihre

Organisation schaffen. Test starten

[ ]
" m f Gerne konnen Sie sich auch an einen Handler
J a fiir Apple Gerate lhrer Wahl wenden, um Jamf

zu testen.



https://www.jamf.com/de/testversion-anfordern/

