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Jeder Arbeitnehmer hat seine
eigene Identitdt -oeeererenennn

Im Laufe des letzten Jahrzehnts ist die sollten. Wenn Sie unsere Einfiihrung in Zero
Bedeutung der Identitatsverwaltung ganz Trust mit dem Putting Trust in Zero Trust Asset
deutlich geworden, da Organisationen noch nicht gelesen haben, sollten Sie das
zunehmend die Anforderung von Telearbeitern vielleicht vorher tun. Dieses E-Book wird die
erfullen missen. Eine Migration von Systemen in den oben genannten Texten erwahnten
vor Ort zur Cloud hat viele Organisationen Konzepte detaillierter behandeln und Sie auf
der modernen Identitatsverwaltung einen eine fortgeschrittene Stufe bringen.

Schritt naher gebracht — ein Thema, das wir in

Lldentitatsverwaltung flr Anfanger” behandelt

haben. Allerdings geht die Identitdatsverwaltung ‘
weit Uber Authentifizierung und Autorisierung .

hinaus, da Organisationen Benutzeridentitdaten WII' behandeln

nutzen wollen, um ihre Zero-Trust- Fo|gendes;

Sicherheitsziele zu erreichen.

- Funktionsweise der modernen

Ein wichtiger Punkt des Zero-Trust-Konzepts Authentifizierung

besteht darin, dass man den zahlreichen
Komponenten nicht vertraut, die zusammen
die Verbindung zwischen lhren Benutzern und
Ilhren Diensten herstellen. Eine der grofkten
Komponenten, der Sie nicht vertrauen (und nicht . Workflows, um bedingten
vertrauen sollten), ist das Netzwerk.

« Methoden zur Sicherung des
Netzwerkverkehrs

Zugriff zu implementieren

Um |hnen Schritt fir Schritt zu helfen, werden . die Verbindung durch Jamf
wir einige Aspekte der Technologien und
Details behandeln, an die Sie beim Planen der
Identitats- und Sicherheitsverwaltung denken




MODERNE
AUTHENTIFIZIERUNG
FUR UNGEDULDIGE

In unserem vorherigen E-Book ,Identitatsverwaltung fir Anfanger” haben wir
die Unterschiede zwischen Autorisierung und Authentifizierung abgedeckt. Jetzt
sprechen wir dariiber, wie das mit modernen Services ausgeftihrt wird, um ein
Single-Sign-On (SSO) zu ermdoglichen.

Wahrend es viele Methoden gibt, um Benutzer zu validieren, werden heute
SAML (Security Assertion Markup Language) und OAuth in Kombination mit
OIDC (OpenlID Connect) am haufigsten verwendet. Beide Systeme erflillen sehr
ahnliche Ziele, nédmlich einen Benutzer anhand einer Quelle der Wahrheit zu
authentifizieren, normalerweise als IdP (Identity Provider) bezeichnet, und dann
einen Code zu generieren, der mit anderen Services geteilt werden kann,

um nachzuweisen, wer Sie sind. Wenn Sie Kerberos von lhrer Arbeit mit Active
Directory her kennen, finden Sie hier viele Ahnlichkeiten.
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MODERNE
AUTHENTIFIZIERUNG
FUR UNGEDULDIGE

Hier sind die fiir Administratoren wichtigen Punkte:

- Die SAML-Authentifizierung generiert sogenannte Assertions, signierte XML-Blocke,
die Sie identifizieren und anderen Services erlauben, auf Ihre Authentifizierung zu
vertrauen.

« SAML erfordert, dass einzelne Services individuelle Zertifikate bei der
Kommunikation mit dem SAML Authentifizierungsanbieter verwenden, was die
Nutzung von nativen Apps oder Anwendungen, die auf den Geraten der Benutzer
laufen, komplizierter macht.

« OIDC arbeitet mit OAuth zusammen, um signierte JWT (JSON Web Tokens)
zu generieren, die JSON verwenden, nicht XML, aber sonst ahnlich wie SAML
Assertions funktionieren.

« OIDC hat den zusatzlichen Vorteil eines ID Tokens, im Grunde ein portabler
Nutzerdatensatz, der auch signiert ist, um seine Gliltigkeit zu bestatigen.

Wahrend der Authentifizierung bei einem Service tiber SAML oder OIDC/OAuth erhalt

der Service nie das Passwort des Benutzers, da das nur von Ihrem IdP gehandhabt wird.
Stattdessen erhalt der Service entweder eine SAML Assertion oder ein OAuth Token, die vom
IdP signiert sind, damit der Service ihm vertrauen kann. Auch wenn sich die Implementierung
in Details unterscheidet, bieten sowohl SAML als auch OIDC/OAuth sehr sichere, moderne
und erweiterbare Methoden, um einen Benutzer bei Services zu authentifizieren.
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SAML UND
OIDC/OAUTH
MIT JAMF

Jamf Pro verwendet SAML, wéhrend Jamf Connect und Jamf Protect OIDC/
OAuth verwenden. Fir Jamf Connect ist SAML nicht anwendbar, da es
Zertifikate benotigt und Zertifikate und private Schliissel per Push-Nachricht

an Benutzergerate ubertragt, deren Vertrauenswirdigkeit nicht bekannt ist.

Das Endergebnis ist, dass Jamf ganz einfach eine Multi-Faktor-Authentifizierung
Ilhres Cloud-IdP unterstiitzt, ohne Benutzer auf jedem Service ins kleinste Detail
Uberwachen zu missen.




Hier ist ein Beispiel dafiir, wie Jamf Connect einen OIDC Authorization Code Grant verwendet, um den Cloud-
Benutzernamen und das Passwort des Benutzers im Austausch fir einen Autorisierungscode zu authentifizieren,
den Jamf Connect dann an lhr IdP-Token-Endgerat sendet.

Remote Owner
(Benutzer)

Client-App
(Jamf Connect)

Authentifizierungsserver
(Cloud-IdP)

( )

Jamf Connect Ubergibt
Anmeldedaten an IdP uber
die Webansicht des Login-
Bildschirms

\. J
( )

Cloud IdP authentifiziert
Benutzer

Benutzer gibt Benutzernamen
und Passwort ein

Jamf Connect erhalt einen
Autorisierungscode

\. J

Jamf Connect sendet
Autorisierungscode an Token
Endgerat

Ein lokales Benutzerkonto
wird auf der Grundlage der
Cloud-Ildentitat des Benutzers
erstellt.

Jamf Connect erhalt eine ID,
ein Zugriffs-Token und ein
Aktualisierungs-Token

® 00000 (0000000000000 000000000000000000000000000000000000
® 00000 (000000000 )00000000000000000000000C000000000000000
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AUTHENTIFIZIERUNG
UND IDP-
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Man kann nicht Giber moderne Authentifizierung sprechen, ohne das Thema
der IdP-Foderation zu behandeln. Sie verwenden vielleicht Azure AD mit
Microsoft Office 365, aber die Identitat wird wirklich mit Okta foderiert, da dies
lhr IdP ist, der die ,Wahrheit“ (iber das Passwort eines Benutzers besitzt. Auch
wenn die Foderation sehr kompliziert werden und mehrere Schichten der
Umlenkung enthalten kann, besteht das Grundkonzept darin, dass ein IdP die
Authentifizierung auf einen anderen IdP Ubertragen kann.

Meistens missen Services, die Uber SAML oder OIDC in einen IdP integriert
werden konnen, nicht wissen, ob Sie mit einem anderen Anbieter foderiert sind,
oder es sollte ihnen gleichgliltig sein. Die meisten dieser Details werden aus
der urspriinglichen Verbindung abstrahiert.




MULTI-FAKTOR-
AUTHENTIFIZIERUNG 00 0000000000000 0000000000000000000

Da wir tiber die Authentifizierungsmethoden gesprochen haben, sollten wir auch
die Multi-Faktor-Authentifizierung (MFA) und die passwortlose Authentifizierung
erwahnen.

Gestohlene Anmeldedaten stellen heutzutage eines der groften

Sicherheitsprobleme dar, denen Organisationen gegenlberstehen. Tatsachlich —
gehen 80 % aller Datenverletzungen auf gestohlene oder schwache Passworter

zurlick, aber laut Weltwirtschaftsforum werden weniger als 10 % der Mittel fur die
Eliminierung von kompromittierten Anmeldedaten ausgegeben. Als Reaktion darauf
nutzen viele Organisationen ihren Identitdtsanbieter, um MFA und passwortlose
Sicherheit einzufihren.

IdPs konnen ein weites Spektrum an MFA unterstttzen, und in geringerem Umfang
auch passwortlose Losungen. Traditionelle Arten von MFA basierten auf einmaligen
Passwortern (One Time Password, OTP), wobei Benutzer zusétzlich zum Passwort
eine sich standig andernde Zahl eingeben mussten. Diese Zahl wurde entweder von
einem kleinen Schlisselanhénger mit LCD-Bildschirm oder einer Anwendung auf
einem ihrer Gerate generiert.

Um es den Benutzern einfacher zu machen, haben viele IdPs
jetzt eine eigene App flr Mobilgerate, auf denen Benutzer
nach der Eingabe des Passworts eine Push-Benachrichtigung
erhalten. Dann missen sie darauf reagieren, meist mit einer
Form der biometrischen Authentifizierung wie Face ID oder
Touch ID, um sicherzustellen, dass die richtige Person auf die
Push-Benachrichtigung reagiert.




MULTI-FAKTOR-
AUTHENTIFIZIERUNG 00

Ein weiterer Typ des MFA, der zunehmend populér wird, ist FIDO (Fast Identity Online).
Diese auf den Datenschutz und Sicherheit ausgerichtete Authentifizierungsmethode ist

in die meisten modernen Webbrowser integriert und kann auch die Form eines externen
Sicherheitsschlissels annehmen. FIDO und andere Formen von MFA kdnnen auch fir
passwortlose Authentifizierung verwendet werden, wobei Benutzer kein Passwort eingeben
missen. Stattdessen wird die MFA fiir den gesamten Prozess verwendet.

Jamf Produkte unterstiitzen zahlreiche MFA-Optionen. Da ein Grofteil der IdP-
Authentifizierung in einer Webansicht verarbeitet wird, werden die Konfiguration und
Einrichtung der MFA-Details vom IdP selbst ibernommen.

Jamf Connect kann beispielsweise die
Okta Authentication API verwenden,
um primare Jamf Connect Aufgaben fir
Benutzer zu konfigurieren, wie etwa:

' l « Cloud-Authentifizierung auf einem lokalen Account

« Passwortsynchronisierung

« Anmeldung von Benutzern bei Okta

Lesen Sie die Entwicklerdokumentation von Okta, um mehr tiber
: ‘ ‘ diese API zu erfahren.




JENSEITS VON
VPNs

Vor der Verwendung von Zero Trust wurde primar ein VPN (Virtual Private
Network) zur Sicherung der gesamten Kommunikation mit Benutzern verwendet,
wenn man den Datenverkehr zwischen Benutzergeraten und angebotenen
Services schitzen wollte. Auch wenn VPNs immer noch ein sehr niitzliches

Tool fiir IT-Abteilungen darstellen, bieten sie doch einige Nachteile. Die meisten
VPNs bendtigen eine Client-Software, unterstiitzen eventuell die Cloud-
Authentifizierung nicht, erfordern spezielle Hardware in lhrem Netzwerk und —
was angesichts der heutigen Trends der wichtigste Faktor ist — kdnnen Services
in der Cloud nur schwer schitzen.

Da die meisten Benutzer zu Hause eine immer grokere Bandbreite haben, kann
die Unterstitzung eines VPNs, das den Datenverkehr ihrer Benutzer unterstitzt,

bald sehr kostspielig werden.




ZERO-TRUST
NETWORK ACCESS

Eine neuere Methode der sicheren Verbindung von Kunden mit Services ist
ZTNA (Zero-Trust Network Access). Bei ZTNA wird kein VPN bendtigt, und in
den meisten Fallen nicht einmal Client-Software. Stattdessen verbinden sich
Benutzer Uber einen Webbrowser mit einem ZTNA-Serice, der moderne
Authentifizierung erfordern kann und dann die Verbindung des Benutzers
per Proxy oder sonstigen Methoden sichert.

Wahrend ZTNA-Losungen urspriinglich fur den Schutz von &lteren Services vor
Ort gedacht waren, bei denen die Verwendung moderner Authentifizierung zu
kostspielig gewesen ware, kdnnen jetzt viele auf Wunsch auch Cloud-Services
schiitzen. Es gibt ZTNA-LAOsungen, die selbst cloudbasiert sind oder in lhrem
eigenen Rechenzentrum existieren, wenn Sie mehr Kontrolle wiinschen. In dem
MaRe, wie ZTNA-LSsungen robuster werden, kdnnen Sie mehr als nur den Web-
Datenverkehr sichern, so dass Sie beim Schutz des Zugriffs auf Ihr Netzwerk
VPNs ganz hinter sich lassen kénnen.




BEDINGTER
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Eine robuste Zero-Trust-Architektur umfasst oft Elemente des bedingten
Zugriffs oder Geratevertrauens. In diesen Situationen wird der Zustand des
Geréts selbst Teil der Entscheidung dariber, wie sehr man der Verbindung
trauen kann (falls Gberhaupt). Verwaltete Geréate helfen Organisationen dabei,
mit Geraten verbundene Risiken besser zu verstehen und zu entscheiden,
welche vertrauenswirdigen Benutzer auf vertrauenswirdigen Geraten,

die vertrauenswirdige Anwendungen verwenden, Zugriff auf Daten und
Ressourcen erhalten.

Beim bedingten Zugriff arbeitet Ihr IdP meistens mit einem lokalen Agenten
oder lhrer Gerateverwaltungslosung zusammen. Dadurch wird bestimmt, welche
Version des Betriebssystems das Gerat verwendet, welche Sicherheitsrichtlinien
vorhanden sind, sowie eine Reihe anderer Attribute, welche den
Sicherheitsstatus des Geréats beeinflussen. Das IdP kann dann die Verbindung
erlauben oder in einigen Fallen mehr Authentifizierung wie zuséatzliche MFA
erfordern, bevor der Benutzer vollstandig authentifiziert wird.

Ein bedingter Zugriff basiert darauf, was ein App-Benutzer tun will.
Flr Services mit geringeren Sicherheitsanforderungen, wie ein IT-
Ticketingsystem, bendtigen Sie moglicherweise keine MFA. Allerdings ware
bei einem Quellcode Repository erforderlich, dass der Benutzer nicht nur
eine MFA-Prifung besteht, sondern auch, dass es sich auf einem Gerat
befindet, das dem Unternehmen gehdért und von diesem verwaltet wird.




BEDINGTER
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Es gibt eine Reihe von Anbietern, die Sie bei der Verwaltung der
Identitdt und des Zugriffs auf Services unterstitzen, darunter Centrify,
Duo Security, Microsoft, Ping Identity, Okta und Salesforce. Viele dieser
Tools funktionieren mit vorhandener Authentifizierungsinfrastruktur wie
Ihrem Cloud Identity Provider und erweitern diese Identitdaten mithilfe
der bereits erwdhnten Protokolle OIDC und SAML auf Cloud-Services.

Sehen wir uns ein Beispiel dafiir an, wie Jamf mit Microsoft
zusammenarbeitet, um bedingten Zugriff zu ermdglichen. Jamf Pro
kann Richtlinien auf Geraten erzwingen, um auf Microsoft Office

365 zugreifen zu kénnen, indem der bedingte Zugriff mit Enterprise
Mobility + Security (EMS) genutzt wird. Von Jamf verwaltete Macs
erhalten jetzt Zugriff auf Microsoft Anwendungen, sofern sie die von
Microsoft Endpoint Manager vorgegebenen Richtlinien beziiglich der
Gerate-Compliance erfiillen. Sobald die Daten des Mac in der Cloud
sind, kdnnen Endpoint Manager und EMS vollstandig in Jamf integriert
werden, um Verwaltungsfunktionen auf dem Gerat wahrzunehmen.
Wenn ein nicht verwalteter Mac Zugriff auf E-Mail oder andere
Cloud-Services beantragt, kann die IT-Abteilung einen vom Benutzer
eingeleiteten Registrierungsprozess von Jamf Pro erméglichen und
sicherstellen, dass nicht sichere und nicht verwaltete Gerate verwaltet
und angemeldet werden, bevor sie Zugriff erhalten.
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Wenn Benutzerdaten von Microsoft und Geratedaten von Jamf verifiziert werden,
wird eine Analyse des Benutzerrisikos, des Geréaterisikos (ob dies der Richtlinie
der Organisation entspricht oder nicht) und des Anwendungsrisikos (welche
Anwendung verwendet wird) durchgefiihrt, um zu entscheiden, ob Zugriff

auf Cloud-Ressourcen gewahrt oder blockiert wird, all das in Echtzeit.

Jetzt erhalten Organisationen

eine Erweiterung der Multi-Faktor-
Authentifizierung durch verifizierte
Compliance:

1. Benutzername und Passwort
2. Code und Token
3. Gerate-Compliance

So kdnnen Organisationen kontextbedingt und dynamisch den richtigen Zugriff
auf der Grundlage von Benutzer, Gerat und Kontext des Anwendungsfalls bieten.
Dadurch bieten sie einen anpassbaren und flexiblen Perimeter, wie ihn die heute
mit mehreren Gerédten und an mehreren Standorten arbeitende Belegschaft
bendtigt.




ENDGERATESICHERHEIT

SicherheitsmaRnahmen, die durch die Identitdtsverwaltung umgesetzt werden, beeinflussen
sowohl Endbenutzer als auch IT im gesamten Lebenszyklus von Mitarbeitern, unabhéangig
davon, ob vor Ort oder aus der Ferne gearbeitet wird. SaaS-Apps und die Verbindung von
Mitarbeitern mit Unternehmensressourcen bieten Méglichkeiten, Risiken fiir Inre Endgerate,
lhre Benutzer und Unternehmensdaten zu mindern.

Endgerdatesicherheit ist die Praxis, fur Gerate oder Endgerate
von Benutzern das Risiko zu mindern, von bdsartigen Akteuren
genutzt zu werden. Es ist zunehmend wichtig, dass Gerate

und Daten von autorisierten Benutzern flr legitime Zwecke
verwendet werden, besonders wenn Daten in verschiedenen
SaaS-Anwendungen verteilt sind. Um dieses Ziel zu erreichen,
mussen verschiedene Faktoren zusammenarbeiten —

darunter die ldentitatsverwaltung, aber auch Virenschutz (AV),
Sicherheits-Konfigurationsmanagement, Endgerate-Entdeckung
und -Reaktion.




ENDGERATESICHERHEIT

Organisationen kénnen nicht warten,

bis Malware oder andere unerwiinschte
Softwareprobleme entstehen,

und Sicherheitstools, die Gerate eher
verlangsamen als schiitzen, schaden nur der
Produktivitat der Endbenutzer. Sie miissen ein
Antivirus-Programm implementieren, das Mac
spezifische Angriffe effektiv identifiziert und
behebt, ohne wertvolle Ressourcen mit der
Suche nach Bedrohungen fir Windows auf
einem Mac zu verschwenden. Bei der Sicherheit
muss man viel in Betracht ziehen, aber die
gute Nachricht ist, dass Jamf bei all diesen
Problemen helfen kann.

Neben den Identitatsverwaltungsfunktionen in
Jamf Connect und den integrierten Sicherheits-
Tools in Jamf Pro kann sich Jamf Protect
nahtlos in das Sicherheitsprogramm lhrer
Organisation einfligen, um macOS Malware zu
verhindern, vor Mac spezifischen Bedrohungen
zu schitzen und Endgerate auf die Compliance
zu Uberwachen.

Fir Organisationen, die komplexere
Umgebungen mit einer Vielzahl von Sicherheits-
Tools besitzen, empfiehlt es sich, eine
Kombination der Fahigkeiten von Microsoft

und Jamf zu erwdgen. IT-Administratoren und
Sicherheitsteams k&nnen von einem vertrauten
Interface aus die sicherheitsrelevanten
Aktivitaten ihres Mac Bestands voll einsehen.
Jamf Protect Ubertragt nativ alle Mac
spezifischen Sicherheitsdaten und Warnungen
direkt an Azure Sentinel, wobei ein Minimum

an Konfiguration erforderlich ist. Alle bosartigen
oder verdachtigen Mac Aktivitaten sowie
Malware-Benachrichtigungen kénnen einfach in
vorhandene Workflows integriert werden, was
wenig Mihe und Zeit vom Sicherheits- und IT-
Personal erfordert. Dank der Fahigkeiten von
Jamf Protect zur Entdeckung und Protokollierung
von Angriffen kann Azure Sentinel seine
Fahigkeiten zur Identifizierung und Behebung
von breitgefacherten Angriffen auf alle Mac
Gerate erweitern und der Organisation als
Ganzes eine bessere Sicherheit bieten.




ldentitatss
Verwaltiing
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Es ist an der Zeit, das traditionelle,

perimeterbasierte Sicherheitsmodell zu |
uberdenken. Durch die Nutzung vieler der
gleichen Partner bei der Bereitstellung von
Identitaten kénnen Organisationen gleichzeitig
eine moderne Sicherheit und Zero Trust
erreichen. Menschen und Daten sind in
Bewegung, und Organisationen bendtigen
moderne Lésungen, um auf diese Anderungen
ZU reagieren. Sie mussen Uber Geratesicherheit,
benutzerbasierte Sicherheit, Multi-Faktor-
Authentifizierung und dariber hinausfihrende
Lésungen nachdenken. Sie mussen ihre
Endgerate sichern.

Jamf bietet eine Mdglichkeit,
das alles zu vereinen. Bessere
Sicherheit beginnt hier.

Erste Schritte




