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Aber erstmal eine Frage an Euch!



Herausforderungen im 
Bildungsbereich



58% der IT Admins 
sagen Apple ist leichter 
zu sichern als andere  
Plattformen.


https://www.jamf.com/resources/e-books/global-study-employee-choice-2021



Apple hat eingebaute 
Sicherheitsmerkmale 
und Werkzeuge im 
Endgerät.  
Darüber hinaus 
Gatekeeper und 
FileVault



Dennoch sind Apple Geräte nicht 
100% sicher vor Cyber-Angriffen



Was ist gerade eines der größten 
Sicherheitsprobleme im Bildungsbereich?

“Ransomware”



“In recent incidents affecting the education sector, 
ransomware has led to the loss of student coursework, school 
financial records, as well as data relating to COVID-19 testing.” 

Insbesondere “Ransomware” wird immer häufiger im 
Hochschulbereich, aber auch im K-12 Bereich gesehen

National Cyber Security Centre, UK

Bedrohungen im 
Bildungsbereich



$40m

Lösegeld erpresst

3,880

Schulen & Hochschulen


betroffen

3.04m

Schüler*innen & 

Studierende betroffen

1,387 Tage

Ausfallzeit

Source: https://www.comparitech.com/blog/information-security/school-ransomware-attacks/



Sicherheit am Endgerät und Netzwerk



Sicherheitsstrategie 
“Beyond the Endpoint”

Geräte

Netzwerk & CloudApps

Benutzer und ihr 
Verhalten



Apple Enterprise Management Plattform

Verwalten Verbinden Schützen Vervollständigen
Apple Ecosystem Management Identity & Access Control Endpoint Security Value-Added Workflows

ENTERPRISE

Jamf Pro

SMB

Jamf Now

EDUCATION

Jamf School

DATA POLICY

Jamf Data Policy

MAC ACCOUNT &  SECURE  
AUTHENTICATION

Jamf Connect

ZTNA NETWORK ACCESS

Jamf Private Access

macOS THREAT DETECT &  
PREVENTION

Jamf Protect

iOS DEVICE THREAT DETECT &  
PREVENTION

Jamf Threat Defence

EDUCATION

‣ Teacher 

‣ Student 

‣ Parent

HEALTHCARE

‣ Patient Experience 

‣ Clinical Communication 

‣ Virtual Visits

X- INDUSTRY

‣ Set-up and Reset for Shared 
Devices and workflow

Jamf Data Policy

Jamf Private Access Jamf Threat Defence



Jamf Portfolio

‣ Geräteverwaltung

‣ Mac Account & 
Authentifizierung

‣ Mac Threat Detection 
& Prevention
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Verwalten & Sichern
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Verwalten & Sichern
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Google ✅ 
TikTok ❌

“Du siehst 
verdächtig aus””

“Du siehst nicht 
gesund aus”

Verwalten & Sichern

Jamf Data Policy

Jamf Threat Defence

Jamf Private Access
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Verwalten & Sichern

Jamf Data Policy

Jamf Threat Defence

Jamf Private Access



Zum 3. Teil! 



Coming Soon



Data Policy
Elemente von

Mit der integrierten Funktionalität von Jamf Data Policy and Jamf Threat 
Defense haben wir ein Produkt entwickelt, wo unsere Schulkinder & 
Studierende sorglos im Internet unterwegs sein können

Content-Filtering für den 
Bildungsbereich

Threat Defense
Elemente von



Jamf Safe Internet



Jamf Safe Internet bietet ein umfassendes Content-Filtering für 
den Bildungsbereich, integriert im MDM für einen einfachen, 
leistungsstarken Schutz.

Sorglos Lernen

Content filtering Stärke Besser zusammen

Education Konsole Privatsphäre in erster 
Linie

Enge Integration mit Jamf School macht 
Einsatz und Synchronisation 
kinderleicht.

Konsole wurde speziell für den 
Bildungsbereich erstellt.

Profitieren sie von der aktuellsten DoH 
Technologie auf der Apple Plattform

Datenbank hat 2M domains and kann > 400M 
Anfragen pro Tag managen. Mehr als 98% der 
Anfragen werden im 1. Versuch klassifiziert



Schauen wir mal rein…
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Jamf Safe Internet

CONTENT FILTERING & NETWORK THREAT PROTECTION SOLUTION 
FOR EDUCATION

‣ Modern, cloud-delivered solution
‣ Lightweight, performant domain name 

system (DNS) technology
‣ Network threat protection against 

malware & phishing
‣ Purpose-built interface for education
‣ Seamless integration with Jamf School

Jamf Special EventmacOS, iOS, iPadOS



Sicherheitsstrategie - 
“Beyond the Endpoint”

Jamf Threat Defence

Jamf Safe InternetJamf Private Access

Jamf Data Policy



Thank you



Questions?


