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Ein Überblick: Compliance-
Vorschriften und ihre Bedeutung



Einhaltung von Gesetzen 
  

Industriestandards 
  

Datenschutz- und Sicherheitsanforderungen



Abhängig von der Industrie, 
dem Gerät und den Daten  

Unterschiedliche Anforderungen als 
juristische Person



Auswirkungen auf die Organisation, 
Arbeitskräfte und Kunden



` `

` `

Arten der Compliance 

Gesetzliche Bestimmungen Industrie-Normen

Security Compliance Richtlinien Unternehmensregeln und 
Verantwortlichkeiten



` `

` `

Konsequenzen von Non-Compliance

Datenschutzverstöße und 
Datenverluste

Monetäre Verluste 
(Geldbußen, Sanktionen)

Verlust von Kunden 
oder Arbeitsplätzen Verlust der Reputation



Vorteile der Compliance
Abgesehen von der Vermeidung von Geldstrafen und Sanktionen 
bringt die Einhaltung der Sicherheitsvorschriften in einem 
Unternehmen mehrere Vorteile mit sich, wie z.B.: 

‣Schutz der Reputation Ihres Unternehmens

‣Abmilderung von Sicherheitsrisiken

‣Stärkung des Kundenvertrauens

‣Verbesserung der betrieblichen Effizienz

‣Dem Wettbewerb immer einen Schritt voraus



Compliance Frameworks



Eine "security baseline" ist eine Reihe von Sicherheitsrichtlinien (Prüfkatalog), 
die ein Unternehmen auf seinen Geräten konfigurieren möchte.

Sobald diese eingerichtet sind, müssen sie laufend überprüfen, ob die Richtlinien 
bestehen bleiben und die Geräte den Vorschriften entsprechen.

Dieses System zur Bewertung der Einhaltung der Vorschriften ist der "benchmark".

Baselines und Benchmarks



Warum sollten Baselines und 
Benchmarks eingeführt werden?

Einige Regierungsbehörden verlangen, dass alle Computer, die mit ihren 
Systemen und Daten interagieren, einem bestimmten Benchmark unterliegen, 
der nur wenige Ausnahmen zulässt. Viele regulierte Industrien werden auch 
verpflichtet sein einen Sicherheits-Benchmark einzuführen. 

‣IT- und Informations-Sicherheitsabteilungen 
müssen zusammenarbeiten

‣Gleichgewicht zwischen Informationssicherheit 
und Benutzerproduktivität

‣Verschiedene Geräte mit unterschiedlichen 
Risikokategorien



In Compliance-Schulungen können sich die Mitarbeiter mit den Gesetzen und 
Vorschriften vertraut machen, die für ihre Arbeit gelten. Es gibt viele Arten von 
Compliance-Schulungsprogrammen, von denen einige branchenübergreifend 
gelten und andere wiederum berufs- oder branchenspezifisch sind.

‣Compliance-Schulungen sind oft verpflichtend und 
zeitkritisch 

‣Damit ein Unternehmen und seine Mitarbeiter die 
Gesetze einhalten können, müssen sie 
Schulungsprogramme in der Regel innerhalb eines 
bestimmten Zeitrahmens absolvieren 

‣Die Schulungen müssen mindestens jährlich 
wiederholt bzw. aufgefrischt werden

Aufklärung der Endnutzer

74 %   
der Datenschutzverletzungen 
waren auf den Faktor Mensch 
zurückzuführen 

Bericht über die Untersuchung von 
Datenschutzverletzungen 2023, Verizon



Compliance und Schwachstellen-Monitoring  
mit 

Jamf Protect



‣ Detaillierte Berichte über Apple-Geräte mit 
bekannten Sicherheitslücken


‣ Built-in CVE reporting für OS und Apps 

‣ Automatische Risikoerhöhung, Geräte 
mit risikobehafteten Betriebssystemen 
erhalten einen erhöhten Risikostatus


‣ Benutzer können über unsichere Systeme 
benachrichtigt werden

Schwachstellen-Management 
in Jamf Protect



‣ Gibt Informationen über die auf Ihren 
Geräten installierten Apps zurück, 
einschließlich ihrer Versionen, 
Berechtigungen und des Risikos, das sie 
darstellen können. 
 
Identifizieren:


‣ Wie viele Nutzer verwenden eine veraltete 
oder riskante Version einer App?


‣ Welche Apps greifen Daten ab - oder 
wurden side-loaded

App Insights 
in Jamf Protect



‣ Neues Dashboard mit Widgets zur 
besseren Übersicht


‣ Compliance-Baseline Regel basierend auf 
dem CIS benchmark für macOS Sonoma 

‣ Mehr Transparenz für Administratoren, 
um sicherzustellen, dass ihre Mac-
Computer den Vorschriften entsprechen


‣ Das perfekte Werkzeug zur Überwachung 
der Wirksamkeit des Jamf Compliance 
Editors

Compliance Baseline 
in Jamf Protect



‣ Neues Dashboard mit Widgets zur 
besseren Übersicht


‣ Compliance-Baseline Regel basierend auf 
dem CIS benchmark für macOS Sonoma 

‣ Mehr Transparenz für Administratoren, 
um sicherzustellen, dass ihre Mac-
Computer den Vorschriften entsprechen 

‣ Einfaches Erstellen von Berichten

Compliance Baseline 
in Jamf Protect



Compliance mit Jamf



Wie setzen wir unsere Compliance-Baseline durch?
1. Zur CIS-Website gehen 
2. Lösungen > Benchmarks 
3. Formular ausfüllen 
4. Eine E-Mail erhalten

5. Benchmark-Webseite besuchen 
6. Gewünschten Benchmark suchen 
7. PDF herunterladen 
8. PDF lesen 

9. Alle benötigten Skripte/Configs erstellen 
10. In Jamf Pro hochladen 
11. Auf Geräte verteilen 
12. Testen 



Bernhard Schandl
T E C H N I C A L  D I R E C T O R  AT  M Y S U G R

Center for Internet Security









Das klingt einfach, oder?!…



Jamf Compliance Editor

‣ Automatische Erstellung von Baselines für 
gängige Compliance-Benchmarks 

‣ Ein-Klick Leitlinien Erstellung


‣ Leicht anpassbare Leitlinien für die 
spezifischen Bedürfnisse jeder Organisation


‣ Integration mit Jamf Pro für schnelle 
Verteilung/Durchsetzung


‣ Detaillierte Berichte erstellen



Neues Projekt erstellen
OS auswählen

Wie stellen wir unsere Compliance-Baseline bereit?



Benchmark auswählen

Wie stellen wir unsere Compliance-Baseline bereit?



Übersicht aller Regeln

Wie stellen wir unsere Compliance-Baseline bereit?



Einzelne Regeln prüfen
z.B. (AirDrop or Firewall)

Wie stellen wir unsere Compliance-Baseline bereit?



Optional: Regeln bearbeiten
z.B. (Screen Saver)

Wie stellen wir unsere Compliance-Baseline bereit?



Leitfaden erstellen

Wie stellen wir unsere Compliance-Baseline bereit?



Leitfaden erstellen

Wie stellen wir unsere Compliance-Baseline bereit?



Leitfaden erstellen

Wie stellen wir unsere Compliance-Baseline bereit?



Leitfaden erstellen

Wie stellen wir unsere Compliance-Baseline bereit?



In Jamf Pro hochladen

Wie stellen wir unsere Compliance-Baseline bereit?



Alle Profile und Skripte sind  
in Jamf Pro verfügbar

Wie stellen wir unsere Compliance-Baseline bereit?



Compliance - 
Mängel beheben und Vorgaben 

erzwingen 



Compliance - Mängel beheben und Vorgaben erzwingen

Nicht-Konformes Gerät:
Firewall-Eistellung nicht erzwungen

“Standard” Benutzer!



Nicht-Konformes Gerät:

Compliance - Mängel beheben und Vorgaben erzwingen

Mach das “Admin” Ding!

Firewall-Eistellung nicht erzwungen



Compliance Monitoring:
Nicht-Konforme Geräte anzeigen

Compliance - Mängel beheben und Vorgaben erzwingen



macOS Security Portal

Compliance Monitoring
Jamf Protect Agent

Smart Groups, Extension Attribute

Jamf Pro

 Jamf Agent
Inventar Daten

Hinter den Kulissen

Configuration Profile, Skripte 
Extension Attribute 

Jamf Compliance editor

Gerät Konform

macOS Gerät



Compliance - Mängel beheben und Vorgaben erzwingen

Konformes Gerät:
Firewall-Einstellung - erzwungen



Compliance-Status überprüfen

Compliance Überprüfung:
Konforme Geräte anzeigen



M
onitor

1.
Rem

ediate
2.

DeployReport

Zusammenfassung

3. Review






