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Agenda

Warum Sie lhr Sicherheitskonzept durch

1 . . .
| Automatisierung erganzen sollten

2 | Automatisierte Abhilfe-MaBnahmen
3 | Gerate von lhrem Netzwerk isolieren
4 | Risiko-Level mit lhrem IDP teilen

5 | Bitte t nachmachen!
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Beginnen wir mit den Grundlagen
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“Incident Response ermoglicht es
Sicherheitsteams, Schaden durch Cyberangriffe
oder Sicherheitsverletzungen zu begrenzen oder zu

verhindern”

IBM.com
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http://IBM.com

Warum Sie lhre
Security-Workflows automatisieren
sollten

Sparen Sie Zeit (und Ressourcen), wenn es wirklich darauf ankommt
Integration mit “best in class” Software

Stetig weiterentwickelnde Bedrohungslandschaft
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Wer nutzt L
automatis
Incident Res

Workflon




Beispiele fur automatisierte Incident Responses

Und viele mehr...
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Workflow
Automatisierte Bedrohungsbehebung
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Jamf Protect automatisierter Workflow
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Jamf Protect automatisierter Workflow

Remediation

- Jamf Protect erkennt, dass
ein Screenshot erstellt wurde

» Das Extension Attribut in Jamf
Pro wird “gefullt”

» Anderung der SmartGroup-
Mitgliedschaft I0st eine
Richtlinie aus

» Richtlinie I10scht zugeordneten
Screenshot
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R

Analytics

Uberwachen Sie Aktivitidten, die lhren
Sicherheitsanforderungen entsprechen.
Erstellen Sie benutzerdefinierte Analytics,
um diese automatisierten Workflows
auszuldsen.
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Workflow Take-Away

Anpassbare Benutzer-
Benachrichtigung

Nutzen Sie benutzerdefinierte Jamf Helper-
oder SwiftDialog-Eingabeaufforderungen
uber Jamf Pro, um Endbenutzer UUber
Sicherheitsereignisse auf ihrem Geréat zu
warnen und zu informieren.

Alarme & Logging

In Jamf Protect kbnnen die von diesen
Ereignissen erzeugten Alarme nach
Alarmaktionen wie "SmartGroup" gesucht
und gefiltert werden.



Workflow
Zugangsbeschrankungen zu
Ressourcen und Websites
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Was wollen wir erreichen?

Zugriff auf vordefinierte Ziele einschranken

Den Endnutzer informieren

Beibehaltung der Verbindung zu MDM und

anderen Tools

Wiederherstellung des Zugriffs nach der

Behebung des Vortfalls




Jamf Security Cloud
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Jamf Pro Webhook-
Bedrohungsbehebung

Veroffentlicht im Januar, 2024

>~ Verbesserte UEM Connect-Integration
ermOglicht Ad-hoc-Synchronisierung von Jamf
Pro mit Jamf Security Cloud

» Auslosen von Echtzeit-Workflows auf der
Grundlage von Ereignissen in Jamf Pro

®JAMF NATION LIVE

¥4 security Cloud

T Il

& O g

B

&

Dashboard

Reports

Devices

Policies

Integrations

UEM Connect
Access providers
Identity providers
Data streams <
SSF streams

Risk API

Access gateways

Custom DNS

Settings

NP = Y

Manage your UEM integration

Last synchronization has finished. Some devices failed to synchronize completely. Click View logs for details.

UEM device sync status

Last sync result Last sync time
Sync completed with issues View logs Feb 07, 2024 11:54:04
UEM server configuration ¢

UEM Connect links the Jamf Security Cloud to your UEM platform over an HTTPS connection.
To begin integration, enter your UEM server connection information below.

UEM vendor* Jamf Pro integration documentation &£

‘ Jamf Pro v

UEM server URL*

‘ https://overview.jamfcloud.com ’

APl username™ APl password*

\_ JAMF_SECURITY_CLOUD_API_USER \ ] 7 ]

UEM Connect cloud IP addresses Webhook token
Use webhooks to send specific events from Jamf Pro to Jamf
Security Cloud.

52.48.132.226
54.72.48.160

34.252.63.53 | Copy this JSON Web Token to enable secure webhook
- communication between Jamf Pro and Jamf Security Cloud.

| Token created on Feb 7, 2024 at 11:54 AM Revoke token

Test and save
EE @@




Netzwerk Isolation Workflow

i i ) Device moves to Webhook to
Threatis remediated P RO regular Smart Group — P RO Jamf Security Cloud

» Device is only able to
connect to specific

network address.
Device is moved to restricted access policy » Blocking access to

Network Security & Content Filtering

anything else

Network Security & Content Filtering

Full internet access is restored

P R O Webhook to
Jamf Security Cloud

Enrolled into Jamf Pro & Jamf Protect

P RO Devices move to
Smart Group

Fill Extension Attribute = @ O Jamf Protect detection
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Netzwerk Isolation: Bedrohungssimulation

» Benutzer ladt gefalschtes
Adobe-Update via

Malvertising herunter

- Jamf Protect erkennt die
Bedrohung und beflllt das

Extension Attribut
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GO gle download adobe updates %

& Safari File Edit View History Bookmarks Develop Window Help

eoe® [+ < > Q@& download adobe updates G C

o)
Jo

Al News Videos Images Books : More Tools

For windows 10 For windows 7 Free Reader to 64-bit Offline

Sponsored

adObe.com
https://adObe.com

AdObe - Not very official site

Best source for all your fake Adobe updates. Feel free to share with friends & family!

A Adobe

https://helpx.adobe.com > acrobat » install-updates-reade...

Install updates for Acrobat and Reader k_

20 Nov 2023 — Launch Adobe Reader or Acrobat. Choose Help > Check for Updates. Follow -
the steps in the Updater window to download and install the latest ...

People also ask :

How do | download Adobe Acrobat updates?

How do | download Adobe security updates?

ur
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Mon 6 May 14:25




Netzwerk Isolation: Remediation

Name

Smart Group l6st Aktion aus = flash.dmg
Benutzer wird benachrichtigt

Jamf Pro gibt Event-Info an

Jamf Protect weiter
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Netzwerk Isolation: Blockieren

& Safari File Edit View History Bookmarks Develop Window Help [ b & Mon 6 May 14:30

eoe® M)+ < > Q. @& download adobe updates G & © [ﬁ +

Go gle download adobe updates X @ Q £e3
3
Al News Videos Images Books : More - Tools

> J a mf P rOteCt b eg re n Z't d e n For windows 10 For windows 7 Free Reader to 64-bit Offline

puri Name
- Sponsored AirD
Netzwerkzugriff S tooting
@ https://adObe.com 1
p

AdObe - Not very official site

> DaS G erét kan n n u r n OC h ei n e Best source for all your fake Adobe updates. Feel free to share with friends & family! k. |

Downloads
A Adobe
https://helpx.adobe.com » acrobat > install-updates-reade... :

Ve I’bl N d u A g ZU erl aU bten Install updates for Acrobat and Reader B

20 Nov 2023 — Launch Adobe Reader or Acrobat. Choose Help > Check for Updates. Follow

. the steps in the Updater window to download and install the latest ... pet
Zielen herstellen
People also ask : :

How do | download Adobe Acrobat updates?

How do | download Adobe security updates?
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Security & Management
Integration

Durch die Zusammenarbeit von Security
und MDM werden Automatisierungen
vereinfacht und die Sicherheit der Geréte
erhoht.
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Workflow Take-Away

Smart Group Webhook Trigger

Anderung der Smart-Group Mitgliedschaft
|6st Webhooks-Ereignis aus. Sowohl der
AuslOser, als auch das Ereignis, kdnnen
angepasst werden, um individuelle
AbhilfemaBnahmen zu schaffen.

0

Netzwerk Security & Inhalts-
Filterung

Risikobehaftete Geréte werden in eine
Gruppe mit eingeschrénktem Zugriff
verschoben, welche den Zugriff auf
Netzwerkressourcen durch Inhaltsfilterung
blockiert.



Workflow
Risiko-Level mit Ihrem IDP tellen

®JAMF NATION LIVE



Shared Signhal Framework
Integration

Veroffentlicht im Januar, 2024

> Neue Jamf Security Cloud-Integrationsunterstltzung
fGr die Einrichtung eines Shared Signals Framework
(SSF)-Streams mit Drittanbietern wie Okta

» Es ermoglicht Jamf die kontinuierliche Weitergabe
von Ereignissen Uiber Anderungen des Risiko-Levels
von Geraten

» Funktion aktuell als “early access” in Okta verflgbar

L

app assignments deprovisione«

Directory v
Deprovision Details
Customizations v
Applications W users w/ assignments deprovisioned
Identity Governance v
Telephony
Security v
Workflow o Usage Report Delivery and failure monitoring
Reports ~
Continuous Access Evaluation
Reports
Continuous Access
System Log Violation Report

Access Testing Tool

Import Monitoring Proxies
Log Streaming &, Proxy IP Usage
Rate Limits

Settings vV

Entity RisSReport

© 2024 Okta, Inc. Privacy  Status site = OK9 Cell (EMEA)

At-Risk User Report

Version 2024.04.3
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SSF Workflow

IDP restricts access to gated

Threat is remediated . P RO Device moves to

resources Compliance restored regular Smart Group

0"
4
4
L 4
4
L 4
L 4
4
4
U

$ ,f_ SSF shares risk level .’.. SIS NSNS NSNS NSNS NSNS EENENSENNNNNENNENNNEENEENEENEEE, Risk level reverts to

- N - L 4 u
"II\Q with IDP ~... : Secure

u -

: n

u -

: n

u -

: n

u -

: n

u .

: n

:IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII.III:

*
Risk level is set in '0.. .‘}‘"’2_ SSF updates risk
i 24 e Sy .

Jamf Security Cloud 0... ?Il\é level with IDP

P RO Webhook to P RO Devices Smart IDP restores access to gated
i Group status
Jamf Security Cloud e Resources

changes
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Shared Signal Framework Endnutzer-Erfahrung

2 @ ¢& ® wm 7 Q S Wed8May 13:41

partner-jamf.okta.com

# My Apps
. MY Apps Sort v
» Compliance - .
Statusveranderung erkannt § s G .
== Add apps o @ T 200m * Ja mf
> Webhook tellt Information mit il '
Security Cloud o

- Jamf teilt “Gerate Risiko-
Level” mit Okta k

- Zugriff auf Okta wird blockiert

Last sign in: 5 minutes ago

© 2024 Okta, Inc.
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Jamf Routines: Setup
Automation

Veroffentlicht im April, 2024

Choogipa Template
Notify me in Slack Notify me in Teams Redeploy Jamf Management Framework
Automatically send a notification to Slack when a Automatically send a notification to Teams when a Automatically reinstall the Jamf Management
specified event occurs in Jamf Pro. specified event occurs in Jamf Pro. Framework to computers when they enter a Sn

Group.

- Erstellen Sie automatisierte Arbeitsablaufe,
indem Sie Jamf Pro mit Tools von Drittanbietern
Ve rb i n d e n C Rename Mobile Devices Restart Mobile Devices Set Risk Level in Jamf Security Cloud

Automatically rename mobile devices immediately Automatically restart supervised mobile devices in a Sets the risk level for a device in Jamf Security
after enrollment. smart or static group on a schedule. when a risk or non-compliance event is detect:

> 6 VO rlagen n uthar Jamf Protect on that device.

> Verfugbar fUr Business und Enterprise Plan
Kunden

®JAMF NATION LIVE

Mehr unter: www.jamfroutines.com



http://www.jamfroutines.com

O
oo

IDP Integration

Einrichtung von shared signal frameworks
zwischen 3rd party IDP Anbietern und Jamf
Security Cloud.
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Workflow Take-Away

—>
«

Risiko-Level teilen

Automatisieren Sie die Einstellung der
Risikostufen von Geraten durch Jamf-
Routines. Die Risiko-Level der Gerate

konnen dann Uber das SSF mit lhrem IDP
geteilt werden.

Compliance

Schranken Sie den Zugriff auf IDP-
Ressourcen fur nicht konforme Gerate in
Echtzeit ein. Legen Sie Compliance mit
Hilfe von Jamf Pro Smart Groups fest



Workflow
Automatische Datenerhebung nach
einem Sicherheitsvorfall
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Incident Response Framework
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Wie kann Aftermath helfen?

- Sammeln von “post-incident” Forensik
- Bietet eine vollstandige Storyline
- Einfache Bereltstellung mit Jamf Pro

- Skripts & Playbooks verfugbar

A

9 Ay
e
-

—

e
\ L .



P RO Jamf Pro Policy |

Devices move to

PRO "ot Jamf Aftermath
Internet Browser history
Shell history

O Fill Extension Attribute LaunchDaemons

System Extensions

Unified Logs

& more

O Jamf Protect detection
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Jamf Aftermath Collection

Aftermath_Collection

aftermath.log Artifacts Browser EndpointSecurity FileSystem metadata.csv

Jamf Aftermath Analysis

Network Persistence Processes Recon UnifiedLog

Aftermath_Analysis_...

aftermath_analysis.lo file_timeline.csv logs.csv Isquarantine.csv
- o g

storyline.csv system_information.tx tcc.csv xpdb.csv
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Bitte nt nht nachmachen!
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Custom Workflows

SIEM

Aftermath

Endpoint & Network Security

Content Filtering

Post Incident Response

Risk Level Isolation

Zero Trust Network Access

Jamf Routines

Threat Prevention Jamf Protect

Custom Analytic Remediations

Compliance Baselines

Jamt Security Cloud

Jamf Threat Labs

Okta

®JAMF NATION LIVE

Security Cloud

Compliance Editor

Extension Attributes

Risk Levels

Jamf Pro

Jamf Connect

Shared Signal Framework

Smart Group Actions

Routines Unified Logs

Workflows



Alle Ressourcen, die Sie fur einen
ersten Test benotigen!
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Vielen Dank
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