
安全性 360： 
年度趨勢報告

介紹

去年，我們探討了遠端辦公模式對全球企業資安態勢可能帶來的影響，許多機構在當時仍處於

轉型階段，而今年的重點，則將側重在資安環境自轉型以來的變化，以及這些轉變趨勢如何以

不同的手法——既有或新型威脅，攻擊您的機構。

Jamf Threat Labs 每一年都會分析影響現代辦公環境中裝置的資安威脅。在隨處辦公的浪潮

不減反增的情況下，我們對現代威脅環境的認知也跟著強化，與端點合規要求趨於吻合，藉此

確保資料安全，並在風險不斷升級的場域中，仍堅守使用者的隱私。

今年的報告探討了影響機構的五大安全趨勢，並以下述為前提：使用者仰賴跨平台的行動裝

置，遠端存取大量託管於私人與公用資料中心的 App 與服務。

2023 年的趨勢如下：

1. 社交工程 

2. 使用者隱私 

3. 新型威脅 

4. 合規性 

5. 勞動人口分佈 

https://www.jamf.com/threat-labs/?utm_source=downloadablecontent&utm_medium=pdf&utm_campaign=safe-sound-security&utm_content=2023-03-02_protect_


趨勢一：社交工程仍是眾多威脅中的頭號要犯

社交工程——尤其是網路釣魚攻擊，為重大資安威脅中最為迫在眉睫的

類型。變動的勞動力分佈結構使得特定人口容易成為釣魚攻擊的目標對

象，並藉此騙取使用者的憑證，這類攻擊又稱為「通往王國的鑰匙」，

它們會給予未授權使用者存取本機上資料的權限。更糟糕的是，這類攻

擊可能因此使其他系統也連帶受牽連，而這都是策劃好的一連串攻擊計

畫。

社交工程最諷刺的地方在於，即使已採取符合各行業最佳做法的強大安

全配置，無論再多的解決方案也難預防使用者被誘騙。若他們將自己的

憑證交給攻擊者，便是任由自己的身分被他人胡亂假冒。沒有條理的內

部流程更可能加劇原本的問題，許多使用者在收到看似需要緊急回覆的

可疑電子郵件或簡訊時，時常無法立即取得資安人員的協助。

這些訊息通常會要求使用者採取立即回應，蓄意使他們因恐慌而點按連

結以竊取其身分驗證的代號、執行專門利用設備上漏洞的惡意程式，或

者拐騙他們造訪乍看合法的造假網站來騙取使用者的身分憑證——最不

幸的是，當資安人員能提供協助時，通常早就為時已晚。舉例來說，IBM 

的報告就提到，資料外洩最常見的起因為憑證遭竊或遭盜用，而且被認

為需要花費最久的時間來識破，平均長達 327 天。

網路釣魚攻擊與其他類型的攻擊有很大的不同，他們不像騙取您帳號和

密碼的匿名攻擊者。而詐騙可以透過不同形式來產生相同的結果，就拿

人稱「邪惡雙胞胎」的攻擊類型舉例來說，這是一種經常在公共熱點 (如

「免費 Wi-Fi」) 可用的地方發生的攻擊。邪惡雙胞胎會偽裝成合法的無

線網路，使攻擊者在受害者不知情的情況下，有效竊取受害者傳輸的任

何相關資料，若今天採用 VPN 或零信任網路存取 (ZTNA) 解決方案進行

加密，則可以避免這種情況。

2022 年，共 31% 的機構有
至少一名釣魚攻擊受害者

2022 年，有 16% 的使用者 
因連線到不安全的熱點，使得 

企業機密資料外洩

這兩項數據已顯示：

1. 比起以往，使用者擅自改造裝置的

情況已經少了許多，而且...

2. 對企業設備的攻擊已順勢跟著強化

來源：Jamf Threat Labs

趨勢一

https://www.ibm.com/reports/data-breach
https://www.ibm.com/reports/data-breach
https://www.jamf.com/zh-tw/solutions/identity-based-access/


Statistica 估計，全球目前有 4.325 億個的可用公共 

Wi-Fi 熱點。2022 年，有 16% 的使用者因連線到不安

全的熱點，致使敏感資料外洩。現在假設每個不安全的

熱點都只有一人使用，即便如此，加總起來也意味著一

共有 4.325 億名使用者正透過不安全的網路連線來傳輸

資料。 

這個得出的數字，不考量任何可以專門預防使用者存取

惡意釣魚連結與網域的內容過濾服務，也沒有刻意區分

連線的對象是企業或個人使用者。

根據 EC-Council 的說法，他們思考的不是如何以最完

善的方式保護員工，這類概念的措施包含像是對抗社

交工程威脅、防止來自任何溝通管道的釣魚攻擊；其實

最好的防禦措施之一不在於安全層面，而是人員管理層

面——提供強化資安意識的培訓。規劃可用於入職和後

續定期複習的資安培訓，讓使用者更有信心識別資安威

脅和評估各種釣魚手法所涉及的風險與所需知識，並根

據全球機構的資安態勢，定期更新培訓內容。

為公司相關人員提供資安培訓，是企業資安策略中不可或缺的環節，

不應被忽視。這意味著導入更多不同內容的培訓，讓使用者學習資安

防護的最佳作法，並介紹最有可能影響他們的新型威脅，幫助他們識

別日新月異的攻擊類型，採取積極措施改善他們在生活上或辦公時，

對於資安可能抱有的錯誤認知

https://www.statista.com/statistics/677108/global-public-wi-fi-hotspots/
https://www.statista.com/statistics/677108/global-public-wi-fi-hotspots/
https://aware.eccouncil.org/security-awareness-training-the-best-way-to-secure-your-staff.html
https://aware.eccouncil.org/security-awareness-training-the-best-way-to-secure-your-staff.html
https://aware.eccouncil.org/6-reasons-why-your-employees-need-cybersecurity-awareness-training.html


網路釣魚攻擊十大類型： 

1.	 電子郵件： 

收到聲稱來自信譽良好、值得信賴的機構

的電子郵件。

2.	 語音釣魚： 

語音網路釣魚攻擊以電話作為犯罪媒介 

(TOAD)，通常會透過篡改電號碼來行騙，

並假冒成可信的單位，比如聲稱自己來自

聯邦調查局。

3.	 簡訊釣魚： 

與語音釣魚類似，只是威脅惡意人士改以

簡訊的連結或附件來竊取使用者的資料。

4.	 社群媒體/Angler 套件： 

新技術催生了新的攻擊媒介，各社群平台

的使用者因此成了目標對象。Angler 網

路釣魚，是社群媒體攻擊類別較新的變異

體，攻擊者會冒充客服人員，並使用假冒

的個人帳戶來拐騙需要協助服務的客戶。

5.	 魚叉式網路釣魚： 

電子郵件網路釣魚的一種變體，採用較具

針對性的做法，來攻擊機構內特定的族

群，例如人資部門的員工。

6.	 網路捕鯨： 

與魚叉式網路釣魚類似，此類型的攻擊專

門針對 C 字輩與管理階層。

7.	 HTTP/S： 

網站型資安攻擊，此類型攻擊的 URL 網址

會透過細微拼寫錯誤來行騙，例如將 jamf.

com 拼為 iamf.com。此外，申請過 SSL 

的網域也在劫難逃，因為這類攻擊可以躲

避現代瀏覽器中的安全檢查功能。

8.	 偽造網站： 

此類攻擊通常會與 HTTP/S 一起出現，以

拼寫錯誤的 URL 冒充合法的網站，搭配

上與正版網站高度相似的文本、logo、配

色、功能，讓網站的外觀和觀感乍看之下

與正版網站極為類似。

9.	 水坑攻擊： 

既帶有策略性，又具備魚叉式網路釣魚的

特性，水坑攻擊的對象通常是特定的族群

和這個族群經常造訪的網站。攻擊者會利

用惡意軟體感染這些網站，等到目標對象

造訪時，便會跟著連帶被感染。

10.	 彈出式視窗： 

與昔日的彈出式廣告一樣，這類型的網路

釣魚變體會在惡意人士以惡意軟體感染網

站後，接著若使用者誤觸嵌入式廣告或較

新的通知提示時，他們就會在承載資料傳

輸後被感染。



趨勢二：使用者隱私在資安討論中，佔有一席之地

而像 Apple 和 Jamf 這樣的廠商和開發商，早在很久前

就開始極力宣傳隱私權的重要性。一般來說，他牌廠商

重視隱私保護的程度，通常比不上對自家硬體和軟體的

其他資安功能那般重視。

就像個資和企業資料外洩的後果一樣，使用者隱私若遭

到侵犯，可能會有許多不堪設想的後果。未經授權便蒐

集使用者的個資，帶來的傷害極為深遠，在其他方面也

將有相應的代價：

	 國家可能會透過惡意程式碼監視使用者的一舉一

動，如攝影機的麥克風或受害者設備上的鍵盤側 

錄器

	 惡意人士將有機可乘，利用這些資料謀取個人或 

經濟利益，擴大社交工程活動和敲詐受害者

	 企業在未經使用者同意的情況下，向廣告商和/或 

第三方合作夥伴出售使用者個資來中飽私囊 

還有其他案例是機構雖可合法蒐集使用者個資，但卻

因為沒有足夠完善的保護措施，而受外部攻擊、機構

內部促成的威脅或監管督察影響，使自己陷入危機。

還有一些情形，是機構絲毫未察覺自己正面臨資安威

脅，光是「 2022 年共有 5% 機構的裝置上裝有垃圾 

App」這項數據就足以證明這一點。

5% 看似傷害不大，但在評估風險時，可不能只看數

字。還必須考慮以下幾點： 

	 找出攻擊者目標的資產

	 任何出現過的攻擊手法

	 可能的攻擊類型

	 發生攻擊的可能性

	� 如果成功入侵資料或使資料外流，可能帶來的

影響

從本質上來看，機構需綜觀這些項目，才有能力正確

評估風險以及了解資安問題對長久營運可能帶來的影

響。那麼，這套公式也可以套用在個資保護嗎？ 

「�2022 年，有 0.4% 的 Android 裝置上被發現裝有 PUA， 
而 iOS 裝置的這一比例僅 0.1%。」 
 
Android 是一個開放的生態系統，會產生風險更高的 App。Apple 則建立了一個精心打造
的 App 生態系統，更嚴謹的使用者隱私保護能力，使得這些不安全的 App 可以進一步被
限制。

趨勢二

https://www.jamf.com/blog/importance-of-data-protection-and-privacy/?utm_source=downloadablecontent&utm_medium=pdf&utm_campaign=safe-sound-security&utm_content=2023-02-28_protect_
https://www.jamf.com/blog/importance-of-data-protection-and-privacy/?utm_source=downloadablecontent&utm_medium=pdf&utm_campaign=safe-sound-security&utm_content=2023-02-28_protect_


我們不容低估最後一點，因為評估事發後的影響與合規監管、降低風險的

運作、預防違反資料外洩的監管法規，都有直接的關聯 (本報告稍後將詳

細解說合規遵循性)。

有效的隱私管控逐漸也與安全性管控同等重要——除了在需要時實施合

規標準，也需要在資安策略中納入限制揭露個資的方法。這些概念必須傳

達至機構上上下下的解決方案、程序、相關人士、工作流程，並建構一套

資料防護機制，在企業內部建立或導入所有所需元素，而不是事發後才開

始找解決方法。

裝置管理解決方案能幫助機構將內部策略與法規要求維持一致，藉由派發 

App 的功能，IT 人員的管理負擔也能進一步減輕，確保無論設備類型或

位置何在，任何類型的資料都能在整個基礎架構中受到保護。

我們的裝置管理方案可支援各種所有權模式，讓企業在確保 App 與資料

安全、套用安全配置以確保安全存取內部資源之間，取得了平衡，最終可

讓使用者自行管控私有 App 與裝置用量上的相關個資。公司內部的專有

數據通常敏感且高機密，在需要對使用者個資保持「不干涉」的原則之

下，我們讓使用者自行決定個資開放的程度，以此強化整體隱私保護力，

且不論使用者的設備為自備裝置 (BYOD) 或自選裝置 (CYOD)/公司配發 

(COPE) 方案或者混合上述模式。

https://www.jamf.com/blog/byod-security-solutions-private-relay-jamf/


趨勢三：惡意人士綜合各式攻擊所設計的新型
威脅

有關 macOS 惡意軟體方面的一些好消息，惡意軟體感染總數與前一年相

比沒有增長的跡象。更棒的是，2022 年根據 AV-Atlas 對惡意程式和可

能有害應用程式 (PUA) 的統計數量來看，新型惡意軟體的數量從 1.5 億

多，下降到約 1 億次。 

惡意的網路流量，如網路型入侵指標 (IoC) 日漸普遍，可在設備和網路伺

服器之間的規律溝通中發現，且通常只能在生產環境中找到，無法透過簡

單評估靜態程式碼來識別。這也就凸顯了主動監控端點健康度，在評估綜

合風險因素時的重要性。

混搭各式攻擊並不新奇，不過在現代威脅態勢下，眼見越來越多惡意人士

利用組合型威脅，以新的方式瞄準特定類型的員工，未經授權就取得機構

服務和資源。2022 年的某個月內，就有 53% 的設備駭入機構的會議系

統、35% 駭入信箱、12% 駭入客戶管理系統 (CRM)、9% 駭入雲端儲存服

務。

視訊會議系統

電子郵件

CRM 系統

雲端儲存服務

53%

9%

12%

35%

2022 年的某個月內，就
有 53% 的設備駭入機構
的會議系統、35% 駭入
信箱、12% 駭入客戶管
理系統 (CRM)、9% 駭

入雲端儲存服務

趨勢三

https://www.av-test.org/en/statistics/malware/


複雜型攻擊示例 

一名員工收到看似來自同事的魚叉式網路釣魚信件。

信內含有一個宣稱是「工作文件」的連結，點按後會

在使用者裝置上安裝惡意程式碼，來蒐集使用者的憑

證、傳輸勒索軟體承載資料。在贖回敏感資料時，攻

擊者透過憑證便能擴大對企業基礎結構的存取範圍。

最後，惡意程式碼的另外兩個功能：它會感染端點設

備，使裝置成為殭屍網路的一員後用於攻擊其他機

構，同時尋找其他可以感染的設備，殭屍網路隨後就

開始不斷擴大。

重點在於，攻擊採取的可能不只一種形式，發生的時

間不定，並且經常在未被偵測到的情況下發生。有些

攻擊鏈會在入侵後立即發生，如勒索軟體，而其他類

型像是透過分散式阻斷服務 (DDoS) 攻擊來建構殭屍

網路，則更具策略性，因此花費的時間較長。

這樣的組合型攻擊很難預防，因為受害者不到下一波

攻擊開始前，通常都渾然不知攻擊的程度與範圍。儘

管如此，還是有些方法可以降低風險，並嚴格限制或

減緩對受害者的影響。主動監測端點設備並蒐集有關

裝置運行狀況的遙測數據，對管理人員來說至關重

要，因為這些資料可提供深入的見解以及各方面 (如修

補程式等級) 表現的分析，特別是當可疑行為已明顯指

出設備正遭受威脅，但終端使用者卻毫無察覺時。

當我們提到修補程式管理，App 生命週期管理在降低

系統漏洞風險，同時又要確保採用最安全的資安機制

防範已知威脅時，只是最低要求。我們注意到，第三

方 App 商店經常提供正當 App 但更新版本卻含有惡意

程式碼，藉此感染使用者的設備，在這種情況下，達

成最低要求就更顯得格外重要。其中一個例子就是原

為付費的 App，出現了免費版本來誘騙受害者。

21.7% 的 Android 裝置造訪了第三方 
App 商店，而 iOS 裝置的這一比例僅 

0.002%

本該用來保護裝置和使用者的 App 審核流程，

經常因採用第三方 App 商店，而遭到破壞

2022 年，0.02% 的 Android 裝置遭破
解 Root 權限，但是僅 0.001% 成功越獄 

iOS 裝置

儘管兩個比例皆非常微小，但值得注意的是，受影

響的 Android 裝置數量是 Apple 裝置的兩倍。如

果想一想世界上 Android 和 Apple 裝置的抽象數

量，那麼其實際規模不難想像。

21.7%



有些作業系統可允許側載 App，但像是 iOS 這類的作業系統，須先經過

越獄才能破壞保護 iOS 裝置、抵禦未簽署程式碼的保護層。鎖定設備只

是其中一種措施，實際上更需要有即時識別越獄設備的能力，才能有效

修復威脅事件。

針對供應鏈的攻擊

從過去的紀錄來看，供應鏈或第三方廠商遇上的攻擊在尚未達成真正的

目標前，便已深入影響機構的許多層面，後續的影響更是深遠，儘管資

安防護力有強有弱，影響範圍依然可擴及全球企業。 

要預防這些攻擊並非容易事，主要是因為機構本身也缺乏有效要求供應

鏈上每個廠商 (或其承包商) 降低風險的方法。不幸的是，若想保護自

家機構遠離資安威脅，也差不多會遇到同樣的問題。但正如美國網路

安全暨基礎設施安全局 (CISA) 和美國國家標準與技術研究院 (NIST) 在 

《Defending Against Software Supply Chain Attacks》中所述的一

樣，「強化並緩解機構預防與回應此類攻擊的能力」的一個關鍵要素，

便是遵循產業的最佳做法，將它納入機構的資安策略，其中還須透過獨

立的第三方稽核廠商來驗證您的合作夥伴 (隨後合作夥伴的廠商也接續被

規範)，確保在攻擊發生之前，已採取適當的緩解措施。

2022 年，有 0.004% 的
使用者和 0.3% 的機構所
使用的裝置遭到越獄或破

解其 Root 權限

去年的統計數據： 

2021 年，只有不到 1% 的
機構使用的裝置遭到越獄

或破解其 Root 權限

https://www.ncsc.gov.uk/collection/supply-chain-security/third-party-software-providers
https://thehackernews.com/2022/12/hackers-breach-oktas-github.html
https://thehackernews.com/2022/12/hackers-breach-oktas-github.html
https://www.cisa.gov/sites/default/files/publications/defending_against_software_supply_chain_attacks_508_1.pdf


趨勢四：安全技術堆棧應確保遵循法規

增長趨勢與機構內部的資料安全，構成了使用者隱私

的重要性。此現象在合規方面最為普遍，尤其是州、

聯邦和地區性的法規。不妨想想《一般資料保護規則》

(GDPR) 和《加州消費者隱私保護法》(CCPA) 如何從

國家與州的層面上，在使用者隱私保護方面取得更大進

展，或是全球監管最嚴謹的行業之一——金融科技，

如何各個方面都受到規範。

下列幾個例子，演示了各個監管法如何在各行業達成合

規，不論是作為獨立法條或是與其他法條合併作用：

2002 年的《沙賓法案》(SOX)：規範了會計業務的具

體條款

《金融服務業現代化法》(GLB)：解決了維護資訊安全

所需的最低網路安全保護標準

金融業監管局 (FINRA)：明確列出證券業中公平和誠實

的營運，確保投資者受到保障

由於法規影響的是特定產業的公司及其在全球的影響

力，這使得受影響的機構可能需遵守超出其能力範圍的

法規，進而使機構發現自己需要對工作流程掌握更大的

控制權，以維持隱私保護能力和管理受保護的資料類

型——如個人識別資訊 (PII) 、受保護的健康資訊 (PHI) 

和商業情報資訊 (BII)——確保這些資料確實有按照使

用者的意願和/或法規進行蒐集、處理、儲存、修改、

共用、銷毀。

合規遵循是一項艱鉅的任務，需要好好斟酌、管理和提

供支援，即便您的裝置和資料是交由機構來管理。但

是，針對人員四散在各處辦公，需要能夠隨時、隨地、

隨裝置來存取內部資源的模式，又該如何確保遵循合規

規範呢？地端部署加上遠端/混合辦公的勞動力，這樣

分外複雜的模式，可能是有合規要求並正在應對現代威

脅環境的機構的一大痛點。

不幸的是，若將自備裝置模式添加到組合中，合規這

淌水只會變得更加渾雜。2022 年時，就有 21% 的員工

因為使用配置錯誤的設備，而遭逢資安風險，講直白一

些，還可能使敏感、機密、關鍵型，甚至是受監管的資

料面臨流出的風險，若因此發生了違規的問題，則可能

致使機構，乃至於使用者需承擔民事和/或刑事責任。

雖然許多機構已實施了某種形式的 BYOD 或員工自選

裝置方案，讓終端使用者選擇他們認為最高效和最舒適

的裝置類型和作業系統，但有效的合規管理解決方案

不能只有鎖定所有設備 (受監管裝置除外)。我們發現有 

8% 的使用者和 21% 的機構因配置的安全漏洞而受到影

響，這意味著即使裝置為企業所有或受監管，仍會受到

影響。因此，機構所選用的解決方案，必須要能夠兼具

管理與資安雙重能力。

� 

2022 年，有 21% 的員工因為使用 

配置錯誤的設備，而遭逢資安風險

趨勢四



事實上，任何端點設備隨時都有可能遺漏修補程式，或

因為各式漏洞而導致資料外流、丟失或被盜。不論是哪

種情況，都需要採取不同的措施來降低風險。有些情況

可以透過自動回應和修復工作流程來處理，但是不管怎

麼樣都還是會有需要手動修復的地方。

與大多數的資安討論相同，沒有任何解決方案可以一體

適用，也沒有萬靈丹可以讓所有基礎設施永保合規。我

們建議實施深度資安防禦策略，提供多種綜合型解決方

案，滿足您各式的合規要求。



趨勢五：保護遠端/混合辦公環境中的資料仍具備一定的挑戰性

遠距勞動力的趨勢也同時引進保護使用者、資料和設備

方式的轉變。由於網路安全邊界被成功攻破，地端解

決方案改以雲端服務取而代之，確保提供使用者不限地

點，也不限裝置的安全性服務。最終的結論便落在一個

功能性更強、更完整的端點防護解決方案，同時還具備

更高的靈活度與提供更強大的 App 安全。 

然而，儘管有了上述的優勢，許多機構在遷移後的幾

年，仍面臨遠端與混合辦公環境中資料安全的難題。可

惜的是，事發肇因並非因單一個問題所引起，而是眾多

的問題導致資料保護的能力不足。其中，有些問題緣於

缺乏：

		  即時透視端點的運行狀況

		�  兼具管理與資安能力的工具

		 自動化步驟與工作流程

		 分散式日誌紀錄與威脅情報

		 實施政策與合規要求

		 使用者資安教育訓練

		 一流的解決方案

		�  對資產與威脅風險的評估

舉例來說，我們發現 64% 的安全性薄弱裝置存取了協

作工具，存取企業郵箱的則佔了 34%。這代表雖然風

險與入侵指標偏向主觀，對各家企業有所差異，但也不

是所有的裝置都會執行修補程式管理這類的常規任務，

這使得裝置本身與機構內部資源處於風險之中，影像層

面甚至遠超過 App 和配置設定。Jamf Threat Labs 發

現，每五台裝置中就有一台未升級至最新作業系統。為

確保使用者與機構皆安全無虞，深層的資安防護策略應

從作業系統層面做起，且必須遍及所有層面。

這進一步促進現實世界中透視設備資安可見度的需求，

以及這些資料如何與機構的基礎設施相互溝通，若您的

行業屬於受監管的類別時，這些功能又顯得尤其重要。

考慮到多數的監管單位會要求機構透過定期稽核來證明

其合規性，監管單位便希望能驗證受保護的資料和與之

溝通的端點設備是否符合監管標準，因此，有了這項功

能，將可滿足合規的需求。 

但是，評估設備資產、機構所面臨的資安威脅、用來識

別受影響端點設備的遙測數據，這些都只是解決方案的

一部分而已。若要降低風險並給予即時的存取權限，我

們需要現代化的解決方案。用於保護遠端連線的傳統 

VPN 技術，當然不比旨在應對隨處辦公和現代威脅環境

挑戰的新型技術。 零信任網路存取 (ZTNA) 要求設備與

使用者皆須經過驗證，並符合最低的健康度要求後，才

可連線至所請求存取的 App 和服務。

趨勢五



ZTNA 解決方案在設計時已考量到現代網路與工作流

程，可降低風險並維護資料安全，同時又具備足夠的靈

活性，可確保個人資料和 App 的隱私性。此外，授權

的使用者會按照最小許可權原則，連線至他們被授權存

取的 App，再將所有企業流量導至微型通道，當單個使

用者的身分遭駭時，攻擊者也無法存取所有該使用者有

權存取的 App。透過內建的分流技術，可防止攻擊者在

整個網路上執行橫向移動，藉此有效限制威脅。 

另一個亮點是運用 API 將遙測與裝置健康度等數據分

享至解決方案，使該方案能保護設備、使用者、敏感資

料，阻擋威脅不讓惡意人士得逞。這與附加型或無整合

能力的解決方案形成鮮明對比，後者為可獨立運作的現

成資安系統，但缺乏驅動深層完善防護的整合能力。

隨著惡意人士使用的工具不斷推陳出新，機構也必須利

用其解決方案來防止已知攻擊，並降低新型攻擊的風

險。威脅搜捕能力為因應新型威脅，在機構內持續成長

與改良，使資安團隊在未知和新穎的威脅造成資料外流

前便能夠早早識別、緩解並修復它們。人工智慧 (AI) 與

機器學習 (ML) 技術早在數個產業中顯現成效，網路安

全就是其中之一，因為越來越多的解決方案會運用擴大

的處理能力和行為分析功能來學習、有效預測、應對威

脅人士及其發動的攻擊，而這樣的速度是人類管理人員

完全無法比擬的。

依據行動裝置管理 (MDM) 平台來制定策略，
便可確保使用者的自備裝置與公司所有的裝
置皆安全無虞，並使修補程式維持在最新版
本。部署端點防護機制來防止惡意軟體，同
時透過主動監測端點設備來蒐集豐富的遙測數
據。API 則是這兩個解決方案之間，安全分享
威脅情報資料的好方法，它還能使機構透過政
策實施，來維持合規要求。身分驗證與存取
解決方案可讓您集中管理憑證、機構內部資
源的存取權限佈建，同時還多了多重要素驗證 
(MFA) 功能來確保存取的安全。 

這些若與現代化的資安解決方案 (如 ZTNA) 加
以整合，便能保護任何網路上的連線、結合 
ML 來搜捕新型威脅、在攻擊發生之前便加以
阻止，並將傳統型 VPN 替換為現代化的解決
方案，將存取請求分流以緩解網路型威脅。最
後，即時蒐集所有有關威脅和設備健康度的運
行資料，全面自動化裝置生命週期管理。

https://jamf.com/blog/holistic-security-solution-trusted-access/?utm_source=downloadablecontent&utm_medium=pdf&utm_campaign=safe-sound-security&utm_content=2023-02-28_protect_


建議事項

隨著我們邁入全球疫情促使工作環境發生巨大轉變的第

三年以來，許多人關注的項目早已從「該如何確保業務正

常運行？」到「我們如何持續確保遠距人員和內部資源維

持安全？」

Splunk 的《The State of Security 2023》(2023 年的

資安現狀) 報告指出，這樣思維上轉變的關鍵原因之一，

就是儘管遠距辦公早已實行多年，但現今 (46%) 資安團

隊需支援的使用者數量竟是疫情前的兩倍多 (21%)。 

Splunk 的全球研究報告更指出「攻擊數量不僅日漸增

加，實際導致資料外流的事件也跟著增加。」 

日益增加的攻擊數量與日新月異的威脅環境，還有確保

遠距人員安全存取資源的需求不斷增長，這些都在在凸

顯我們在去年的安全性 360 報告中提及的要點： 

今年，我們想強調的重點為： 

我們的結論是，機構應制定現代化的雲端型深層資安防

禦策略，才能確保滿足自家的特殊需求並為明日的需求

未雨綢繆，提供可擴充性。

關於本研究 
我們的目標旨在識別混合辦公模式中可能出現的最大資安趨勢。本研究中所採用的資料和統計數據，是我們

在 12 個月內對受 Jamf 保護的 50 萬台樣本的資安趨勢所進行分析的結果，包含了橫跨 90 個國家/地區的 

iOS、macOS、iPadOS、Android 和 Windows 裝置。此分析於 2022 年的第四季度期間執行。本研究中採用的詮釋

資料來自大量匯集而成的日誌，不含任何個人或機構辨別的資訊。我們進行此分析的目的並非引起恐慌，而是希望

能向您和您的使用者傳達可用的選項，以及保護設備、使用者和機構內部資料等各個資安方面的最佳做法。 

安全的遠端存取方案需足夠靈活與高效，才能確保

實現、不阻礙或妨礙使用者的生產力

端點防護機制需匯集多種資安方案，透過 ML 這樣

先進的技術，建置強大的基礎、取得資安高可見度，

來發展自動化的安全工作流程，確保符合機構規範

與產業法規

https://www.splunk.com/en_us/form/state-of-security.html
https://www.splunk.com/en_us/form/state-of-security.html
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