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總體來說 ， 所有系統平台的偵測能力皆呈上升趨勢 ， 在此背景下 ， Apple 的表現其實相
對出類拔萃 ， 至於偵測惡意軟體的能力 ， 在對照其他更具針對性的惡意軟體類型後 ， 反
而算是處於停滯狀態 。

採遠端與混合辦公模式的機構日益增加 ， 技術的格局也因此產生了巨大轉變 。 惡意軟體
開發者和攻擊者為因應這樣的轉變 ， 也正著手變更攻擊的範圍和規模 ， 來替他們的彈藥
庫加強攻擊能力 。 攻擊者開始同時利用多種威脅類型來增加攻擊複雜性 ， 而仰賴自動化
技術的攻擊目標 ， 則因為自動化而可讓使用者納入更多提升生產力的協作工具 。

•	�定義何謂 Mac 專門的防毒 (AV) 	
機制 

•	�說明惡意軟體對 Mac 使用者漸增
的影響

•	�說明了解這些趨勢對於保護個資
的重要性

•	�分享 Jamf 確保您的 Mac 設備受
到保護的功能

在這份指南中 ， 我們將探討以下
內容 ：

隨著企業 APPLE 裝置數量日益
成長，針對 MAC 的惡意軟體自
然成了重要議題



MAC 專門的防毒軟體

防毒 (AV) 機制是多數公發裝置在資安方面的基本要求 ， 而 Apple 的 
macOS 已具備基本的 AV 機制 ， 包括 XProtect 、 「 門禁」 與 「惡意軟體移除
工具」 。 但是 ， 這些工具不時會進行更新 ， 機構也無從得知這些工具採取的
行動 。 必須要有更完善的防毒功能 ， 機構才有辦法完整防止與隔絕專門針
對 Mac 的惡意軟體 ， 這樣的需求是 macOS 上以 Windows 系統為重心的解
決方案所辦不到的 ， 若等待惡意軟體 、 廣告軟體或其他垃圾軟體問題出現
才正視問題 ， 並非解決之道 。

機構需要的 AV 機制應能有效識別並修復針對 Mac 的攻擊 ， 而不是將寶貴
的資源浪費在尋找 Mac 中針對 Windows 系統的威脅 。 況且 ， 高效並且完
善的 Mac AV 機制 ， 不論是對安全性或裝置使用體驗來說都至關重要 。



瞬息萬變的威脅態勢

根據卡巴斯基實驗室的一份報告 ， 
隱私遭侵犯的例子如取得 GPS 座
標 、 解密日誌紀錄 ， 以及監控/錄
下通話內容等 ， 而這還只是眾多
問題中的冰山一角 。

越來越多的網路釣魚活動會趁勢利用社會事件 ， 尤其是當事件涉及供不
應求或受全球貨品短缺影響時 ， 來引起個人恐慌與擔憂 ， 再偽裝支援團
隊行使詐騙 。 

數位跟蹤

廣告軟體 、 間諜軟體及追蹤軟體都是用來竊取和洩露使用者個資的惡意
軟體類型 。 追蹤軟體則是因利用各種個人識別資料 (PII) 而得到了 「數位
跟蹤」的稱號 。

https://www.kaspersky.com/blog/global-privacy-report-2020/#:~:text=The%20Kaspersky%20Global%20Privacy%20Report,were%20surveyed%20across%2023%20countries


我們希望正在閱讀此電子書的您可以明白 ， 威脅抵禦通常是長期抗戰 ， 
這意味著攻擊活動可能持續直到攻擊者達成目的為止 ， 他們會嘗試各種
惡意軟體 ， 並試圖找出任何弱點直到取得存取權才會罷休 。 拖延戰術讓
他們有時間變更攻擊策略或改裝工具 ， 並盡可能蒐集情報 ， 最終便使得
惡意軟體更深入潛藏在受影響的系統中 。 

這樣的策略通常是有週期性的 ， 且每個層面環環相扣 ， 單一個問題可能
接連造成一連串的影響 。

如同一場漫長的象棋賽局



惡意軟體數量一般呈上升趨勢 ， AV-Test.org 光在 2022 年便一共發現了 
1,227,048,144 個惡意軟體 ， 其中還包括可能有害的應用程式 (PUA) 。 那
麼 Mac 使用者還有希望嗎 ？ 作業系統在分配後發現 ， 所有惡意軟體中只
有 220 個是針對 macOS ！ 

會有如此龐大改變的原因包括 ：
• �Apple 裝置數量在企業市場上持續增長
•� 消費者透過員工自選裝置方案或選擇自備裝置時 ， 選擇了 Apple 產品
• ��全球逐漸邁向遠端和混合/在家辦公模式的轉變 ， 深化了過去劃分辦公

室和在家辦公的分界線

MAC 防毒軟體的當前狀態 

https://portal.av-atlas.org/malware


作為使用者 ， 自然樂見數字下降 ， 並認為這是值得歡慶
的好消息 ， 然而 ， 從各個來源蒐集得來的遙測數據已顯
示 ， 在個人空間中使用的設備依然無法避免潛在有害程
式 (PUP) 的影響 ， 而且這些傷害經常是由廣告軟體帶頭
造成 。

從企業面來看 ， 這樣的問題可能又是不同的討論 ， 但對
於使用 Mac 裝置的個人戶來說 ， PUP 和廣告軟體可被視
為竊取使用者的 PII 的手段 ， 甚至可能導致更嚴重的事情
發生 ， 當惡意廣告成功感染時 ， 個資會被鎖定 ， 又或者
系統會自動下載聲稱要清理您 Mac 的不良 App 。

先別高興得太早 惡意軟體五花八門

雖然距離上一個已知針對 Mac 的新型勒索軟體 ， 早在
好幾年前就被發現 ， 直到 2020 年 ， 才又有勒索軟體 
EvilQuest 的出現 (又名 ThiefQuest) 。 這款惡意軟體具備
勒索軟體的所有特徵 ， 只不過它的要求付費加密警告只是
掩護 ， 它真正的詭計是持續且具針對性的盜取個人和企業
資料 。

像這樣的惡意軟體與普通軟體無異 ， 日子一久也會變種 
，多了造成更多傷害的附加功能 ， 逃避偵測的隱身能力也
會強化 ， 它甚至可以在感染設備後自我更新進化 。 看待 
EvilQuest ， 就猶如觀賞一齣未完結的戲劇 ， 隨著劇情在
未來發展 ， 值得我們持續關注 。



即便是老狗，
也能學習新花招

目前被列為 「惹人厭」 的廣告軟體 ， 同時也不斷在進化 。 有鑒於較新的 macOS 
版本可以在允許啟用 App 之前就驗證 App 簽署 ， 一些惡意軟體開發者甚至用
盡手段跳出傳統思維 ， 一切都是為了存取您系統上寶貴的資料 ， 並從您瀏覽網
頁上的廣告獲利 。

這些攻擊類型 ， 如複製 Safari App ， 再對其進行修改和安裝未經授權的擴充功
能來追蹤使用者 、 使用描述檔 (與 IT 管理者用於管理設備設定的描述檔相同) 
誘騙使用者在設備上安裝惡意軟體 、 有效地授予惡意人士執行更多攻擊所需的
權限 。

值得注意的是 ， 雖然廣告軟體被認為危險性較小 ， 但它是 macOS 中最常見的
惡意軟體威脅 ， 感染形態最為創新 ， 加上遠端新增惡意軟體有效負載能力已經
越來越普遍 ， 結合這些因素 ， 即使只是廣告軟體也會帶來龐大影響 。



不幸的是 ， 沒有任何一種解決方案 ， 可以解決眼下所有不斷升
級的威脅 ， 其中關鍵的一個要點就是 ， 威脅不會每次都來自同
一個地方 。 發動攻擊的人會改變策略 ， 並針對效果最好的設備
和服務來進行攻擊 。 因此 ， 數據能斷言的只有這件事——攻擊	
者不會善罷甘休 。

這對每個需以電腦維生和工作的人來說 ， 代表著什麼 ？ 簡單來
說 ， 建立安全框架來防禦 、 轉移 、 預防或補救出現的任何威脅 ， 	
勢在必行 。 保持警惕的態度也是資安防護重要的一環 ， 您可訓
練使用者辨別網路釣魚 、 不安裝未知軟體等常見的威脅類型來
達成 。

IT 與資安團隊還必須將警惕的做法納入其工作流程 ， 才能由始
至終確保強化和維護機構的安全態勢 。 善用偵測軟體 ， 並根據
已知特徵或啟發式方法來定位威脅 ， 偵測軟體會執行行為分析 ，	
在未知威脅發生前便可以提早偵測來獲得威脅的詳情 ， 如此才
有辦法進一步找出威脅的位置及來源 ， 還有抵禦威脅的方法 。

迅速回應以及自動化的能力也是成功的必要關鍵 ， 如此才可以
快速回應偵測到的威脅 ， 同時修復發現的任何問題 。 這兩種能
力對於最大程度縮小攻擊層面 、 更聰明地有效管理風險來說必
不可少 ， 同時可為深層防禦策略多加一層保護 。

畢竟當我們在使用 Mac 時 ， 通常是為了完成某些任務——不太
可能是用在啟動 App 前掃描數萬行 App 代碼來找出 App 的錯
誤 ， 對吧 ？ 而且正是在這些時刻 ， 我們才會想起 Apple 優秀的
使用者體驗 ， 正是因為這些 ， Apple 裝置的使用者才有辦法創
造出非凡的東西 。 那麼 ， 資安軟體又何嘗不是這樣呢 ？

用更聰明的方法做事，而不是埋頭苦幹



Jamf Protect 透過 Mac 上的署名制偵測和行為分析 ， 來防禦惡意軟體並
修復惡意行為 。 由上而下的方式 (top-down approach) 來洞察裝置詳情 ， 
企業的 IT 和資安部門便可以從安全層了解影響設備性能的原因 。 此外 ， 
當與 Jamf Pro 結合使用 ， 將可啟用集中式修補程式管理 ， 解決任何可能
出現的問題 。 最後 ， Jamf Connect 是完成這個完善資安方案的最後一哩
路 。 Jamf Connect 的身分驗證與存取管理 (IAM) 解決方案採用雲端身分
服務 ， 來保護設備和資源存取 。 

善用 Apple 內建的資安工具並將這些力量發揮至極致 ， Jamf 提供的深層
防禦策略將有效保護 Mac ， 並提供順暢的使用者體驗 ， 同時維持提供設
備的所有相關見解和分析 。 這樣的分層式策略使 IT 人員能夠在決定防禦
位置 、 保護使用者個資時 ， 做出最佳的決策 。

JAMF 整合功能 
與支援服務

Jamf 是管理企業 Apple 裝置的業
界標準 ， 我們的產品和解決方案
可為您的機構與使用者制定最佳
的安全策略 。

我們稱這項服務為——Trusted 
Access 。 深入了解這項服務 。

https://www.jamf.com/solutions/technologies/apple-enterprise-management/?utm_source=asset-link&utm_medium=pdf&utm_campaign=it-infosec-efficiency&utm_content=2021-04-01_protect_
https://www.jamf.com/solutions/technologies/apple-enterprise-management/?utm_source=asset-link&utm_medium=pdf&utm_campaign=it-infosec-efficiency&utm_content=2021-04-01_protect_
https://www.jamf.com/zh-tw/solutions/trusted-access/


當您準備好要保護 Mac 設備 ， 使其免受不斷升級的安全威脅
所害 、 防禦已知惡意軟體 ， 以及修復惡意攻擊時 ， 歡迎您預約
免費試用或者聯絡您偏好的經銷商 。

立即預約免費試用

或在您想進一步強化安全性時 ， 聯絡您偏好的 Apple 經銷商 。 

立即前往 jamf.com/zh-tw/ ， 進一步了解 Jamf Protect 與 Mac 
端點防護 。

實際試試才知道

別只聽我們說

https://www.jamf.com/zh-tw/request-trial/security/
https://www.jamf.com/zh-tw/solutions/endpoint-protection/

