Mobile Device
Management 101

FUR DEN BILDUNGSBEREICH

Nutzen Sie das volle Potenzial von Apple im Bildungsbereich



Apple In Schulen




Apple in Schulen

Mit iPads zur
Bildungstransformation

iPads im Bildungsbereich

Bildungstechnologie pragt und fordert
moderne Bildung und ist flir den
Fernunterricht, an die viele heute gewohnt
sind, von wesentlicher Bedeutung.

Das iPad verandert die statische
Unterrichtsumgebung und optimiert

den Fernunterricht indem es interaktive
Lernwerkzeuge bietet, die Kreativitat und
Neugier férdern, unabhangig davon, wo
ein Schiler gerade lernt.

iPads erlauben die Transformation
des Bildungswesen. Da Schulen den
Unterricht modernisieren und das
Lernen personalisieren mdchten, sind
iPadOS Apps ein Weg, um interaktive
Umgebungen zu verwandeln und
individuelle Lernpfade bereitzustellen.

Umgestaltung

Da der Bedarf an Technologie und
Fernunterricht im Leben von Lehrern und
Schilern immer groker wird, gestalten
Lehrer innovative Unterrichtsmethoden mit
Bildungs-Apps, um individuelles Lernen
und erweiterte Bildungschancen zu
erreichen. Dies flihrt zu einem starkeren
Engagement der Schiiler; denn individuelle
Bedlrfnisse werden berlicksichtigt und
Erfolge an weiterfiihrenden Schulen und

Hochschulen stellen sich verstarkt ein.




Apple in der Bildung = Bildungstechnologie

Produktivitat

Kommunikation ist schlicht ein Sprungbrett
fur die Moglichkeiten, die das iPad bietet.
In Kombination mit Klassenmanagement-
Apps sind Lehrer besser gerlistet,

um produktive Lernerfahrungen zu
schaffen und den Wert wertvoller
Unterrichtszeit zu maximieren.

Kommunikation

Sobald die Gerate in den Handen von
Lehrkraften und Schilern sind, muss

die IT die Grundlage fir eine einfache
Kommunikation zwischen beiden Ebenen
schaffen. Dies beinhaltet den Zugriff auf
E-Mail-, WLAN- und VPN-Einstellungen

— alles ohne unndtige Schwierigkeiten.
Zusatzlich zu den grundlegenden
Kommunikationsfunktionen bieten

Apps eine weitere Konnektivitatsebene,
die entscheidend dafiir ist, dass alle beim
Lernen aus der Ferne in Verbindung
bleiben.

Implementierung

Schulen missen sich der Herausforderung
der Bereitstellung, Geratekonfiguration
und Inventarverwaltung stellen. Dies ist die
Grundlage fir jede Schule, die den Einsatz
einer hohen Anzahl an iPadOS Geraten

ins Auge fasst. Mithilfe einer MDM-L6sung
(Mobile Device Management) konnen
Schulen Zero-Touch Deployment nutzen,
um diesen Prozess so nahtlos wie moglich
zu gestalten.

Mithilfe einer MDM-Losung
(Mobile Device Management)
kénnen Schulen

Zero-Touch Deploymemt nutzen



Apple in Bildung

Apple School Manager

Alles, was Sie brauchen, an einem Ort

Apple School Manager wurde erstmals

mit iOS 9.3 eingeflihrt und ist ein Tool,

mit dem IT-Administratoren Personen,
Gerate und Inhalte in einem zentralen,
webbasierten Portal einfacher verwalten
kdnnen. Apple School Manager vereinfacht
Bildungsbereitstellungen, indem frihere
Apple Bereitstellungsprogramme zu einem
kombiniert werden. Mit iOS 10.3 und hoher
ist es jetzt noch einfacher, Lerngerate mit
Apple School Manager zu verwalten.

Wenn Schulen das iPad mit bildungsunterstiitzten
MDM-L6sungen (Mobile Device Management)

kombinieren, kénnen sie:

Die Geréateregistrierung automatisieren, Apps

und Inhalte en masse einkaufen und verteilen

Verwaltete Apple IDs erstellen

Geteilte iPads nutzen




Apple in der Bildung = Apple School Manager

Geteiltes iPad

Durch die Nutzung von Apples Funktion Geteiltes iPad,

oder auch Shared iPad, kdnnen Schulen die personalisierte
Lernerfahrung die das iPad bietet, auf alle Schiiler ausweiten.
Das geteilte iPad ermodglicht es mehreren Benutzern, sich den
ganzen Tag Uber mit einem iPad zu beschaftigen. Es bietet
jedem Benutzer ein einzigartiges Erlebnis, indem es den
Schulern Zugriff auf ihre eigenen Apps und Inhalte gewahrt. Das
einzige, was die Schiler teilen, ist das iPad selbst. Auf diese
Weise kdnnen die Schiler dort weitermachen, wo sie am Vortag
aufgehort haben, und eine optimierte Lernerfahrung schaffen.

Die Vorteile von Shared iPads sind umfassend und konnen
von allen Altersgruppen genossen werden. Jiingere Schiiler,
die mit iPad Geraten moglicherweise nicht so vertraut sind

wie ihre alteren Klassenkameraden, konnen auf ihre eigenen
personalisierten Apps und Inhalte zugreifen, indem sie einfach
auf ihr Foto auf dem Startbildschirm des Gerats tippen. Diese
Funktion ist moglich, wenn Schulen Shared iPad, Apple School
Manager und einen Schilerfotoserver in ihr MDM integrieren.
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Mobile Device Management — Ubersicht

Weshalb MDM
notwendig ist

MDM ist Apples Framework fir

die Verwaltung von iPadOS (, dem
Betriebssystem fiir iPads). Zur effektiven
Verwaltung von iPadOS Geréaten und
deren umfassender Nutzung benotigen
Organisationen eine leistungsfahige
MDM-L6sung. Von der Bereitstellung
neuer Gerate Uber das Sammeln von
Inventardaten bis hin zum Konfigurieren
von Einstellungen, MDM bietet ein
vollstandiges Toolset welches die
Bereitstellungen und Geratesicherheit
gewahrleistet.

Bereitstellung

Bevor Sie lhre iPadOS Gerate

mit einer MDM-L6sung verwalten
kdnnen, missen Sie sie zunachst
registrieren. Fur das iPad ermdglicht
ein MDM-Tool das einfache Registrieren
von Gerdaten zur Verwaltung,

die kontinuierliche Verteilung von

Apps und Inhalten und das Einrichten
von Sicherheits- und Zugangsprofilen.
Es gibt verschiedene Methoden zur
Registrierung eines iPads, einschliellich
der Registrierung uber Apple
Configurator, einer benutzerbasierten
Registrierung tber eine Webseite

oder einer automatisierten

Zero-Touch Deployment mit MDM

und Apple School Manager.



Mobile Geriteverwaltung Ubersicht  Weshalb MDM notwendig ist

Bereitstellungsmethoden Beschreibung Benutzererfahrung Betreuung Optimal fiir
2 . . Aut tische kabell Benut hélt eine in Foli
Automatische Registrierung utomatische kabellose enutzer erhalt eine in Folie
. Registrierung (auch als eingeschweildte Box, das Gerat
mit MDM und Apple School , i o Ja, kabellos Alle
Zero-Touch-Bereitstellung wird beim Einschalten
Manager bezeichnet) automatisch konfiguriert
Registrierung liber eine K. A. — Die IT verwaltet diesen
Apple Configurator Mac-App, die via USB mit den Prozess und Ubergibt Geréte Ja, kabellos iPad Wagen
Geréten verbunden wird an Benutzer
Benutzer besucht eine
Benutzerinitiierte Manuelle kabellose bestimmte Internetadresse zur
Nein BYOD

Registrierung via URL Registrierung automatischen Konfiguration
des Gerats

Betreuun
9

Supervision (Betreuung) ist ein spezieller iPadOS Modus, der eine tiefere
Verwaltung durch eine MDM-L8sung ermdglicht. Eine wachsende Anzahl
von Konfigurationen ist nur verfligbar, wenn das betreffende Gerat

betreut wird. Es empfiehlt sich, schuleigene Geréate im Betreuungsmodus
zu betreiben.

Beispiele fiir Befehle, die nur im Betreuungsmodus maéglich sind:

Kamera deaktivieren Andern des Hintergrundbilds

deaktivieren
App Store deaktivieren . . .
Hinzuftigen von E-Mail-Accounts

Safari deaktivieren deaktivieren
Und viele mehr ...




Best Practice

[ J
2 Jamf kann |hr iPad 3

automatisch
konfigurieren.

1
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Bei Apple School Manager Gerate kaufen und mit dem Wenn ein Benutzer sein iPad zum
via https://school.apple.com/ Apple School Manager- ersten Mal einschaltet, wird das
anmelden und MDM-Server zum Account verbinden. Gerate Gerat automatisch registriert — es
Apple School Manager Portal missen nicht ausgepackt ist keine zusatzliche Interaktion
hinzufligen. werden. erforderlich.

- S

Gerit wird beim MDM-Server Gerat empfangt Konfigurationen und

registriert. Bereiten Sie alle daraufabgestimmie SEESEEEEREY

Konfigurationsprofile und Apps vor, gelangt direkt zum Home-Bildschirm.
die Sie uber lhre MDM-L&sung auf

Gerate anwenden mochten.

Das Geréat wird jetzt verwaltet und
konfiguriert, ohne dass die IT manuell

eingreifen muss.


https://school.apple.com/

Mobile Geriteverwaltung Ubersicht  Weshalb MDM notwendig ist

Bestandserfassung Beispiele fiir erfasste Inventardaten

MDM-L6sungen kénnen eine grofke

Menge an Inventardaten erfassen.

Hardware-Details Software-Details

Dies stellt sicher, dass Sie immer tber

aktualisierte Gerateinformationen

Geratetyp iPadOS Version
verfligen, sodass Sie fundierte Geratemodell Liste der installierten Apps
Verwaltungsentscheidungen Gerdtename Speicherkapazitat
treffen und automatisierte Aktionen Seriennummer Verfiigbarer Speicherplatz
auslosen kénnen. Erfassen Sie in UDID iTunes Store-Status
Intervallen Inventarinformationen wie : Akkustand
Seriennummern, iPadOS Version,
installierte Apps und mehr.
4 Verwaltungsdetails 5 Weitere Einzelheiten:
: Verwalteter Status Installierte Profile
Uberwachter Status Installierte Zertifikate
IP-Adresse Aktivierungssperrstatus
Registrierungsmethode Einkaufsinformationen
Sicherheitsstatus Letzte Bestandsaktualisierung

Warum ist die Bestandserfassung wichtig?

Verwenden Sie die Inventardaten aus dem MDM und Sie
kdénnen haufig gestellte Fragen beantworten wie: Sind alle
meine Geréate sicher? Wie viele Apps haben wir bereitgestellt?
Welche iPadOS Version haben wir bereitgestellt?




Mobile Gerateverwaltung Ubersicht

Konfigurationsprofile

Mit Konfigurationsprofilen kénnen Sie
Ihren Geraten mitteilen, wie sie sich
verhalten sollen. Im Gegensatz zu
friher, als Sie Gerate noch manuell
konfigurieren mussten, ermoéglicht die
MDM-Technologie das Automatisieren
der Prozesse flir das Konfigurieren
von Codeeinstellungen, WLAN-
Passwortern, VPN-Konfigurationen
und vieles mehr. Konfigurationsprofile
kénnen auch Elemente in iPadOS
einschranken, z. B. die Kamera, Safari

oder sogar das Gerat umbenennen.

Weshalb MDM notwendig ist

Verfiigbare Profile fiir MDM

Grundlagen

Code

‘E Einschrankungen

WLAN

N\ VPN
Layout des
Startbildschirms
Gﬁﬂ Einzel-App-Modus

LDAP

Webclips

E-Mail-Accounts

Kontakte

Abonnierte Kalender

macOS Server-Konto

Interneteinstellungen

N

Globaler HTTP-Proxy

Inhaltsfilter

4\

Domains

0

Mobile Daten

® &

Netzwerknutzungsregeln

Zertifikate

Sonstige Einstellungen

t

06 98

;-

5

AirPlay

AirPlay-Sicherheit

Konferenzraumanzeige

AirPrint

Schriften

SCEP

Sperrbildschirm-
Nachricht

Benachrichtigungen

Single-Sign-On

Zugangspunktname



Mobile Geriteverwaltung Ubersicht  Weshalb MDM notwendig ist

Einschrankungen

Mithilfe von Einschrankungen fiir Konfigurationsprofile kann

die IT einzelne Elemente auswahlen, die auf iPadOS Geraten
eingeschrankt werden sollen, z. B. die Kamera oder Safari.

Diese Funktion ist besonders hilfreich, wenn Schulen den Zugriff
der Schiler auf bestimmte Apps und Websites beschranken
mussen. Einschrankungen ermdéglichen es den Schulen auch,
altersgerechte iPadOS Erfahrungen fir ihre Schiler zu erstellen.

In einer Grundschulumgebung kénnen Schiler zum Beispiel
davon abgehalten werden Apps zu installieren, die tUber

die altersgerechten und flir das Lernen erforderlichen Apps
hinausgehen. So kann die IT:

Den App Store deaktivieren

Das Laden von Apps und Zertifikaten von einem Gerat

auf ein anderes deaktivieren
Siri deaktivieren

iCloud, FaceTime und iMessage deaktivieren

Wenn Einschrdnkungen angewendet werden, haben Grundschiler
Zugriff auf einen festgelegten Satz von Apps. Zusatzliche
Funktionen auf dem Gerat werden eingeschrankt. Indem

die Schiler nur auf das zugreifen kdnnen, was sie flir ihren
schulischen Erfolg bendtigen, verringert die Schule proaktiv die
Ablenkungen der Klasse und fordert engagiertes Lernen.

Unabhangig davon, ob es schulweit oder flir eine bestimmte
Klasse ist, wenden die Schulen aus verschiedenen Griinden
Einschréankungen an. Dazu gehort haufig die Schaffung eines
fokussierteren Klassenzimmers und die Erstellung einer sichereren
technologischen Erfahrung flr die Schiiler.



Best Practice

|

splaykonfigurations"

Apps einblenden/verbergen

Nur die Apps anzeigen, die Sie
bendtigen. Die Apps ausblenden, die
Sie nicht benoétigen. Dies macht die
Lernerfahrung fir Schiiler so relevant

wie moglich.

Stellen Sie das Hintergrundbild

Hintergrundbild

des Startbildschirms auf ein
Schullogo oder den Namen des
Klassenzimmers ein.

In der Bildung gibt es keine Einheitsgrolen. Das Bereitstellen

von iPads flir ganze Klassenzimmer bedeutet nicht, dass die
Personalisierung fur jeden Schiler aufgegeben werden muss.
Wenn Sie das iPad personalisieren, kdnnen Sie den Benutzern eine
einfachere Einrichtung bieten und der Endbenutzer kann mit dem
Lernen beginnen, ohne Apps finden zu missen.

Drei Moglichkeiten, das iPad Display fiir Schiiler anzupassen:

Layout des Home-Bildschirms

Definieren Sie die Platzierung von Apps
und Ordnern sowie Webclips. Platzieren
Sie fur den Betrieb kritische Apps auf der
ersten Seite und weniger wichtige Apps

auf anderen Seiten.



Mobile Geriteverwaltung Ubersicht  Weshalb MDM notwendig ist

MDM-Befehle Verfligbare Befehle fiir MDM

Verwaltungsbefehle (auch als

MDM-Befehle bezeichnet) sind

Spezifikationen, die Sie auf einzelne v i J | |
Gerite anwenden kénnen, um die v

Sicherheit der Schilerdaten zu v 0 0

gewahrleisten. Nutzen Sie diese

o . Bestand Gerat Passcode Einschrankungen Verwaltung
Funktion in MDM, um bei verlorenen aktualisieren sperren 16schen I6schen des Gerits
oder gestohlenen Geréaten aufheben

Malknahmen zu ergreifen, indem Sie

ein Gerat sperren oder seine Daten
vollstandig I6schen. Weitere Befehle
erlauben Ihnen das Senden von
Push-Mitteilungen, das Aktualisieren

von iPadOS auf die neueste Version

7
as RJS

und das Andern des Geritenamens Gerateinhalt Leere Push- Hintergrundbild  Benachrichtigung ioS
sur einfacheren Verwaltung des 16schen Benachrichtigung festlegen senden aktualisieren
9 senden

Geratebestands durch die IT-Abteilung.

Namen Verloren- Gerat Geréat neu
andern Modus und herunterfahren starten
Sound

Nur fiir geteilte iPads

) X

Benutzer Benutzer
abmelden l6schen




Best Practice

Aktivierungssperre mit MDM verwalten

Die Aktivierungssperre soll den Diebstahl von iPhone und

iPad Geraten verhindern. Beide bendtigen eine Apple-ID und

ein Passwort. Dies bedeutet, dass nur Personen mit diesen
Informationen die Gerate aktivieren kdnnen. Diese Funktion
eignet sich hervorragend zur Diebstahlpravention, kann

jedoch auch IT-Administratoren Probleme bereiten, wenn sie

die Apple IDs ihrer Schiler nicht verwalten. Dies ist jedoch
einfacher zu verwalten, wenn die Aktivierungssperre mit
einem MDM gekoppelt wird. Wenn ein Gerat in einem MDM
registriert ist und tUberwacht wird, kann der IT-Administrator
das Gerat mithilfe eines Umgehungscodes fir die
Aktivierungssperre entsperren.

Die IT-Abteilung startet das Gerat im
Setup-Assistenten neu. In der ersten
Anzeige wird nach der Apple ID und dem
Passwort des vorherigen Schiilers gefragt.
Zum Umgehen der Aktivierungssperre

gibt der IT-Mitarbeiter den Code im
2 Passwortfeld ein und lasst das Feld fir

die Apple ID leer. Das Gerat ist damit
entsperrt.

Ein gesperrtes Geréat wird an die IT
zurtickgegeben. Diese ruft den auf
dem MDM-Server gespeicherten
Umgehungscode ab.

Gerét ist bereits bei einem
MDM-Server registriert und wird
betreut. Code zur Umgehung der
Aktivierungssperre wird generiert und
im MDM-Server gespeichert.



Mobile Geriteverwaltung Ubersicht  Weshalb MDM notwendig ist

Apps bereitstellen

Das iPad ist ein grofartiges sofort einsatzbereites Kommunikationstool
fur sich, aber die umfangreiche Bibliothek mit personlichen und
Bildungs-Apps im App Store kann die Produktivitat und die allgemeine
Lernerfahrung eines Schilers noch mehr verbessern. Apps kénnen
ein iPad in ein Videoproduktionsstudio, ein Wissenschaftslabor,

ein Planetarium und vieles mehr verwandeln. Mit einer App-Strategie

und MDM zur Verwaltung Ihrer App-Bereitstellungen sorgen Sie

daflr, dass Schiler und Lehrkréfte die Apps erhalten, die sie

brauchen — konfiguriert und sicher flr lhre Schule.

Strategien der App-Verwaltung

Ca

B
C®
_

Verwaltete App-Konfiguration

Manchmal reicht die Bereitstellung einer
App nicht aus. Sie mochten einige der
Einstellungen vorab anpassen. Das ist
die Voraussetzung fiir die verwaltete
App-Konfiguration. App-Entwickler
kdnnen anpassen, welche Einstellungen
von einem MDM-Server flir ihre App
vorkonfiguriert werden kdénnen.
Beispielsweise kdnnten Sie die Box-App
mit einer vorab ausgeflillten Server-URL
bereitstellen. Nach der Eingabe eines
Benutzernamen und eines Passworts ist
die App betriebsbereit.

In verwalteter Umgebung 6ffnen

Diese Einschrankung fuhrt das
Konzept der verwalteten Apps
noch einen Schritt weiter: Hiermit
wird der Datenfluss von einer
App zur anderen kontrolliert.

Mit MDM konnen Organisationen
eingrenzen, welche Apps im
iPadOS Share Sheet zum Offnen
von Dokumenten angeboten
werden. Dies ermdglicht eine
native Datenverwaltung ohne
Container.

Was ist eine verwaltete App?

Seit iOS 5 werden verwaltete Apps
im Gegensatz zu Standard-Apps
als Eigentum einer Organisation
gekennzeichnet. Insbesondere
werden verwaltete Apps Uber eine
MDM-L6sung verteilt und kdnnen
von MDM konfiguriert und neu
zugewiesen werden.



Best Practice

Verwaltete Apple IDs

Was ist eine Apple ID?

o
1 Vorteile verwalteter Apple IDs

Eine Apple ID ist ein personlicher Account, tber

Schulen kénnen verlSIIEIEADRIEID N ororen den Benutzer Zugriff auf Apple Services erhalten,

Mengen fir alle Lehrer, Schiiler und Mitarbeiter in einer z.B. aufden App Store, iTunes, iCloud, |Message,

gesamten Schulregion erstellen. Im Unterschied.zur FaceTime und vieles mehr. Eine Apple ID setzt

persdnlichen Apple ID unterliegt die verwaltete Apple ID sich aus einer E-Mail-Adresse und einem Passwort

der Kontrolle durch die Schule und kann mit spezifischen zusammen. Sie kann mit Details hinsichtlich Kontakten,

Benutzerrollen und Serviceeinschrankungen konfiguriert Zahlungsweise und Sicherheit verbunden sein.

werden. Verwaltete Apple IDs konnen z. B. nicht mit Apple

. s b g 2
Pay oder flir den Kauf von Apps im App Store verwendet Warum sind Apple IDs wichtig fiir Schulen?

werden. Wenn ein Schiiler seinen Abschluss macht oder

Mit einer Apple ID kédnnen Schiiler die Vorteile
den Schuldistrikt wechselt, kann der Administrator seiner

: j 5 von iPadOS und das App-Okosystem umfassend
Schule den Apple ID Account transferieren. Damit erhalti

PR Rttt e : nutzen. Die Schiiler kdnnen z. B. Bildungs-Apps,
der Schiiler die Moglichkeit, seine schulischen Arbeiten ‘\

. e-Books und iTunes Inhalte unter Verwendung ihrer
einfach mitzunehmen.

Apple ID laden.

Geteiltes iPad: verwaltete Apple ID erforderlich

Mit dem geteilten iPad kann ein Schiiler seine
verwaltete Apple ID nutzen, um sich bei einem
bestimmten iPad anzumelden und auf die ihm
zugewiesenen Apps und Inhalte sowie auf die
individuellen Schularbeiten zuzugreifen.




Mobile Geriteverwaltung Ubersicht  Weshalb MDM notwendig ist

Sicherheit und Datenschutz

Sicherheit und Datenschutz sind wichtige Anliegen flur Schulen.
iPadOS verfligt liber eine Reihe von Sicherheitsfunktionen, die in
das Betriebssystem integriert sind, um die Sicherheit von Schiiler-
und Lehrerdaten zu gewéhrleisten. Dank des Engagements von
Apple flr die Privatsphare von Schilern kdnnen sich Eltern und
Schiler darauf verlassen, dass Apple kein Geo-Tracking fur Gerate
zulasst. Durch die Kopplung dieser Funktionen mit MDM kdnnen
Sie sicherstellen, dass Ihre Gerate, Apps und lhr Netzwerk sicher
sind und sich Benutzer geschtzt fuhlen.

Verloren-Modus

Mit dem Verloren-Modus haben Schulen nun die Méglichkeit, dass verloren

gegangene oder gestohlene Apple Gerate gefunden und wiedererlangt werden
kdénnen, ohne dass der Datenschutz der Schiler durch fortgesetzte Ortung
beeintrachtigt wird. Bei aktiviertem Verloren-Modus empféangt das iPad eine
benutzerdefinierte Sperrbildschirm-Nachricht. Das Gerat wird deaktiviert und
meldet seinen Standort an die IT-Abteilung.

Verschliisselung

iPadOS hat eine integrierte 256-Bit-Verschlisselung und wird
automatisch aktiviert, wenn ein Passcode verwendet wird.
So bleiben die Daten auf Ihren Geréaten sicher, ohne dass das
Betriebssystem mit zuséatzlicher Software belastet werden
muss. Da Apple sowohl die Hardware als auch die Software
erstellt, ist die Verschlisselung fur den Benutzer praktisch
unauffallig.
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Verwendung einer MDM-Losung zur Verlustvermeidung

Wenn eine Schule ihre iPadOS Gerate verwaltet, kdnnen verschiedene
Sicherheitsfunktionen genutzt werden, um die Anzahl der verlorenen oder
gestohlenen Geréte zu verringern. Die folgenden Schritte stellen sicher,

dass eine Schule ihre Gerate finden kann, wenn sie verloren gehen.

Durch die Anforderung eines Passcodes auf dem Geréat wird aulkerdem der
Zugriff auf den Startbildschirm verhindert, der Datenschutz bleibt erhalten

und das Gerat wird verschlisselt.

Stellen Sie sicher, dass die Gerate Stellen Sie eine
Uberwacht werden und deaktivieren
Sie das Entfernen des MDM-Profils

mithilfe lhrer MDM-L6sung.

Sperrbildschirmnachricht ein und

wenden Sie Tags fir physische Assets
an, die deutlich zeigen, dass das Gerat
der Schule gehort. Dies hilft, Diebstahl

zu verhindern.

Verwenden Sie den Verloren-Modus,
wenn ein Gerat verloren geht. Dadurch
wird das Gerat deaktiviert, eine
benutzerdefinierte Nachricht angezeigt
und die GPS-Koordinaten werden

gemeldet.



1Pads 1im Unterricht




iPads im Unterricht

iPad und Teacher App Verwaltung mit Klassenzimmer

Das iPad transformiert die Art und Weise, wie Lehrer
unterrichten und Schiler lernen. Mit der richtigen Strategie flr
das Klassenzimmermanagement und einem robusten Tool zur

Unterstltzung wissen Lehrer, dass das Unterrichtserlebnis mit

Technologie verbessert wird.

Mit der Classroom App von Apple, die mit MDM konfiguriert wird, haben Lehrer ein Werkzeug zur Hand,

mit dem sie vier Herausforderungen des Unterrichts bewaltigen konnen:

()--

Ubergénge

Verbessern Sie zur Optimierung der Unterrichtszeit die
Ubergdnge. Lassen Sie Schiiler einfach zur ndchsten App
wechseln, wahrend der Unterricht weitergeht. Gewinnen
Sie die Aufmerksamkeit der Schiiler durch kurzfristiges
Sperren des Bildschirms zurlick. Setzen Sie vergessene
Passworter sofort und ohne Einschalten der IT-Abteilung
zurtick.

Fokussiertes Engagement

Damit sich Schiiler auf ihre Aufgabe konzentrieren
kdnnen, kann der Lehrer einfach das iPad des Schiilers
auf eine bestimmte App oder Webseite fokussiert halten.
Das ist sowohl wahrend des Unterrichts als auch fiir
Prifungen hilfreich.

",

T

Zusammenarbeit

Fordern Sie Interaktivitat und Zusammenarbeit tiber die
App. Wenn es an der Zeit ist, die Arbeit mit der Klasse zu
teilen, kann ein Lehrer das iPad eines Schilers mithilfe
von Apple TV problemlos auf den groflken Bildschirm
projizieren. So wird der Ubergang fiir den Schiiler nahtlos,
wenn es Zeit fir Prasentationen ist.

Aufmerksamkeit im Unterricht

Loggen Sie sich bei einzelnen Schiilern ein und behalten
Sie so die Fortschritte der Schiler bei Aufgaben und Tests
im Auge. Lehrkréfte kdnnen einsehen, woran ein Schiiler
arbeitet und was die Schiler auf dem iPad machen.



iPad im Klassenzimmer iPad in der Schule

iPad und Lehrer App Verwaltung mit Jamf School

Jamf School ist fUr IT, Lehrer und Eltern zuganglich. Die Jamf
School Verwaltung férdert auch die Bildung mit den Apps Jamf
Teacher, Jamf Parent und Jamf Student.

Jamf Teacher

Bietet Lehrern die Tools, um ihre Klasse zu verwalten und die
Schiiler auf ihre Ausbildung zu konzentrieren — unabhangig
davon, wo sie lernen. Dies umfasst das Einschréanken von
Websites, Apps und der Kamera sowie das gleichzeitige
Sperren aller Schiilergeréate.

Jamf Student

Ermoglicht den Schilern eingeschrankte Berechtigungen
fur ihr eigenes Gerat, sodass sie sich auf ihre Ausbildung
konzentrieren und Ablenkungen vermeiden kénnen.

Jamf Parent

Gibt Eltern die Maglichkeit, Apps und Geratefunktionen
auf dem Gerat ihres Schiilers einzuschréanken und damit
wiederum mogliche Ablenkungen vom Lernen zu beseitigen.



iPads im Unterricht

Mit mehr als 75.000 Bildungs-Apps
im App Store, die speziell fur das
iPad entwickelt wurden, verfligt
Apple iiber das stérkste Okosystem
fur Bildungs-Apps fiir Schiler aller
Klassenstufen, Altersgruppen und
Lernstile. Neben einer Vielzahl von
Bildungs-Apps konnen Schiler durch
interaktive Apple Books eine neue
Lernerfahrung geniefsen.

Einer der grofkten Vorteile der
Verwendung von Bildungs-Apps und
Apple Books auf dem iPad ist die
Moglichkeit, interaktiv zu sein und
den Schiilern engagiertes Lernen zu
ermaglichen — ein groker Unterschied
zum Anzeigen einer Lektion auf
einem webbasierten Gerat. Mit Apple
Books kénnen Schiler interaktiv Text
hervorheben, Kommentare hinterlassen
und sogar mit anderen Schiilern
zusammenarbeiten.

Bei so vielen verfligbaren Apps ist es
wichtig, dass jeder Schuldistrikt eine
Moglichkeit hat, zu bewerten, welche
Apps den Schilern den grofsten
Nutzen bringen.

Jamf empfiehlt die Nutzung einer
App-Rubrik wie z. B. ,Substitution,
Augmentation, Modification und
Redefinition"(SAMR) und/oder

das 4C-Modell (Communication,
Collaboration, Critical Thinking

und Creativity) als Teil des App-
Bewertungsprozesses. Auf diese Weise
wird sichergestellt, dass die von den
Schilern verwendeten Apps sie wirklich
in den Lehrplan einbeziehen und

ihnen helfen, ihren Lernprozess weiter
voranzutreiben.

Alles erklaren

Interaktives Whiteboard zum
Notieren von Skizzen oder zur
Zusammenarbeit in Echtzeit

Sphero EDU

Uberbriicken der physischen
und digitalen Welt mit

einer benutzerfreundlichen
Robotikplattform

GeoGebra 3D

Graphing Calculator

Erweiterte Berechnungen
durchfiihren und schone
Grafiken erstellen




iPads im Unterricht

Ganz gleich ob formative oder summative Prifungen Mit MDM kann der IT-Mitarbeiter
bewertet werden missen: Sie kdnnen darauf vertrauen, Einschrénkungen auf einem iPad

dass das iPad eine sichere Plattform bereitstellt. Durch die " . . . .
wahrend einer Priifung konfigurieren.

Kombination von MDM-Einschrankungen und einer App flr das
Unterrichtsmanagement konnen Sie jeden Schiiler auf eine Gingige Einschrinkungen sind hier zum Beispiel

spezifische Webseite oder App fokussieren, bis die Beurteilung die Méglichkeit zum Deaktivieren folgender Features:

abgeschlossen ist.

Textvorschlage

Tastaturkurzbefehle
Auto-Korrektur
Rechtschreibpriifung
Definitionssuche

9:41 AM

Settings £ Profile Restrictions

Airplane Mode Predictive keyboard not allowed

a Wi-Fi  JAMF Software Guests | Auto-Correction not allowed

Bluetooth 0Off | Keyboard shortcuts not allowed

Lesen Sie, wie der Sewanhaka Central High School District

Spell check not allowed

Notifications Definition lookup not allowed GeoGebra, iPad und Jamf genutzt hat, um die Priifungen

3 control Center der New York State Regents durchzuftihren.
Do Not Disturb

Display & Brightness

Wallpaper
Sounds Jetzt lesen
B Passcode - X

Battery

m Privacy

& iCloud

@ iTunes & App Store



https://www.jamf.com/resources/case-studies/sewanhaka-central-high-school-district/
https://www.jamf.com/resources/case-studies/sewanhaka-central-high-school-district/

iPads im Unterricht

Apple TV beweist seinen Wert fur Schuler, Lehrkréafte und
Mitarbeiter auf vielfaltige Weise. Innerhalb des Klassenzimmers
kdénnen Schiiler mit AirPlay ihren Mac, ihr iPad oder einen
anderen Gerétebildschirm auf einem HD-Fernseher oder
Projektor anzeigen. Mit der Mdéglichkeit, Inhalte sofort zu teilen,
kdénnen Lehrer die Arbeit der Schiiler nahtlos hervorheben,

die Zusammenarbeit fordern und die Klasse beschéftigen. Durch
den Zugriff auf die neueste Technologie erhalten die Schiiler
praktische Prasentationserfahrungen mit iPad und Apple TV.

Mit MDM und Apple TV kdénnen Schulen das volle Potenzial
des GrofRbildschirms auf tiberschaubare und skalierbare Weise
nutzen. Apple TVs haben auch aufkerhalb des Klassenzimmers
viele Vorteile:

Dienen als Kiosk in Medienzentren

Bereitstellung von schulverwaltungsweiten

Notfallbenachrichtigungen

Anzeigen von Nachrichten auf BegriiRungsbildschirmen
Bereitstellung anstehender Ereignisbenachrichtigungen
Veroffentlichung der Speisekarte der Cafeteria

Und vieles mehr

Weitere Informationen

Lesen Sie, wie Schulen Apple TV-Gerate nutzen kénnen,
um das Klassenzimmer zu einer kollaborativeren und

ansprechenderen Lernumgebung zu machen:

Apple TV Verwaltung: Bildung vorantreiben



https://www.jamf.com/resources/white-papers/apple-tv-management-moving-education-forward/
https://www.jamf.com/resources/white-papers/apple-tv-management-moving-education-forward/
https://www.jamf.com/resources/case-studies/sewanhaka-central-high-school-district/

A jamf

MDM fur1Pads

Jamf ist das flihrende Tool zur Verwaltung mobiler Geréate fiir iPadOS.

Entwickelt, um allgemeine Aufgaben rund um die Bereitstellung,
das Inventar und die Sicherheit von Apple zu automatisieren, vereinfacht

es die Verwaltung mobiler Gerate. Eine transformative Lernerfahrung.

Testen Sie die iPad Verwaltungsfunktionen von Jamf
noch heute mit einer kostenlosen Testversion.

Testversion anfordern



https://www.jamf.com/request-trial/

