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Protégez les terminaux
Apple des menaces
spécifigues aux Mac

Avec Jamf Protect, arrétez les cyberattaques, bloquez les logiciels malveillants

ciblant macOS et maintenez la conformité de vos terminaux.

Le paysage de securité des entreprises évolue
constamment et aucun outil de sécurité universel
n'assure le niveau de protection nécessaire pour

neutraliser les attaques sophistiquées qui les visent.

Découvrez Jamf Protect, concu sur Mac pour
protéger Mac.

Jamf Protect a été développé exclusivement pour macOS. Cette solution compléte
maintient la conformité des terminaux et surveille en permanence les incidents de
sécurité sur macOS pour les traiter et les corriger. Et elle fait tout cela en exergant un

impact minimal sur I'appareil et I'expérience de I'utilisateur final.

« Nous n’avons eu aucun mal a déployer Jamf Protect avec
Jamf Pro. Cet outil nous a donné acces a une partie du
cadre Mac jusque-la hors d'atteinte. Il est tres pratique et
simple a comprendre. »

— Dave Mclntyre, Responsable des technologies de l'information

Build America Mutual




Jamf Protect reléve les défis uniques de la sécurité macOS :

Empéchez les cyberattaques

Le moteur avancé de machine learning et de détection des menaces
de Jamf bloque les menaces basées sur le réseau : hameconnage,
cryptominage clandestin, trafic C2 (commande et contréle), etc.

L'objectif : protéger les données professionnelles sur macOS.

Empéchez I'exécution des logiciels malveillants connus sous macOS
Grace a sa connaissance approfondie des logiciels malveillants
spécifiques aux Mac, Jamf Protect empéche les logiciels malveillants
connus de s'exécuter sur vos terminaux et verrouille les autres

logiciels indésirables en limitant leur exécution.

Recherchez et détectez les menaces spécifiques au Mac

Notre solution vous offre une visibilité compléte et une
compréhension approfondie de I'activité normale sur macOS. Vous
étes ainsi rapidement alerté en cas d'opération malveillante — aussi
innovante et sophistiquée soit-elle — provenant d'applications, de
scripts et d'utilisateurs, afin de minimiser le temps de séjour des

menaces.

Filtrez le contenu pour macOS
Contrdlez avec précision les types de contenu a bloquer sur les Mac
protégés pour réduire les risques et appliquez des regles d'utilisation

acceptables.

Controélez les supports de stockage amovibles

Définissez précisément les types d'appareils de stockage autorisés
a se connecter aux Mac. Appliquez des exigences de chiffrement
pour les supports amovibles et gérez les autorisations pour controler

I'emplacement de stockage des données hors ligne.

Surveillez la conformité des terminaux Mac

Les tableaux de bord vous offrent une visibilité détaillée sur la posture
de sécurité et la configuration de tous vos terminaux macOS gérés.
Centralisez les données du journal unifié macOS de tous vos Mac

dans votre systeme d'enregistrement.

Elaborez des workflows avancés grace a l'intégration
L'intégration de Jamf Protect et de Jamf Pro permet d'accéder
a des workflows avancés pour I'orchestration, I'automatisation
et la réponse de sécurité. Cela permet d'automatiser certaines
tdches essentielles en cas d'incident, comme la mise en

quarantaine des appareils infectés pendant leur nettoyage.

Accélérez la réponse aux incidents sur Mac
Avec Jamf, vos équipes informatiques et de sécurité
automatisent et gerent l'isolement, la correction et le nettoyage

des terminaux victimes d'une attaque.

Prise en charge le jour méme

Votre solution de sécurité ne doit pas vous contraindre a
retarder le passage a la version la plus récente de votre OS.
Jamf Protect utilise le cadre de sécurité des terminaux d'’Apple
pour offrir une expérience fluide aux utilisateurs finaux, sans
impacter lourdement les performances. Et cela leur permet

d'adopter la derniére version macOS dés sa sortie.

WHAT MI:RIAM HAS DISCOVERED IN THE PAST 12 MONTHS

136,457,716,488

Requests Handled

426,635,284

Unique Domains Visited

88,135,834

122,040

Zero-Day Phishing Attacks Identified

MIRIAM is os1 an anal apps ble thr

ZERO-DAY PHISHING

090205 32022
o855 05 112022
081305 i 2022
081305 12022
s 08105 w2022
081305 12022
081205 112022
081305 2022
081305 2022
081205 012022

081205 2022

Jamf Protect : sécurité concue par des experts Apple.

Jamf Protect est disponible dans les régions AMER, EMEIA, ANZ et Japon.

jamf

www.jamf.com/fr

Vous souhaitez en savoir plus sur Jamf Protect ?

Contactez info@jamf.com ou votre Account Executive Jamf.
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