
もっとも脆弱なエンドポイント 
であるモバイルデバイスの 
管理とセキュアな運用

モバイルデバイスといえば、ノートパソコンやタブレッ
ト、スマートフォンを思い浮かべる人が多いのではない
でしょうか。いずれもモバイルデバイスのカテゴリーに分
類されますが、本ガイドは主にスマートフォンとタブレッ
トに焦点を当てた内容となっています。世界中の何百万
人ものユーザが、毎日の仕事や学習、個人的なタスクを
こなすためにこれらのデバイスを利用しています。しか
し、このようなデバイスへの依存により、モバイルデバイ
スのセキュリティに対する重大な懸念が浮き彫りになり
つつあります。 

しかし、既存のMacフリートに加えて、モバイルエンドポ
イントのセキュリティやコンプライアンスを維持するこ
とは不可能ではありません。このガイドでは、組織のフ
リート全体（Macとモバイル）の安全を守りデータを保
護してくれる業界トップクラスのエンドポイントセキュリ
ティソリューションを、モバイルデバイスの保護に効果的
かつ効率的に役立てる方法をご紹介します。
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モビリティセキュリティの現状
テクノロジーの進歩に伴い、モバイルデバイスの使用がま
すます増えています。モバイルデバイスはデスクトップコン
ピュータ並みの機能を備えながら、スリムで軽量、エネルギ
ー効率の高い設計になっています。また、あらゆる用途に対
応し、ネットワークへの高速接続が可能で、いつでもどこか
らでもさまざまなアプリやサービスにアクセスすることが
できます。 

ビジネスの観点から見れば、場所を問わずに働けること
や、クラウドベースのサービスへのリアルタイムアクセスも
含め、ネットワークへの接続を通じて特定のプラットフォー
ムに縛られずに働くことができるという利点があります。各
従業員に会社所有のモバイルデバイスを提供するにはコ
ストがかかりますが、モバイルデバイスのプライベート使用
が普及したことで、多くの組織で幅広いオーナーシップモデ
ル（会社所有、COPE、従業員選択プログラム、BYOD）が採
用されるようになりました。BYOD（私用デバイスの業務利
用）は、ユーザが個人所有のデバイスを仕事に利用できる
ようにするもので、企業にとってはコスト削減というメリッ
トがあります。そしてユーザにとっても、使い慣れたプラット
フォームやデバイスを使って仕事を行えるというメリットが
あります。

しかし、モバイルデバイスの採用や依存度が高まったこと
で、セキュリティに関する懸念点が増加したのも事実です。
エンタープライズに影響を与える一般的な懸念点には以
下のものが含まれます。

> データ漏洩リスクの増大

> ユーザの個人情報への不正アクセス

> モバイルデバイスとMacのエンドポイントセ 
キュリティの差異

> コンプライアンスの評価や維持の難しさ

> デバイスを通じたデータへの不正アクセス

この問いにNoと答えた組織は、追加の質問につい
ても考えてみてください。例えば、CEOが出張中に
タブレットを使うようなケースについてはどうでしょ
うか？CEOの子供たちも宿題などに使っているこ
のタブレットは、仕事用のメールをチェックするた
めにも使われている可能性があります。あるいは、
役員や取締役がミーティングのスケジュール調整
や機密性の高いビジネス運営事項について話し合
うために使っているスマートフォンについてはどう
でしょう？こういったデバイスはしばしば組織内で
のコミュニケーションに使用され、ホエーリング攻
撃をはじめとする企業の幹部を狙った攻撃のベク
トルとして使用される可能性があります。

組織はしばしば誤った安全意識を抱いています。コンピュ
ータを保護するために設計されたセキュリティポリシーは
モバイルデバイスを十分に保護するようにはできておらず、
これによってモバイルデバイスのセキュリティ態勢に空い
た穴が、組織全体のセキュリティ態勢の弱体化につながる
可能性があります。もうひとつ考慮しなければならないの
は、複数のプラットフォームをサポートする際に生じる複雑
さです。これにより、会社所有デバイスのプロビジョニング
や、BYODデバイス上の企業データの保護など、モバイルデ
バイスの導入スピードにかかる時間が増大します。しかも
これら全てを、ユーザのプライバシーや使い勝手の良さに
影響を与えることなく実現しなければなりません。

もう1つの重要なのが、BYODプログラム対象外のモバイル
デバイスの使用を制限するポリシーが組織にあるかどうか
です。自分の組織にはモバイル脅威は及ばないと考えてい
るのなら、考え直す必要があります。あなたの組織では、個
人所有のモバイルデバイスを業務に利用することを許して
いますか？
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モビリティの促進 

働き方の進化に深く関係する「エンタープライズモビリティ」という従来の概念は近年大きな課題に直面しており、組
織モデルの迅速な転換が必要となっています。この変革は、以下を含むさまざまな要因によってもたらされています。

> 業務のクラウドサービスへの移行

> 分散型ワークフォースの採用

> ネイティブのモバイルアプリの普及

モバイルビジネスアプリの開発と利用は、変化し続ける職場環境にシームレスに対応しています。また、その利便性、
適応性、エンゲージメント、費用対効果により、モバイルデバイスは不可欠なツールとしての地位を確立しています。

ここでの焦点は、現代のグローバルな職場におけるモバイルデバイスとビジネスアプリケーションの重要性です。 
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仕事の効率化  
スマートフォンなどのモバイルデバイスは、今や仕事に欠かせないツールとなっています。どこから
でもビジネスアプリケーションにアクセスし、ネットワークに接続できるため、よりスマートで効率
的な働き方ができます。

モバイル向けビジネスアプリの人気 
モバイル向けのビジネスアプリケーションは、ダイナミックな職場環境にシームレスに適応することか
ら人気を集めています。利便性、パーソナライズ能力、エンゲージメント、そして費用対効果の高さか
ら、多くの人にとって不可欠なツールとなっています。

多彩なワークフロー 
モバイルデバイスは、さまざまなタスクに対応する効果的なワークフローの作成に役立ちます。Web会
議、ビジネスチャット、ドキュメントの共同編集、ビジネスメールの処理など、モバイルデバイスを使って
様々なタスクを簡単に行うことが可能です。

https://www.statista.com/statistics/218984/number-of-global-mobile-users-since-2010/
http://www.jamf.com/ja/
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職場におけるイノベーション  
モバイルデバイスは職場におけるイノベーションにおいて重要な役割を果たし、従業員の満足度、生産性、
定着率の向上に貢献します。モバイルデバイスのおかげで、組織はよりシンプルで効率的な仕事の進め方
を見つけ、変化する職場環境に適応できるようになっています。

モバイルデバイスの継続的な成長  
モバイルデバイスは引き続き市場を支配しており、ほとんどのユーザがモバイルデバイスでインターネット
にアクセスしたり、仕事に関連するタスクを行ったりしています。このことは、モバイルデバイスの市場シェ
アが前年比で増加し続けていることに現れており、Statcounter GlobalStatsによれば、モバイル、デスクトッ
プ、タブレットを使用するユーザの世界的な割合はそれぞれ58.72％、39.18％、2.1％となっています。

リモートワーク＆ハイブリッドワークのトレンド  
2020年のリモートワーク採用によって加速した柔軟なワークスペースへの需要は、モバイルデバイスの普及
と足並みを揃えています。従業員がリモートワークを強く希望していることからもわかるように、モバイルデバ
イスの導入はリモート＆ハイブリッドワーク環境を実現する上で鍵となります。FlexJobsによると、従業員の97
％が何らかの形（フルリモートまたはハイブリッド）でのリモートワークを望んでいることがわかりました。

世界におけるモバイルデバイスの普及  
モバイルデバイスの普及は、世界人口の大多数が携帯電話を所有し、スマートフォンがその大部分を占めて
いるという事実によって浮き彫りにされています。Stasticaが行った調査によると、2023年には世界人口の
90.97％が携帯電話を所有し、そのうち85.88％をスマートフォンが占めていました。 

モバイルのパフォーマンスに対する期待  
従来のコンピュータに追加して業務に使用されるようになったモバイルデバイスは、効率的かつ迅速に
仕事能力を強化してくれる存在としてシームレスに機能することが求められています。

http://www.jamf.com/ja/
https://gs.statcounter.com/platform-market-share/desktop-mobile-tablet
https://gs.statcounter.com/platform-market-share/desktop-mobile-tablet
https://www.flexjobs.com/blog/post/remote-work-statistics/
https://www.statista.com/statistics/218984/number-of-global-mobile-users-since-2010/
https://www.statista.com/statistics/218984/number-of-global-mobile-users-since-2010/


エンタープライズにおけるモバイルデバイスの導入

従来、多くの組織はビジネスニーズに単一のプラットフォーム（多くの場合はMicrosoft Windows）で対応する傾
向にあり、選択したオペレーティングシステム（OS）と互換性のあるコンピュータを導入する必要がありました。
さらに、Microsoft社とのエンタープライズ契約により、組織は移行の準備が整うまでWindowsの最新バージョン
の導入を遅らせることができました。さらに、古いOSバージョンには、組織のニーズに対応するため長期にわた
ってサポートが継続されるという利点がありました。

しかし、これには問題があります。歴史的にコンシューマー向けと考えられてきたモバイルデバイスの世界にお
いては、OSアップデートは利用可能になったらすぐに導入すべきものとして扱われてきました。リリース後どれく
らいの期間でアップデートをインストールするかをユーザ自身が決めることができるという点は、以下の理由か
らエンタープライズにおけるモバイルデバイスの導入における障害として捉えられてきました。
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> モバイル向けOSの多様性

> 各OSでサポートされているバージョン
の断片化

> さまざまなタイプのOSにおける導入方
法の進化

> 異なるサポートを必要とすることから生
じるアップグレードの遅れ

> OSバージョンによって異なるビジネスア
プリのサポート

> 開発者によって異なるアップデートスケ
ジュールや機能サポート

> オーナーシップモデル（例：BYOD、COPEな
ど）によって異なる管理方法

> MDMソリューションによって異なる機能サ
ポート（ネイティブおよび非ネイティブのフレ
ームワーク）

> OSタイプによって異なるセキュリティレベル

> コンプライアンス条件を満たすためのポリシ
ーベース適用の不足

http://www.jamf.com/ja/


高まる懸念
ここまで、組織におけるモバイルデバイス採用の急増に関連するセキ
ュリティ上の懸念について触れてきました。ここからは、モバイルデバ
イスを標的とする脅威と、その使用に関連するリスクについて掘り下
げていきます。また、職場におけるモバイルデバイスのセキュアな運
用に関する一般的な誤解についても取り上げます。

最初の問題は、これらのデバイスが持ち運び可能である
という性質に起因するもので、以下の理由から攻撃者に
とって魅力的な標的となっています。

貴重なデータの宝庫 
モバイルデバイスには、個人やビジネスのデータに加え、PHI（個人健康情報）などに代表される
規制対象のプライバシーデータや、さらにはPII（個人を特定できる情報）のような機密データが
豊富に含まれています。脅威者は様々な目的でこの情報を悪用し、ユーザや組織への攻撃を開
始します。そのため、このようなデータに正規のユーザ以外がアクセスできないように、何重もの
レイヤーで保護することが極めて重要となります。
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紛失や盗難の危険性  
モバイルデバイスは携帯性に優れていることから、様々な場所で仕事ができるという利点がある
反面、盗難や置き忘れのリスクも高まります。これは脅威アクターにデバイスを盗む機会を与え、
データセキュリティに直接的な危険をもたらします。ほんの一瞬デバイスから目を離した隙にア
クセスを許すだけで、そのデバイスを危険にさらしたり、将来的に攻撃を受けやすい状態にしたり
する可能性があります。

セキュリティに関する誤解  
セキュリティに多様性以上のものを求める人もいます。 しかし、急速に進化するモバイル脅威の
状況を考えれば、エンドポイントフレームワークに対するネイティブサポートは不可欠です。この
サポートが欠如しているソリューションを使用する場合、サポートされていない機能や特徴に対し
て攻撃ベクトルが向くことになりかねません。 

1

2

3

http://www.jamf.com/ja/


過保護 VS 管理不足：適度なバランスを見つけることの重要性
モバイルテクノロジー、そしてセキュリティと管理というさらに広い領域において、バランスは非常に重要な概念となりま
す。これは、ITチームとセキュリティチームの綱引きとして捉えられがちですが、実際のところMDMソリューションだけに頼
っていては不十分です。真に効果的なモバイルセキュリティソリューションを確立するためには、その不可欠な構成要素
として管理とセキュリティへのアプローチを考える必要があります。

適切なバランスを見つけるのは、口で言うほど容易なことではありません。モバイルセキュリティをおろそかにすると、貴
重な資産を危険にさらす可能性がある一方で、多数のソリューションを使ってデバイスを過剰に保護すると、劣悪なユー
ザエクスペリエンスにつながる可能性があります。どちらか一方を選ぶのではなく、効果的で適応性のあるモバイルセキ
ュリティの指針として、管理とセキュリティのバランスを追求することが重要です。

問題 過剰な保護 管理不足

パフォーマンスの低下

使いやすさ

シャドーIT（プライバシーへの懸念から従業員が
個人所有のデバイスを使用するケース）

企業のセキュリティ対策の回避

モバイルワークスペースの可能性の損失

規制要件へのコンプライアンス

進化するモバイル脅威への対策

ビジネスデータを個人データとは別の 
暗号化されたフォルダに分離

パッチ適用の定期的な実施

モバイルエンドポイント導入の効率化

非認可デバイスによる企業リソースへの 
アクセス阻止

ビジネスリソースを保護しながら 
プライバシーも適切に保護
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包括的なアプローチ：Macパラダイムから得られる教訓 
すでにMacのセキュリティ対策が講じられているのなら、同じようにモバイルデバイスを保護しない
理由はありません。 

業界や地域に関係なく、世界中の組織でAppleデバイスの
採用が進んでいます。Appleの統計データによると、2年前の
Apple社の年間売上高は3658億ドルという莫大な数字と
なっており、そのうちの60.7％をiPhone（51.9％）とiPad（8.8
％）が占めていました。また、Apple Watchの売上はiPadや
Mac（9.8％）を上回り、総売上の10.4％を占めました。

iOS、iPadOS、Windows、Android、ChromeOSなど、異なる
オペレーティングシステムを搭載したさまざまなモバイル
デバイスに対する需要が高まっているのは明確な事実です。

注目すべきなのは、これらのオペレーティングシステムを保
護するために採用されている戦略に、相違点よりも共通点
の方が多いことです。まったく同じではないものの、類似す
る点が見られるのです。例えば、高く評価されているApple
のユーザエクスペリエンスや、セキュリティ、管理、プライバ
シーのバランスを重視する姿勢は、そのままモバイルセキュ
リティに有意義な形で応用されています。このアプローチに
より、フリート内のすべてのエンドポイントを潜在的脅威か
ら保護する包括的な戦略が可能になります。

効果的なMac向けのセキュリティ戦略はAppleそのものか
ら始まります。Appleのセキュリティ戦略はハードウェアやソ
フトウェアの開発段階から考慮に入れられており、セキュリ
ティやプライバシーの保護は後付けや追加的要素としてで
はなく、すべての構成要素に最初から組み込まれています。
この基盤をさらに強化する上で重要なのが、Appleネイティ
ブのフレームワークです。ユーザがデバイスを使用するたび
にデータの機密性、整合性、および可用性が確保されてい
る状態を作るために、開発者はこういったフレームワークを
利用しなければなりません。

これらのフレームワークは、ユーザにとっての使いやすさや
シンプルさといったAppleの基本原則に沿うよう、相当な注
意を払って作られています。興味深いことに、Appleのフレ
ームワークは、厳しいセキュリティ対策が効率的かつ快適
に仕事をする上で妨げになるというよくある批判をも退け
ます。先ほども触れたように、一番大切なのは「バランス」な
のです。
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セキュリティ対策を強化しながらユーザのプライバシーに
配慮するセキュリティアプローチを採用したい組織は、以
下のような戦略を立てることができます。

1. ユーザフレンドリーなワークフローの優先的な採用 
使いやすさとシンプルさを考えたセキュリティプロセスの
構築は、ユーザだけでなくモバイルデバイスの管理とセキ
ュアな運用を任されているチームにもメリットを提供しま
す。

2. データを中心に据えたセキュリティへのシフト 
 デバイスのセキュリティだけに注目するのではなく、データ
セキュリティの考えを持つことが重要です。デバイスは何か
あれば交換できますが、機密データは一度失われたらそれ
きりです。確実に守られなければなりません。

3. 多様なオーナーシップモデルの受容 
異なるオーナーシップモデルを受け入れ、それぞれのニー
ズに合ったセキュリティ対策を準備することで、様々なデバ
イスから企業リソースに安全なアクセスが行われるように
なります。特定のオーナーシップモデルのデバイスを無視
すると、全体的なセキュリティ戦略に脆弱性が生じる可能
性があります。

4. 包括的なデータ保護 
あらゆる形態のデータを確実に保護することが大切です。
これには、ボリュームの暗号化、ビジネスデータと個人デ
ータの分離、あらゆるネットワーク接続を介して送信され
るデータの保護が含まれます。

5. 最新のモバイルテクノロジーの採用 
最新のモバイルデバイスのニーズを満たすように設計され
たテクノロジーを採用することが重要です。従来のセキュ
リティツールを過信しすぎると、新たに出現したモバイル脅
威に対処できないことがあります。

6. スプリットトンネルの導入 
モバイルデバイスを使う上で不可欠なのが効率性です。ス
プリットトンネル技術は、保護が必要な業務データを安全
にルーティングしながら、個人情報のように業務に無関係
なデータには会社のセキュリティプロトコルをバイパスさ
せることができるもので、BYODユーザのプライバシーを尊
重しながらデータの安全を守ることができます。

モバイルデバイスをMacと同様に扱うことの意味 

macOSとiOSの統合が進むことは、モバイルとエンドポイ
ントセキュリティの将来にとってどのような意味を持つので
しょうか？

デスクトップコンピュータであるMacとモバイルデバイスを
比較することは、リンゴとオレンジを比較するようなものか
もしれませんが、macOSとiOSがバージョンアップするたび
にその距離を縮めていくのは紛れもない事実です。新たな
バージョンがリリースされるたびに、この2つのOSの統合
はますますその重要性を高めていくはずです。

しかし、もっとも重要なのは組織がいかにしてこの深い統
合を活用できるかということです。この統合がさまざまな
デバイスタイプに及ぼす影響には以下のようなものがあ
ります。

> セキュリティギャップの迅速な解消

> 生産性のシームレスな回復

> ユーザエクスペリエンスの向上

> 従業員の信頼の獲得

> インフラ全体で一貫したコンプライアンス

> 組織のポリシーの確実な遵守

> 包括的で多層的なセキュリティプロセス

> 一貫性のあるアプリ管理

> オーナーシップを問わない深層防護戦略

> 柔軟かつ堅牢なセキュリティと管理ソリューションの
連携による包括的サポート
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コンプライアンスは規制のある業界だけのものではありま
せん。コンプライアンスは金融、ヘルスケア、教育といった業
界の組織にとって不可欠なものですが、ルールやポリシー
に準拠することは、ビジネスの継続に対するリスクを最小
限に抑えながら特有のニーズを満たしたいと考えるその他
の組織にとっても非常に重要です。このことから、Macの場
合と同様に、組織全体をカバーするモバイルポリシーを適
用することは、デバイスフリート全体に対する包括的なセキ
ュリティ戦略を構築する上で重要な役割を果たします。

例えば、ハイブリッドワークやリモートワークの普及により
モバイルデバイスの盗難、紛失、悪用のリスクが高まり、機
密データが危険に晒されている事実を例にとってみましょ
う。この場合IT部門は、MDMワークフローを活用してセキ
ュリティ構成をすべてのデバイスに導入することで、暗号化
ポリシーや安全な認証プロトコルを適用させることができ
ます。さらに、リモートワイプ機能により、必要に応じて侵害
を受けたデバイスからデータを安全に消去することもでき
ます。

また、既存のMac向けのコンプライアンス計画を参考に、
モバイルユーザ向けのコンプライアンス計画を策定する
ことも可能です。このアプローチは、固有のリスクに対処
すると同時に、基盤となる堅牢なベースラインを提供して
くれます。これは、カリフォルニア州消費者プライバシー法

（CCPA）のような規制にすでに準拠している成熟したウェ
ブサイトとはまったく異なる形で設計されたモバイルアプ
リケーションなど、新たな枠組みに関連するリスクを軽減
する上で特にメリットがあります。

さらに、コンプライアンスには、深刻な脆弱性や規則違反
に発展する前に問題を特定し、それに対処することも含ま
れます。この場合、セキュリティ（監視）と管理（強敵適用）の
組み合わせが連携して脅威を検出・対処し、モバイルデバ
イスがコンプライアンスを維持できるようにします。 

モバイルデバイスの汎用性により、ユーザが誤って業務用
の承認済みアプリをプライベートで使用したり、反対に承
認されていないアプリを業務関連のタスクに使用したりし
てしまう可能性があります。どちらのケースも、データの混
在、プライバシーの侵害、データ漏洩、もしくは規制違反な
ど、組織にリスクを及ぼす可能性を含んでいます。

モバイルデバイスのコンプライアンスをMacのコンプライア
ンスと同様に真剣に扱うことで、企業は最新の脅威からモ
バイルエンドポイントを保護し、デバイスのインベントリ、使
用状況、支給デバイス、企業データにアクセスする従業員、
導入されたセキュリティ対策などの正確な記録を、Macと
同じように管理することができます。

モバイルデバイスのコンプライアンスについて考えるべき
最後の事項は、ユーザの継続的なセキュリティトレーニン
グです。これは、しばしば見落とされがちな点ですが、セキ
ュリティのベストプラクティスや、セキュリティを脅かす脅威
に遭遇した際に従うべき手順やワークフローに関する知
識をユーザに授けるという意味で、包括的なモバイルセキ
ュリティ計画において非常に重要です。このようなトレーニ
ングは重要なセーフガードとして機能し、管理およびセキ
ュリティ対策を補完する重要な役割を果たします。

簡単に言えば、サイバーセキュリティはIT部門や企業だけ
の責任ではなく、すべての人の責任でもあるのです。

モバイルデバイスのコンプライアンス
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トライアルに申し込む
または、お近くの販売代理店まで 
お気軽にお問い合わせください。www.jamf.com/ja/
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1. コンバージェンス 
これは、モバイル中心の現代の職場において、デバイス管
理とセキュリティがシームレスに一体化し、堅牢なセキュリ
ティプロトコルが存在していることを指します。

2. 問題の克服 
モバイルセキュリティの問題克服に必要なのは、たいした
効果もない複数のツールが積み重ねられている従来の断
片的なアプローチではなく、包括的なソリューションです。

3. 一貫性  
一貫性を確保するためには、異なるデバイスのセキュリテ
ィベースラインを確認し、エンドポイントに問題があること
を示す変化がないか、またはセキュリティ脅威、脆弱性、異
常の有無について調査が必要かどうかを、積極的に監視
する必要があります。 
 

4.  使いやすさ  
ユーザエクスペリエンスを優先しつつ、保護とのバランスを
取ることは、包括的な戦略にとって不可欠であり、IT、セキ
ュリティチーム、エンドユーザにとっての有効性とシンプル
さの微妙なバランスを達成する上で非常に重要です。

5. 対応 
すべてのデバイスタイプ、プラットフォーム、そしてインフラ
全体において、適切な優先順位付けや調査、解決に重点を
おいてセキュリティ脅威に迅速に対応することが重要です。 

6. バランス 
適切なバランスを達成するには、ユーザエクスペリエンス
を損なうことなくセキュリティを達成することや、安全性と
ユーザ満足度をシームレスに融合させる可能性について
常に意識することが重要になります。

モバイルおよびMacの管理とセキュリティ
を一体化させるためのポイント 

ここまでの内容を一言でまとめると、「セキュリティの鍵はフリート全
体における管理とセキュリティを一体化させることにある」というこ
とになります。

Jamfでは、すべてのデバイスが妥協のない保護を得られる未来を目指しています。これは、素晴ら
しいユーザエクスペリエンスと組織にとっての安心・安全を届けることのできるセキュアでシンプ
ルなテクノロジーを提供するというJamfの最終目標に基づくビジョンです。私たちは、あらゆる状
況においてシームレスなデバイス管理と保護を届けたいと考えています。Jamfではこのコンセプト
を「Trusted Access」と呼んでいます。

組織のセキュリティニーズや、すべてのエンドポイントを管理・保護する方法を再評価したいとお
考えなら、ぜひJamfまでお問い合わせください。

https://www.jamf.com/ja/request-trial/security/
http://www.jamf.com/ja/
https://www.jamf.com/ja/solutions/trusted-access/

