A jamf

macOS Sicherheit

Apple bietet nativen Schutz der Privatsphare und der
Gerate, aber kein Betriebssystem ist perfekt.

Die hohen Anforderungen an Sicherheit erstrecken sich tber jedes Betriebssystem, und macOS ist keine
Ausnahme. Apple hat viel investiert, um native Datenschutz- und Sicherheitsfunktionen bereitzustellen.
Mit zunehmendem Marktanteil von Mac im Unternehmen steigt jedoch auch die Gefahr von schéadlicher
Software, Sicherheitsverletzungen und Sicherheitsliicken. Unternehmen erlauben ihren Mitarbeitern mehr
denn je, macOS uber Mitarbeiterauswahlprogramme zu nutzen. Dabei stellten sie fest, dass wie bei jeder

anderen Plattform zusatzliche Sicherheit und Transparenz erforderlich sind.

Einige Anbieter von Sicherheitslosungen liefern zusatzliche Lésungen zum Schutz des Mac. Viele

dieser Losungen verwenden jedoch ein Windows-spezifisches Sicherheitsmodell, anstatt mit modernen
Frameworks wie Apple’s macOS Framework zu arbeiten. Dies macht es schwierig, mit den sténdigen
Anderungen des Betriebssystems Schritt zu halten. Die bew&hrte Vorgehensweise ist es jedoch, das
vorhandene macOS-Sicherheitsmodell zu erweitern, die Liicken zu schlieken und den macOS-spezifischen
Nutzen hinzuzufiigen, den Sicherheitsteams fur ein effizientes Arbeiten und den Schutz ihrer Organisation

vor Bedrohungen bendtigen.

Wahrend Apple Betriebssysteme sowohl den Benutzer als auch seine Privatsphare schiitzen, haben
Benutzerfreundlichkeit und Produktivitat stets oberste Prioritat. Die Apple Erfahrung konzentriert sich
stark auf die Benutzer anstatt auf die Arbeit desselben. Dasselbe gilt fir viele der Sicherheits- und

Datenschutzfunktionen in macOS.



Unser White Paper enthdlt einen

Uberblick tiber den aktuellen Stand der

macOS Sicherheit sowie Anleitungen
dazu, wie die sicherheitsrelevanten
Apple Basiswerte auf effiziente,

effektive und benutzerfreundliche
Weise verbessert werden konnen.

Vertrauen in macOS

Apple hat groke Anstrengungen in dem Gebiet der Entwicklung
von Sicherheitsfunktionen unternommen, um das Vertrauen
zwischen den Benutzern und den von ihnen ausgefiihrten
Anwendungen Dritter zu starken. In diesem Abschnitt werden
wir einige dieser Funktionen vorstellen und erértern, wie sie
strategisch verbessert und erweitert werden kénnen. Weitere
Informationen zu den Sicherheitsfunktionen von Apple finden
Sie im vollstandigen Sicherheitsleitfaden fiir Apple Plattformen

unter support.apple.com/de-de/guide/security/welcome/web

Gatekeeper

Die von Apple bevorzugte und vertrauenswiirdigste Methode
fur die Installation von Anwendungen Dritter ist Uber den App
Store. Auf diese Weise kann Apple Programme uberpriifen und
aussieben, die nicht den Standards fiir Datenschutz, Sicherheit
oder die Benutzererfahrung entsprechen. Apple schrankt
jedoch auch die Funktionen von Anwendungen im App Store
ein, und viele geschéftskritische Anwendungen sind fiir diese

Art des Vertriebs nicht geeignet.

Wenn der Vertrieb Uiber den App Store keine Option ist,
ermoglicht Apple den macOS Entwicklern, ihre Anwendungen
direkt Gber gehostete Downloads und andere traditionelle
Distributionswege zu vertreiben. Um eine solche ,,Ad-hoc*-
Distribution zu unterstiitzen und gleichzeitig das Risiko

einer weiten Verbreitung nicht vertrauenswiirdiger Software
auf macOS Geréten zu verringern, hat Apple weitere

Uberpriifungen in das Betriebssystem integriert. Gatekeeper

Lernen Sie die folgenden
Sachverhalte kennen:

- Details zu den verfligbaren integrierten Mac
Sicherheitsfunktionen

Wie Jamf diese Funktionen im Unternehmen
verbessert

Wie Jamf die Bedrohungserkennung Uber
Signaturen und integrierte Funktionen hinaus
erweitert

Weitere Moglichkeiten zur Erweiterung des
Apple Sicherheitsmodells zur Verbesserung

der Unternehmenssicherheit

ist der Name der Funktion im Zentrum der Vertrauens-

und Verifizierungsprifungen von Apple. Diese Funktion
wurde urspriinglich als Option fiir macOS eingefiihrt, damit
Programme je nach Vertrauensstufe ausgefiihrt werden
kénnen, und hat sich mittlerweile zu einem erweiterten
und strengen Satz von Anforderungen und Maknahmen
zur Risikominimierung entwickelt. Die grundlegenden
Vertrauensstufen beim Herunterladen von Apps aus dem
LApp Store“ oder dem ,, App Store und von identifizierten
Entwicklern“ sind weiterhin vorhanden, die Option zum
Ausflihren von nicht vertrauenswiirdigem Code wird jedoch

weiterhin an den Rand gedrangt.

Beachten Sie, dass diese Uberpriifungen nur fiir Anwendungen
gelten, die aus dem Internet heruntergeladen werden.

Apple verfolgt diese Anwendungen, indem zuséatzliche
Metadaten an die heruntergeladene Datei angehangt

werden, die als Quarantaneattribute bezeichnet werden.

Wenn ein Programm ausgefuhrt wird, Uberprift Gatekeeper
das Quarantaneattribut,um festzustellen,ob die Anwendung
eine Reihe von Uberpriifungen durchlauft, bevor sie

ausgefihrt werden kann.

Eine der grundlegendsten Uberpriifungen besteht darin
zu untersuchen, ob die Anwendung von einem legitimen
Entwickler signiert oder Giber den App Store vertrieben wurde,

abhéangig von der zuvor beschriebenen Einstellung.



Wenn die Anwendung von einem Entwickler signiert

ist, wird das Zertifikat anhand einer widerrufenen
Signaturdatenbank Uberprift, um sicherzustellen, dass der
Signierende in der Vergangenheit nicht mit Malware assoziiert
wurde. Auf diese Weise kann Apple ein Zertifikat schnell
widerrufen und eine weite Verbreitung der Malware stoppen.
Ab macOS Catalina missen Anwendungen von Apple
beglaubigt werden, um die Gatekeeper Uberpriifung zu
bestehen. Damit eine Anwendung die Priifung bestehen
kann, muss sie zur Analyse auf Apple hochgeladen werden.
Nach erfolgreicher Analyse wird die Anwendung mit
Beglaubigungsdaten verknlpft, die darauf hinweisen, dass

dieser zusétzliche Schritt der Uberpriifung bestanden wurde.

Das ultimative Vertrauen liegt beim Benutzer

Im Namen der Benutzerfreundlichkeit ermdglicht macOS

dem Endbenutzer die ,Ubersteuerung” von Gatekeeper.

Ein Benutzer kann einfach mit der rechten Maustaste auf

die Anwendung klicken und ,Offnen“ oder ,Offnen mit*
auswahlen. Anstatt den Start der Anwendung strikt abzulehnen,
werden die Benutzer lediglich mit einer neuen Warnung

darauf hingewiesen, dass sie eine nicht vertrauenswiirdige

Anwendung starten, aber Gatekeeper dies zuldsst.

Nachdem die Anwendung zum ersten Mal ausgefuihrt wurde,
wird die Quarantanekomponente aktualisiert, sodass die
Gatekeeper-Aktionen beim néchsten Offnen der Anwendung

nicht wiederholt werden.

Blockieren von Bedrohungen mit XProtect
und MRT

Das Technologiepaket von Gatekeeper umfasst auch die
signaturbasierten Erkennungsmechanismen von Apple, die
als XProtect und Malware Removal Tool (MRT) bekannt sind.
Gemeinsam kdnnen sie Dateien auf dem Betriebssystem
scannen und nach Merkmalen in Dateien suchen, die mit
bekannter Malware assoziiert werden. XProtect wird beim
Start der Anwendung aktiviert, wahrend MRT das Dateisystem

regelmafkig scannt.

XProtect arbeitet mit einer bindren Signatur-Scanengine
namens Yara. Yara unterstitzt flexible und leistungsstarke
bindre Signaturdefinitionen und eine effiziente
Ausfiihrungsengine. Um die Vertrauenswirdigkeit einer
Anwendung zu uberpriifen, scannt XProtect jeden

ausfiihrbaren Download nur bei der ersten Ausfiihrung.

Wenn Ubereinstimmende Signaturen erkannt werden, kann
das Programm nicht ausgefiihrt werden. Die bekannte Datei
mit fehlerhafter Signatur wird Giber unabhangige Updates
fir macOS von Apple bereitgestellt. Apple definiert und
liefert diese Signaturen nach eigenem Ermessen, und zwar
getrennt von der Yara-Ausfiihrungsengine selbst. Genau wie
Gatekeeper wird dieser Scan nur durchgefiihrt, wenn eine
Anwendung das richtige erweiterte Quaranténeattribut
enthélt, das nach der ersten erfolgreichen Ausfiihrung der

Anwendung aktualisiert wird.

MRT hingegen wird nicht bei Programmausfiihrung, sondern
planméfkig ausgefiihrt und durchsucht das Dateisystem nach
bestimmten Dateinamen und Artefakten, die mit friiherer
Malware assoziiert werden, und entfernt sie, wenn sie
entdeckt werden. Diese Funktion dient hauptséachlich

dem Auffinden und Beseitigen bekannter Bedrohungen,

die moéglicherweise bereits in der gesamten macOS-

Population ausgeftihrt werden.

Erweiterung von Gatekeeper auf das
Unternehmen

Gatekeeper arbeitet effektiv und wie beabsichtigt.

Die Funktion blockiert den Start nicht vertrauenswiirdiger
Anwendungen und benachrichtigt den Benutzer, wenn

eine Anwendung als verdachtig oder bosartig erachtet

wird. IT-/InfoSec-Experten benétigen Einblick in Versuche,
nicht vertrauenswirdige Software auf einem Unternehmens-
Asset auszuflihren. Noch wichtiger ist, dass sie sich dartber
im Klaren sein mussen, dass ein Benutzer mit der rechten
Maustaste auf eine Anwendung geklickt und diese gestartet
hat, um eine Sicherheitskontrolle fiir Unternehmen effektiv zu
umgehen. Um diesen Unternehmensanforderungen gerecht
zu werden, Uberwacht Jamf Protect — eine speziell flir Mac
entwickelte Endpoint-Sicherheitslosung — auf Anzeichen
von Gatekeeper Aktionen und meldet die Ergebnisse an
eine zentrale Stelle, damit IT- und Sicherheitsteams ihre
Risiken genau einschétzen und fundierte Entscheidungen

treffen konnen.

Jamf Protect bietet nicht nur Einblick in die Gatekeeper
Aktivitaten, sondern ermdglicht es Unternehmen auch,
Eigentiimer des Entwickler-Vertrauensmodells zu
werden, indem zuséatzliche Signaturinformationen in der
Unternehmensumgebung als nicht vertrauenswiirdig

registriert werden. Mit dem neuesten Endpoint Security



Framework von Apple verweigert Jamf Protect proaktiv die Ausfiihrung von Anwendungen
in der unternehmensspezifischen Blockierliste. Dies kann auf Anwendungsebene

(Anwendungs-ID) oder auf Anbieterebene (Entwicklerteam-ID) definiert werden.

Dartiiber hinaus bietet macOS keine Signaturen oder Blockierungen fiir eine Vielzahl von
Grayware (potenziell unerwiinschte oder nicht genehmigte Software), einschlieRlich vieler
Adware- und Crypto-Miner-Anwendungen mit unerwiinschtem und potenziell invasivem
Verhalten. Oft werden diese Programme von einem Apple Entwickler rechtmaRig signiert,
und der Benutzer erklart sich zum Zeitpunkt der Installation damit einverstanden, dass seine
Informationen gesammelt oder Ressourcen verwendet werden kdnnen — normalerweise ohne

es zu bemerken. Daher stort Apple in vielen Fallen den Betrieb dieser Anwendungen nicht.

Die Risikoermittlung ist jedoch im Unternehmen anders, sodass ein strengerer und
gezielterer Ansatz moglicherweise gewtinscht wird. Daher erzwingt Jamf Protect

einen eigenen Satz verwalteter Yara-Regeln, binarer Signaturen und Zertifikate nicht
vertrauenswiirdiger Entwickler, die zum Scannen von Prozessen
bei der Ausflihrung verwendet werden, unabhangig davon, ob das
erweiterte Quarantdneattribut vorhanden ist oder nicht. Auf diese
Weise wird sichergestellt, dass beim Hinzufligen neuer Signaturen
und Aktualisieren der Sicherheitseinstellungen des Unternehmens
vorhandene Anwendungen bei der nachsten Ausflihrung erneut

gescannt werden, nicht nur beim ersten Mal.

Jamf kuratiert diesen Feed bekannter Malware, die auf Mac abzielt,
basierend auf der intensiven Forschung von Jamf zu macOS
Bedrohungen sowie auf Mac Bedrohungsdaten Dritter. Unternehmen,
die eine noch detailliertere Kontrolle tiber die in ihrer Umgebung
ausgefihrte Software wiinschen, kénnen die Liste der von Jamf
Protect blockierten Anwendungen um eine eigene Liste mit binaren
Hashes, TeamIDs usw. erweitern. Wenn eine Anwendung ausgefuhrt
wird, die mit dem Verhalten oder der Signatur bekannter Malware
unter macOS 10.15 (Catalina) oder hoher Gibereinstimmt, verhindert
Jamf Protect die Ausfiihrung dieses Prozesses, stellt die fehlerhafte
Datei unter Quaranténe und registriert eine Warnung, dass Malware verhindert wurde.
Dieser Vorgang findet auRerhalb von Gatekeeper/XProtect-Aktionen statt und ist als
Obermenge ihrer Funktionalitat konzipiert. Jamf Protect identifiziert bekannte Malware
ohne Berticksichtigung des Quarantane-Bits, um potenziell unsichere Binardateien zu

identifizieren, und verwaltet ein viel breiteres Spektrum an Malware-Wissen.

Erweiterung des App Store Vertrauensmodells durch Self Service

In bestimmten Situationen kann es angebracht sein, die Programme vorzugeben, die
Ihre Benutzer installieren konnen. Dazu kénnen Sie einen Self-Service App-Store nutzen,

der mit von der IT genehmigten Ressourcen gefillt ist.

Jamf Self Service erméglicht einen sicheren und sofortigen Ressourcenzugriff. Dazu erhalt
die IT-Abteilung die M&glichkeit, einen eigenen Unternehmens App-Katalog zu erstellen,
in dem Benutzer Apps installieren, Konfigurationen aktualisieren und haufig auftretende

Probleme selbst beheben kdnnen — ohne dass ein IT-Hilfeticket erforderlich ist.



Kontrollieren und Uberwachen
des Verhaltens von
Anwendungen

Datenschutzkontrollen zur Beschrankung
und Bestdtigung des Verhaltens von
Anwendungen

Kontrollen zum Systemdatenschutz wurden in macOS Mojave
eingefiihrt. Fir diese Kontrollelemente miissen Benutzer
(oder Unternehmen) den anwendungsbasierten Zugriff

auf bestimmte Aktionen und Ordner gewahren. Sobald
Anwendungen Zugriff auf bestimmte Aktionen erhalten haben,
werden sie nicht mehr gefragt, wann die Aktion in Zukunft von
derselben Anwendung ausgefiihrt wird. Diese Funktion stellt
sicher, dass Anwendungen explizit auf potenziell sensible Teile
des Betriebssystems (Webcam, Mikrofon, Tastenanschlage,
Downloads) zugreifen dirfen. Aukerdem bremst sie das
Tempo der Benutzer und verlangt ihre Bestdtigung, dass sie

Anwendungen Zugriff auf private Daten gewahren.

Gehen Sie liber Kontrollen hinaus, um das
Anwendungsverhalten zu liberwachen und
zu analysieren

Wahrend Datenschutzkontrollen die Berechtigung von
Anwendungen einschrdanken, machen Benutzer Fehler,

und Berechtigungen werden missbraucht. Wir haben bereits
erldutert, wie Jamf Protect Einblick in die Aktionen der
integrierten Apple Sicherheitsfunktionen und traditionellen
Funktionen zur Verhinderung von Malware/Adware bietet,
damit Unternehmen stets informiert und geschiitzt sind.

Wir bei Jamf sind jedoch der Meinung, dass eine Losung flr
den Endgerateschutz hier nicht aufhdren sollte. Jamf Protect
bietet auch Priif- und Uberwachungsfunktionen, die traditionell
fur Endpoint Detection and Response (EDR) -Produkte
reserviert sind — jedoch mit einem Apple-First-Ansatz und

einem Blick auf die Datenschutz- und Sicherheitsstandards,

die macOS Benutzer erwarten.

Erkennungstechnologie mit Jamf Protect

Das Herzstiick des Jamf Protect Agent ist ein leichter Sensor
im Benutzermodus (ohne Begleitschlissel), der eine der
Apple Engines zur Logikausfiihrung, das Gameplay Kit,

nutzt. Die Verwendung einer Spiel-Engine zur Analyse von

Sicherheitsereignissen ist kein traditionelles Vorgehen,

aber ein solches Vorgehen ermdglicht die enge Integration
von Jamf in das Apple Okosystem sowie die Analyse von
Daten auf dem Gerat, bis sie erfasst oder gemeldet werden
missen. Aukerdem sind Spiel-Engines so konzipiert, dass sie
eine Vielzahl von Ereignissen in Echtzeit verarbeiten kénnen.
Dadurch sind sie perfekt fiir die Analyse der Aktivitaten
geeignet, die auf dem Gerat stattfinden. Vergleichen

Sie dieses Design mit den vielen Sicherheitslosungen,

die sich zuerst auf die Windows Plattform konzentrieren

und nachtréglich auf macOS portiert werden — oder solchen,
bei denen alle Daten in der Cloud gesammelt und analysiert

werden muissen.

Ein zusatzlicher Vorteil des Gameplay-Kits besteht

darin, dass es wie Yara die Ausflihrungsengine von den
Erkennungsdefinitionen trennt. Dadurch kénnen Erkennungen
aktualisiert und erweitert werden, ohne dass der Core

Agent aktualisiert werden muss. Die Erkennungsdefinitionen
stammen ebenfalls von Apple. Sie verwenden NSPredicate,
eine leistungsstarke Logiksprache, die neben reguldren
Ausdriicken auch die typische Abfragesyntax untersttitzt.

Das Datenmodell von Jamf Protect wurde speziell entwickelt,
um die umfangreichen Funktionen von NSPredicate zu nutzen,
einschlieRlich der Moéglichkeit, native Funktionen aufzurufen
und Datenmodelle miteinander zu verketten. Dadurch werden
Funktionen freigeschaltet, deren Implementierung auf
andere, traditionellere Weise chaotisch oder rechenintensiv
ist. Mit dem Datenmodell von Jamf Protect und der
NSPredicate-Sprache kénnen wir beispielsweise folgende

Aufgaben erledigen:

« Benachrichtigung, wenn sich eine Datei selbst |16scht;
dies ist eine gangige Technik zum Verwischen der eigenen
Spuren. In diesem scheinbar einfachen Anwendungsfall
werden sowohl die geldschte Datei als auch der
Léschvorgang ohne teure Verkniipfungsoperation oder

fest codierte Erkennung analysiert.

- Warnung, wenn eine nicht signierte oder verdachtig
signierte Bindrdatei als Startdaemon beibehalten wurde.
Dies beinhaltet die Analyse einer Konfigurationsdatei,
die Extrahierung eines eingebetteten Binadrpfads aus
dem Inhalt und die Verwendung von Metadaten zu dieser

Binardatei in der Analyse.

« Benachrichtigung, wenn eine Microsoft Office Anwendung
ein unerwartetes untergeordnetes Element erstellt hat,

um die Ausnutzung von Office-Makros zu identifizieren.



Dieses Beispiel zeigt die Fahigkeit, Ubergeordnete und
untergeordnete Beziehungen zu verstehen, um die

Ausnutzung von Anwendungsfunktionen aufzudecken.

- Benachrichtigung, wenn andere opportunistische
Aktivitdten auf eine Weise verwendet werden, die auf
maogliche Angriffe hinweist. Diese Aktivitatsklasse
erfordert Zugriff auf untergeordnete/libergeordnete und
Prozessgruppen beziehungen, Befehlszeilenparameter
usw., um Missbrdauche ansonsten harmloser Aktivitdten
(Curl, SSH, Python usw.) aufzudecken.

- Verfolgen Sie die USB-Nutzung im gesamten Unternehmen
und melden Sie Metadaten zu Dateien, die auf

Wechseldatentrager geschrieben werden.

Um die Auswirkungen dieser Arten der Erkennung besser
zu verstehen, ordnet Jamf Protect identifizierte Angriffe
gegebenenfalls dem Mitre Att&ck-Framework zu. Darunter
fallen heutzutage viele Anwendungsfalle aus dem gesamten
Framework, einschlielich der Erkennung von Techniken in

den folgenden Kategorien:

- Genauigkeit

« Erstzugriff

« Befehl und Kontrolle
- Abwehrumgehung
« Entdeckung

» Rechteausweitung

« Zugang zu Anmeldeinformationen

Einfache Erfassung und Berichterstellung
fiir Unified Log

Im Rahmen eines Compliance-Audits oder wenn Liicken

in anderen Sicherheitskontrollen geschlossen werden

sollen, bendtigen die meisten Sicherheitsanalysten und
IT-Administratoren dringend Endpunktprotokolle. Der von
macOS vollzogene Wechsel von Syslog-Dateien zu Unified
Logging erschwerte das Sammeln, Inventarisieren und
Uberpriifen dieser Informationen im gesamten Unternehmen.
Die macOS Console.app bietet einen hervorragenden Zugriff
auf und Einblick in die Unified Log-Infrastruktur auf einem
lokalen Mac, aber sie lasst nicht zu, dass die Organisation

diese Daten einfach zentralisiert.

Mit Jamf Protect kdnnen Client-Protokolle in ein Aufzeich-
nungssystem gestreamt werden, sobald sie in das Unified Log
geschrieben werden. Um sicherzustellen, dass nur Zieldaten
erfasst werden, verwenden Jamf Protect-Administratoren die-
selbe Pradikatfiltersprache (NSPredicate) aus dem integrierten
Befehlszeilenprogramm ,log stream®. Auf diese Weise wird
das Erstellen von Aufzeichnungssystemen flir Mac Protokoll-
daten zu einer einfachen Konfiguration anstelle einer miih-
samen Erfassung von Maschine zu Maschine. Beispiele hierflr
sind An- und Abmelden, SSH-, AirDrop- und Autorisierungs-
ereignisse. Wenn Daten im Unified Log protokolliert werden,

kann Jamf Protect sie erfassen.

Ausstattung mit dem Standard
der Apple Verwaltung

Support am Tag der Veroffentlichung

Jamf Protect nutzt native Apple-Technologien, um

eine Schnittstelle zu macOS herzustellen und die fr
Sicherheitsentscheidungen erforderlichen Daten zu sammeln.
Zu diesen Technologien gehdren neue Frameworks wie

das Enterprise Security Framework (ESF) fiir Catalina+ und
das Open BSM Audit Framework. Durch die Verwendung
dieser Mechanismen minimiert Jamf Protect mogliche
Geratebeeintrachtigungen. Aukerdem kollidiert Jamf Protect
nicht mit Anderungen in macOS, die in Patches oder grékeren
Betriebssystemversionen eingefiihrt wurden. Das friihzeitige
und regelmalige Patchen ist das am haufigsten empfohlene
Sicherheitsprotokoll. Sicherheitstools, die den Support zum
Zeitpunkt der Veroffentlichung gewahrleisten, sind fiir die

Einhaltung dieses Protokolls von zentraler Bedeutung.

Benutzererfahrung als Leistungsmerkmal

Jamf Protect Giberwacht die Anwendungs- und
Benutzeraktivitat kontinuierlich auf potenzielle Bedrohungen,
unterldsst jedoch absichtlich die Suche nach ruhender oder
auf Microsoft Windows abzielender Malware. Das Scannen
von im Dateisystem befindlichen Dateien auf eine Vielzahl
von Malware-Signaturen tragt haufig zu einer schlechten
Benutzererfahrung bei. Dieser Ansatz steht insofern im
Einklang mit Gatekeeper/XProtect, als dass Bedrohungen
zum Zeitpunkt der potenziellen Ausfiihrung erkannt werden,
sodass die Benutzererfahrung und die Benutzerproduktivitat

nur minimal beeintrachtigt werden.



Datenschutz

Jamf Protect analysiert Daten auf dem Gerat und sammelt relevante Informationen

nur, wenn diese Funktion konfiguriert wurde; dies ist normalerweise der Fall, wenn

eine potenziell bosartige Aktivitat oder eine Aktivitat von grokem Interesse in Echtzeit
erkannt wird. Dadurch werden die Unternehmensanforderungen mit der Privatsphére der
Benutzer in Einklang gebracht, da weniger Benutzerdaten vom Geréat abgerufen und in

der Cloud gespeichert werden. Wenn eine bosartige Aktivitat identifiziert wird, werden

die identifizierte Aktivitat und die zugehoérigen Daten an die Cloud-Konsole von Jamf
Protect oder an konfigurierte SIEM-Systeme (Security Information and Event Management)
weitergeleitet. Alle dariiber hinaus speziell angeforderten Daten werden ebenfalls an Jamf
Protect oder das SIEM weitergeleitet. Durch Herausfiltern aller unnétigen Daten erhalten
Sicherheitsanalysten, die mit der Uberwachung und Untersuchung von Vorfillen beauftragt

sind, eine qualitativ hochwertige Sammlung anwendbarer Daten.

Weitere Erweiterungen des Apple
Sicherheitsmodells

Bewdhrte Vorgehensweise: Abhartung von macOS

Wahrend Apple einige der sichersten und zuverlassigsten verfiigbaren Betriebssysteme
bereitstellt und unterstitzt, lautet eine haufig gestellte Frage: Welche zuséatzlichen
Schritte kdnnen unternommen werden, um macOS noch besser an lhre

Unternehmensumgebung anzupassen.

Als erster Schritt wird empfohlen, das MDM-Framework (Mobile Device Management)
von Apple fiur die automatisierte Verwaltung in grokem Mafstab zu nutzen. Mit MDM
kdnnen Sie nicht nur Ihr Unternehmen besser schiitzen, sondern auch die Verwaltung

und Sicherung lhrer Gerate aulerhalb der IT erheblich entlasten.

Das mit OS X 10.7 (,Lion“) eingefiihrte MDM-Framework bietet eine unglaubliche Anzahl
von Workflows, um die Geratefunktionalitdt an die spezifischen Anforderungen des
Unternehmens anzupassen. Konfigurationsprofile und Verwaltungsbefehle sind die
zwei gangigsten Methoden, um mithilfe von MDM sicherzustellen, dass Teams in jeder

Arbeitsumgebung geschiitzt sind.

Steigern Sie lhre Sicherheitsstufe: Kombinieren Sie MDM mit der Leistung von Apple
Business Manager, einer kostenlosen Losung von Apple for Business, mit der Sie die

Beschaffung, Verwaltung und mehr von Hardware automatisieren kdnnen.




Starten mit Apple

Im Laufe der Jahre hat sich Apple einen Namen als Security-

First-Unternehmen gemacht, was sich in macOS widerspiegelt.

Native Funktionen wie FileVault 2-Verschlisselung,
Zwei-Faktor-Authentifizierung, Fernsperrungs-/
Fernléschungsfunktion und die Mdéglichkeit, Passcode-
Standards zu erzwingen, sind mit jedem neuen Mac verfligbar,

der der Umgebung eines Unternehmens hinzugefligt wird.

Moderne Verwaltungsplattformen wie Jamf Pro nutzen
MDM, um diese Funktionen weiterzuentwickeln und die
Implementierung, Durchsetzung und Berichterstellung fir

wertvolle Sicherheitstools wie Verschliisselung anzupassen.

Erweitern Sie lhre Losungen mit Jamf

MDM ist ein wichtiger Eckpfeiler fiir jedes Unternehmen.
Dennoch fragen sich viele, welche weiteren Maknahmen die
Sicherheit verbessern und die Privatsphare der Mitarbeiter

starken kénnen. Hier kommt Jamf ins Spiel.

Es ist kein Geheimnis, dass die Gerateverwaltung an

einem bestimmten Punkt zu einer starken Belastung der
Teamressourcen fuhrt. Eine hohere Anzahl von Mitarbeitern
bedeutet mehr Hardware, und mehr Hardware bedeutet

mehr IT-Aufwand.

Zumindest war dies vor der Einfiihrung von Plattformen

zur Gerateverwaltung wie Jamf Pro der Fall.

Durch die Verwendung patentierter Technologien wie

Smart Groups — eine Lésung zur Organisation von
Unternehmensgeraten und automatischen Ausfiihrung von
Verwaltungsfunktionen — wird die Zeit reduziert, die IT-Teams
fur die Gerateverwaltung aufwenden muissen, und sie haben
mehr Zeit fir andere alltagliche IT-Aufgaben. Smart Groups
Uberwacht die Geratebestande aufmerksam und fligt Gerate
in Echtzeit zu einer vordefinierten Gruppe hinzu und entfernt

sie, wenn sich der Geratestatus andert.

Modernes Identitatsmanagement unter
macOS

Im Zentrum der modernen Sicherheit steht die Identitat,
d. h. ein sicherer und individueller Zugriff fiir Endbenutzer.
Legacy-IT stiitzt sich auf lokale Verzeichnisdienste, um als

zentralisierte Aufzeichnungen der Mitarbeiterinformationen

wie Name und Abteilung zu fungieren. Da sich die Sicherheits-
und Bereitstellungsanforderungen andern, missen
Unternehmen im Rahmen ihrer Unternehmensstrategie einen
neuen ldentitdtsansatz verfolgen. Mit einem vollstandig
Cloud-basierten Identity-Stack vereinheitlichen Unternehmen
die Identitdt von Hardware und Software, um Funktionen

und erweiterte Workflows zu ermdglichen und letztendlich

das Geschaft zu transformieren.

Cloud-basiertes SSO baut auf Informationen aus
Verzeichnisdiensten auf und stellt sicher, dass Endbenutzer
sichere Anmeldeinformationen eingeben, um auf

Unternehmensressourcen zuzugreifen.

Jamf Connect erweitert diese gangigen Formen des

Identitdtsmanagements.

Jamf Connect vereinheitlicht die Identitéat aller
Unternehmensanwendungen und des Mac des Benutzers,
ohne das Vertrauen zu beeintrachtigen. Endbenutzer
nutzen eine einzige Cloud-ldentitat, um einfach und
schnell Zugriff auf Ressourcen zu erhalten, die sie flr

ihre Produktivitat benoétigen.
Jamf Connect bietet Unternehmen folgende Vorteile:

- Optimierte Bereitstellung und Authentifizierung ohne
Konfigurationsaufwand fiir die vollstandige Unterstiitzung

von dezentral und vor Ort tatigen Mitarbeitern

- Automatisierte Synchronisierung von Benutzeridentitdaten

und Gerateanmeldeinformationen

- IT mit umfassenden Identitatsverwaltungsfunktionen

fiir alle ihre Dienste und Gerate

Reagieren auf und Beheben von
Bedrohungen auf dem Mac

Jamf Pro — der Standard bei der Apple-Verwaltung — bietet
Dashboards, mit denen Unternehmen lber den Status ihrer
Mac Geréate informiert werden kénnen, und kennzeichnet
Hardware, die Aufmerksamkeit erfordert. Mithilfe der
patentierten Smart Group-Funktionalitat konnen IT-
Administratoren auf Gerate abzielen, die zur Verbesserung
der Sicherheit aktualisiert oder gepatcht werden miissen.
Dies alles erfolgt dezentral und kann automatisiert werden,

sodass die IT das Geréat niemals physisch berlihren muss.



Durch die Kombination von Jamf Protect mit Jamf Pro wird die Beseitigung von Bedrohungen noch einen Schritt weiter

vorangetrieben. Mithilfe dieser Smart Group-Technologie kénnen alle MDM- und Jamf Pro-Befehle als Reaktion auf eine
aktivitatsbasierte Warnung von Jamf Protect koordiniert werden. Dies umfasst die automatisierte Netzwerkisolation,
,Reimaging®, fehlgeschlagenen bedingten Zugriff, Benutzerbenachrichtigungen sowie eine beliebige Anzahl anderer gezielter
Formen der Wiederherstellung und Reaktion. Jamf Pro und Jamf Connect kdnnen bei Angriffen auf einen Benutzer oder

ein Geréat eine Sperrung der Anmeldeinformationen, Zugriffsanderungen und eine Vielzahl anderer Abhilfemaknahmen

im Zusammenhang mit der Identitat veranlassen.

Erganzung von Apple fur beispiellose Vorteile

Apple wird nur dann im Unternehmen an Zugkraft gewinnen, wenn die Mac Nachfrage der Benutzer steigt. Mit den
richtigen Tools konnen IT-Teams und Teams fur Datensicherheit zuversichtlich eine Mac-Initiative einfiihren, die Benutzern
die erforderlichen Ressourcen und den bendtigten Zugriff bieten — und zwar ohne Abstriche in Bezug auf Datensicherheit

und Datenschutz.

Nutzen Sie noch heute die Vorteile der Jamf Unternehmenslésungen die Ihr modernes Unternehmen bendtigt.

— Gerne kdnnen Sie sich auch an einen Handler fiir Apple Geréate Ihrer Wahl wenden,
um Jamf kostenlos zu testen.


https://www.jamf.com/request-trial/

