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Laut einer kiirzlich durchgefiihrten Umfrage gaben
89 % der Befragten an, dass die Moglichkeit, selbst
zu entscheiden, welche Art von Gerat sie bei der
Arbeit verwenden, so wichtig sei, dass sie eine
Gehaltskiirzung in Kauf nehmen wiirden.

Und fir die Mehrheit derjenigen, die die Wahl des Gerats durch ihren Arbeitgeber bevorzugen, ist die
Entscheidung klar — sie wollen Apple.**

Da die Zahl der Apple-Gerate in Unternehmen und Bildungseinrichtungen auf der ganzen Welt steigt,
ist es unerlasslich, dass Technologieinvestitionen maximiert werden, damit Unternehmen das volle

Potenzial von Mac, iPad, iPhone und Apple TV ausschopfen kdnnen. Dies kann eine grolke Belastung
flr das IT-Personal darstellen, das nun die Aufgabe hat, diesen Zustrom neuer Gerate zu verwalten —

insbesondere in bestehenden Windows-Umgebungen.

Wahrend einige von Ihnen mit Apple bereits sehr vertraut sind, beschaftigen sich viele
von lhnen zum ersten Mal mit Mac Hardware und macOS Management. Dieser Leitfaden
hilft lhnen dabei, Ihre Fahigkeiten im Umgang mit dem Mac zu verbessern und zu
meistern, indem er Sie unterstitzt:

Erlduterung der Services Uberblick iiber Einblicke in die Uberblick iiber die

und der verfiigbaren die Phasen des Lebens- Infrastrukturplanung branchenfiihrende
Mac-Verwaltungslosung

Einflihrung in die

Verwaltung von
Mac und macOS Programme zyklusmanagements

flir Mac

-Verwaltung

** Globale Umfrage 2021: Employee Choice and its Impact on the Future of Work.


https://www.jamf.com/de/ressourcen/e-books/internationale-studie-mitarbeiter-wahlprogramme-2021/

EinfUhrung in die
Verwaltung von
Mac und macQOS
Verwaltung

Wenn Sie sich der Mac Verwaltung
nahern, ist es hilfreich, den Lifecycle in
allgemeine Aufgaben zu unterteilen.
Diese Verwaltungsaufgaben sind die
gleichen, egal ob Sie einen Mac oder
einen PC verwalten.

So funktioniert MDM

Ab OS X 10.7 Lion kénnen Mac-Computer dank eines integrierten MDM-Frameworks (Mobile

Device Management) Einstellungen wie die Fernldschung von Geraten oder Passcode-

Einschrankungen verstehen und anwenden. Zwei Kernkomponenten des MDM-Frameworks

sind Konfigurationsprofile und Verwaltungsbefehle.

Diese Komponenten kommunizieren mit dem Gerat tGiber den Apple Push Notification Service

(APN), der durch den Erhalt eines sicheren Zertifikats von Apple fiir Ihr Unternehmen geheim

gehalten wird. Der Apple Server halt anschliekend eine permanente Verbindung zu den

Geraten aufrecht. Um diese Verbindung mussen Sie sich daher nicht kimmern. Die Gerate

kommunizieren mit Ihrem Management-Server und empfangen Befehle, Einstellungen,

Konfigurationen oder von Ihnen definierte Apps.

Konfigurationsprofile

... sind XML-Dateien, die verschiedene
Einstellungen fiir hre Apple Gerate definieren
und dem Gerat mitteilen, wie es sich zu
verhalten hat. Sie kdnnen zur Automatisierung
der Konfiguration von Passcode-Einstellungen,
WLAN-Passwortern und VPN-Konfigurationen
verwendet werden. Sie kdnnen auch

dazu genutzt werden, bestimmte Objekte
einzuschranken, z. B. Geratefunktionen wie
den App Store, den Webbrowser oder die
Maglichkeit, Gerate umzubenennen. Diese
Profile kdnnen alle unter Nutzung von Jamf
spezifiziert und bereitgestellt und auf Gerate-
oder Benutzerebene festgelegt werden.

Management-Befehle

...oft auch als ,MDM-Befehle“ bezeichnet,
sind einzelne Befehle, die Sie an |hre
verwalteten Gerate senden kénnen, um
bestimmte Aktionen auszufuhren. Ist ein
Gerat verschwunden? Senden Sie einen
Befehl zum Léschen aus der Ferne. Missen
Sie das Betriebssystem aktualisieren? Senden
Sie den Befehl zum Herunterladen und
Installieren von Updates. Dies sind nur einige
Beispiele fiir die verschiedenen Aktionen, die
Sie auf einem vollstandig verwalteten Mac
Computer durchfiihren kénnen.



MDM und Kunden-Verwaltung

Wahrend das MDM-Framework von Apple eine grundlegende Kontrolle (iber Mac-Computer bietet,
ist macOS eine robustere Plattform, die moglicherweise erweiterte Funktionen erfordert. Mithilfe
der Kunden-Verwaltung (die nur fir macOS verfligbar ist) kdnnen Sie einen Mac Agent, also eine
Binardatei, direkt nach der Registrierung des Computers fiir die Administration installieren.

Mithilfe dieses Agents kann ein verborgener Administratoraccount eingerichtet werden, der
ferngesteuerten root-Zugang zu macOS ermdglicht und die Mdglichkeit eroffnet, weitere Richtlinien
und Skripte auf dem Computer auszufiihren. Da die agent-basierte Mac-Administration Uiber die
integrierten MDM-Funktionen hinausgeht, bendtigen Sie eine Losung eines anderen Anbieters wie
etwa Jamf Pro, um die Vorteile der erweiterten Mac-Administration nutzen zu kénnen.
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Apple
Services und
Programme

Als der Mac in Unternehmen und im
Bildungswesen immer beliebter wurde,
ergaben sich Herausforderungen in Bezug
auf die optimale Bereitstellung von Geraten
in grokem Umfang, den Umgang mit Apple
IDs und den Kauf von Apps. Apple hat
verschiedene Programme und Dienste
eingeflihrt, um das Geratemanagement
einen Schritt weiter zu bringen, diese
Herausforderungen zu bewaltigen und die
Verwaltung von Geraten in groken Mengen
einfacher und kostenglinstiger zu machen.

Nicht jede Verwaltungslosung fir Apple-Gerate
von Drittanbietern unterstttzt die Programme und
Dienste von Apple. Fragen Sie bei Ihrem Anbieter
nach, um sicherzugehen, dass diese Programme
sowie die Erweiterungen und Aktualisierungen
unterstitzt werden, die Apple mehrmals jahrlich

daran vornimmt.

Zero-Touch-Bereitstellung

Die automatisierte MDM-Losung von Apple ermoglicht es Unternehmen jeder Groke,
Gerate, die bei Apple oder einem autorisierten Apple Handler gekauft wurden,
vorzukonfigurieren, ohne das Gerat jemals anfassen zu mussen. Durch die Nutzung der
Vorteile der Zero-Touch-Bereitstellung und der benutzerinitiierten Registrierung (ehemals
Apples Device Enrollment Program oder DEP) miissen Sie nicht mehr die einzige Person
sein, die neue Hardware erhalt, auspackt und konfiguriert. Stattdessen konnen Sie neue
Gerdate direkt an einzelne Mitarbeiter liefern und diese das Gerat auspacken lassen.
Wenn das Gerat zum ersten Mal eingeschaltet wird, wendet es sich automatisch an
Apple und lhre Losung flr die Verwaltung mobiler Gerate, um relevante Konfigurationen,
Einstellungen und Verwaltungsfunktionen abzurufen.

Apps und Biicher

Mit dem Programm ,,Apps and Blicher, das friher als Programm fir Volumenlizenzen
(VPP) bezeichnet wurde, konnen Sie Apps und E-Books von Apple in grofkeren
Stiickzahlen kaufen und lizenzieren und dann per Apple ID an einzelne Benutzer

oder ohne Apple ID direkt an die Gerate verteilen. Apps konnen bei verdnderten
Bereitstellungsanforderungen spater neu zugewiesen werden. Sie konnen lhr Service-
Token (das Sie von Apple erhalten haben) mit lhrer Apple Verwaltungsldsung flir die
Zuweisung und Verteilung verknipfen.

Apple Business Manager

Apple Business Manager ist ein webbasiertes Portal fir IT-Administratoren. Es vereint

die vollautomatische Implementierung mit Apps and Books, sodass alle Aspekte zentral
Uberwacht werden kénnen. Apple Business Manager ist fiir alle Organisationen erhéltlich,
die nicht dem Bildungsbereich angehdren. Unternehmen mit bestehenden DEP- oder VPP-
Konten kénnen innerhalb weniger Minuten ein Upgrade auf den Apple Business Manager
durchfiihren oder sich erstmals unter business.apple.comanmelden.

Apple School Manager

Der Apple School Manager ist ein webbasiertes Portal fur IT-Administratoren, tiber das
sie Personen, Gerate und Inhalte von einem Ort aus Uberwachen kénnen. Exklusiv flr
den Bildungsbereich kombiniert der Apple School Manager Zero-Touch-Bereitstellungen
sowie Apps und Blicher und andere Werkzeuge fiir die Klassenraumverwaltung, wie die
Classroom App, in einem Portal. Apple School Manager unterstiitzt ,Verwaltete Apple
IDs“ und ,,Geteiltes iPad“ und kann mit dem Schiilerinformationssystem (SIS) Ihrer Schule
integriert werden.


https://business.apple.com

Apple IDs

Apple IDs sind die Anmeldedaten fir personliche Accounts, tiber die Benutzer Zugriff auf
Apple-Services erhalten, z. B. auf den App Store, den iTunes Store, iCloud, iMessage und
vieles mehr. Je nach den Anforderungen lhres Unternehmens kdnnen lhre Endbenutzer
ihre Apple ID bei der Arbeit nutzen, oder Sie konnen die Verwendung von Apple IDs ganz
vermeiden. Wenn Sie eine Bildungseinrichtung sind, erhalten Ihre Studenten eine andere
Art von Apple ID.

Verwaltete Apple IDs

Apple School Manager fiir Bildungseinrichtungen unterstiitzt ,Verwaltete Apple IDs* fir
Schiler*innen und kann in das Schilerinformationssystem (SIS) Ihrer Schule integriert
werden. Verwaltete Apple IDs sind spezielle Apple IDs fir Schiiler. Sie erfordern keine
besondere Genehmigung und gestatten es Ihnen als IT-Administrator, Benutzerdaten zu
erstellen und dynamisch zu aktualisieren. Verwaltete Apple IDs werden im Portal ,,Apple
School Manager” erstellt und kdnnen mit Daten aus Classroom sowie aus dem SIS lhrer
Schule synchronisiert werden.

Fir Unternehmen und Behdrden werden verwaltete Apple IDs in Apple Business Manager

nur zu administrativen Zwecken verwendet.

Classroom App

Als Unterrichtswerkzeug flir Pddagog*innen befahigt die Apple Classroom App
Lehrkrafte, den Unterricht im Classroom zu optimieren, fordert die Interaktion und
Zusammenarbeit und unterstiitzt die Produktivitat. Das Geréat eines Schilers kann auf
eine bestimmte App oder Webseite beschrankt werden, wahrend die Lehrkréafte die

Gerate der Schiler zur Bewertung des Verstandnisses liberwachen konnen.



MDM ist das integrierte Management-Framework von Apple, das fiir macOS, iPadOS,
iOS und tvOS verfligbar ist und diese Funktionen unterstutzt:

Mac-Installation und Konfigurations-
-Bereitstellung. verwaltung

Die Gerate den Endbenutzern zur Die korrekten Einstellungen auf
Verfligung stellen den Geraten anwenden

Phasen des
Lifecycle- App- macOs

Verwaltung Bestand
a n a g e e nts Sicherstellen, dass sich auf jedem Meldungen tiber den Status der
Gerét die richtige Software und die einzelnen Gerate generieren

richtigen Anwendungen befinden und
Die Gerateverwaltungsarchitektur I CEm MENESEn SE SRl
von Apple wird meist als MDM-

Framework bezeichnet. Sie umfasst

sechs wesentliche Elemente, die den

Befdahigung
der Benutzer

gesamten Lebenszyklus lhrer Apple Mac
Geréate umfassen. Sicherheit

Sicherung von Geréaten nach Den Benutzern die Mdglichkeit

organisatorischen Standards. bieten, sich selbst zu helfen, wenn sie

Ressourcen bzw. Services bendtigen.

Von der ersten Bereitstellung bis zur Nutzung durch den Endbenutzer ist es entscheidend,
den gesamten Lebenszyklus der Mac Computer in lhrer Umgebung zu verstehen, zu

verwalten und zu unterstiitzen. Dadurch werden die Sicherheit und die optimale Nutzung

des Potenzials lhrer Apple-Gerate sichergestellt.



Mac-Installation und -Bereitstellung.

Bevor die Geréate fur Endbenutzer konfiguriert werden kdnnen, missen sie fur die

Verwaltung in einer Apple-Verwaltungslosung angemeldet werden. Es gibt mehrere

Anmeldemethoden, aber die beiden unten genannten werden fiir Unternehmen und

Bildungseinrichtungen empfohlen, die eine optimierte und positive Erfahrung fiir den

Endbenutzer suchen:

Beschreibung

Benutzererlebnis

Optimal fiir

Zero-Touch-Bereitstellung
mit Apple School
Manager oder Apple
Business Manager

Benutzerinitiierte
Anmeldung Uber URL

Automatische drahtlose
Registrierung

Manuelle kabellose

Registrierung

Der Benutzer erhélt ein noch
verpacktes Neugerat, das
automatisch konfiguriert wird, wenn

es zum ersten Mal eingeschaltet wird.

Der Benutzer ruft eine bestimmte
Internetadresse auf, um das Gerat zu

konfigurieren.

Versand von Geraten an entfernte Mitarbeiter oder
zur Beschleunigung des Onboarding-Prozesses. Den
Nutzern ein Unboxing-Erlebnis bieten

Nicht verwaltete Geréte, die derzeit
genutzt werden, oder Geréte, die
erneut bei einem MDM-Server

registriert werden missen




Best Practice

Zero-Touch-Bereitstellung

Melden Sie sich tber
die Apple-Website flr
die Bereitstellungspro-

Jamf kann ihr
Macbook

gramme von Apple an automatisch

konfigurieren.

und fugen Sie lhren
MDM-Server dem
Apple-Portal hinzu.

1 2 3
v

Kaufen Sie Mac Computer
und verknupfen Sie

sie mit lhrem Apple
Deployment Account.
Handigen Sie die Gerate
den Benutzern direkt aus.

Wenn ein Benutzer
seinen Mac zum ersten
Mal einschaltet, wird er
automatisch registriert
— eine zusatzliche
Interaktion ist nicht
erforderlich.

4
v

Der Mac meldet sich
beim MDM-Server
an. Bereiten Sie

die gewtlinschten
Konfigurationsprofile
und Apps flr die
Geréate vor.

Wenn es nicht moglich ist, die Bereitstellungsprogramme von Apple zu nutzen,
konnen Organisationen Macs liber herkommliche Imaging-Workflows bereitstellen

(weniger bevorzugt als Zero-Touch-Bereitstellung) oder benutzerinitiierte

Registrierungs-Workflows verwenden.

Erweiterte Verwaltungsauf-
gaben, wie die Installation
von Microsoft Office oder die
Ausflihrung benutzerdefinier-
ter Skripte, werden eben-
falls erledigt, wenn sie vom
Kunden-Verwaltungs-Agent
definiert wurden.

6
v

Der Mac erhalt
Konfigurationen und
Anwendungen, die
ihm zugewiesen sind,
und der Benutzer wird
zum Startbildschirm
gefihrt. Der Mac ist
jetzt konfiguriert und
verwaltet — ohne,
dass die IT-Abteilung
eingreifen muss!



Konfigurationsverwaltung

Wenn es um die Konfiguration von Mac Computern geht, steht lhnen die ganze
Welt offen. Sie kdnnen einzelne Gerate oder Gruppen von Geraten je nach den
Anforderungen der Endbenutzer individuell personalisieren.

Konfigurationsprofile

{§} Sie kdnnen Einstellungen von iOS, macOS und
tvOS durch das Erstellen von Konfigurationsprofilen

festlegen. Diese kleinen XML-Dateien konnen mit einer
Managementlosung an die Gerate verteilt werden. Sie
konnen WLAN-, VPN-, E-Mail-Einstellungen und mehr
anwenden, damit die Benutzer*innen nahtlos auf die

bendtigten Ressourcen zugreifen konnen.

Richtlinien

Richtlinien gibt es nur bei der macOS Client-

Verwaltung. Sie gehen lber die grundlegenden
Gerateverwaltungsfunktionen von MDM-
Konfigurationsprofilen hinaus und unterstiitzen Sie beim
Installieren von spezifischer Software und von Druckern,
bei der Verwaltung lokaler Benutzer-Accounts und

beim Ausfiihren erweiterter Verwaltungs-Workflows.

Sie konnen festlegen, welche Aufgaben automatisiert
werden sollen, wie oft und wann sie ausgefiihrt werden
sollen und fiir welche Benutzer*innen und/oder Geréate.

Nicht alle Apple Verwaltungslosungen bieten Richtlinien und
intelligentes Targeting. Wenden Sie sich an Ihren Verwaltungsanbieter,

um sicherzustellen, dass diese Funktion fiir Sie verfugbar ist.

Sie wissen nicht, wo Sie anfangen sollen?
Hier finden Sie eine Liste von MDM-
Konfigurationsprofilen, oder beteiligen Sie
sich an der Diskussion auf Jamf Nation.

Skripte

Skripte sind Teil von Richtlinien. Mit ihnen werden
Shell-Skripte auf macOS ausgefiihrt, wobei die Apple
Gerateverwaltungsfunktionen innerhalb lhrer Kunden-
Managementlosung genutzt werden. Skripte kdnnen
samtliche Befehle beinhalten, die in Terminal mithilfe der
Befehlszeile ausgefiihrt werden kénnen. Die Moglichkeit,
Skripte auszufiihren, bietet weitaus mehr Flexibilitat als
Standardkonfigurationsprofile und eroffnet unbegrenzte
Méoglichkeiten flir die Gerateverwaltung.

Intelligentes Targeting

Erfassen Sie Inventardetails fir alle von Ihnen
verwalteten Gerdte, einschliellich, aber nicht
beschrankt auf Gerate, die Software-Updates
bendtigen, Sicherheitshartung und benutzerdefinierte
Inventarattribute, die Sie definieren. Wenn lhre
Geratemanagementlosung dies zulasst, konnen Sie
Gruppen auf der Grundlage von Bestandskriterien bilden
und dann automatisch Gerateverwaltungsaufgaben
fir bestimmte Personen oder Gruppen auslosen oder
den Benutzern mit einem Unternehmens-App-Katalog
Elemente auf Anfrage zur Verfligung stellen.


https://help.apple.com/profilemanager/mac/5.4/#/cad5370d089
https://www.jamf.com/jamf-nation/

App-Verwaltung

App-Grundlagen

Die meisten Unternehmen beziehen ihre Mac Software aus dem Mac App Store. Apple
Uberprift den Code der Entwickler im Mac App Store, um Sicherheit und Leistung zu
gewabhrleisten. Dies ist einer der Griinde, weshalb Apple in puncto Sicherheit einen so guten
Ruf genieft. Fir den Mac ist Software jedoch auch aukerhalb des App Stores erhaltlich.

Zu den beliebten Titeln, die nicht im Mac App Store erhaltlich sind, gehdren Google

Chrome, Microsoft Office und die Adobe Creative Suite, sodass es wichtig ist, ein Mac-
Kunden-Management-Tool, das benutzerdefinierte Software bereitstellen kann. Einige
Apple-Verwaltungslosungen sind in der Lage, benutzerdefinierte .pkg- oder .dmg-Dateien
(Mac-Software-Installationstypen) zu erstellen, indem sie einen Vorher-Nachher-Snapshot
einer Installation erstellen. Dieses Softwarepaket kann dann auf verwalteten Mac-Computern
bereitgestellt werden, ohne dass die Benutzer Administratoren sein mussen.

Mac-Computer erfreuen sich bei den Verbrauchern grolker Beliebtheit, da sie Uber
native Kommunikations-, Lern- und Produktivitatswerkzeuge verfligen, die sofort nach
dem Auspacken zur Verfiigung stehen, sowie iiber ein reichhaltiges Okosystem an
Programmen. Durch die Nutzung einer Gerateverwaltungslosung fiir die verwaltete
Bereitstellung von Apps konnen Sie sicherstellen, dass die Benutzer tuber die
erforderlichen Apps verfugen, dass diese Apps fur den jeweiligen Verwendungszweck
konfiguriert und fuir die Anforderungen lhrer Umgebung abgesichert sind. Unabhéangig
davon, ob Ihr Unternehmen die integrierten Apps von Apple, eine der Apps aus dem
Mac App Store, eine App eines Drittanbieters oder Ihre eigenen benutzerdefinierten
Apps verwendet, miissen Sie sicherstellen, dass den Benutzern alle bendtigten Apps zur
Verfligung stehen und diese in Ihrer Umgebung ordnungsgemaR gesichert sind.

o O

Schnappschiisse von Ein benutzerdefiniertes Push-Installation tber
Software-Installationen .pkg oder .dmg den Jamf Agent
erstellen erstellen

Fir Software, die im Mac App Store erhaltlich ist, konnen Sie Apple
Bereitstellungsprogramme verwenden, um Apps zu lizenzieren und auf Gerate zu
verteilen, ohne dass Sie eine Apple ID bendtigen.

{:C.):} Software-Installationen
@ und Patches

Jamf Title Editor erweitert die Patch-Verwaltungsfunktionen
von Jamf Pro fur macOS-Gerate, um benutzerdefinierte
Softwaretitel bereitzustellen, vorhandene Patch-Definitionen
aufder Kraft zu setzen und benutzerdefinierte Patch-
Definitionen zu erstellen. Noch besser: App Installers sind von
Jamf bereitgestellte Installationspakete, die die Bereitstellung

von Anwendungen von Drittanbietern optimieren.

Benutzerdefiniertes Paket

Bereitstellung

Manchmal reicht es nicht aus, eine Anwendung
bereitzustellen, und Sie méchten einige der Einstellungen
vorab anpassen. Das ist die Voraussetzung fiir App-
Konfigurationen. App-Entwickler kdnnen festlegen,

welche Einstellungen von einem MDM-Server fiir ihre App
vorkonfiguriert werden konnen. Sie konnen zum Beispiel die
Box-App mit einer vorkonfigurierten Server-URL bereitstellen,
sodass Benutzer nur ihren Benutzernamen und ihr Kennwort
eingeben miissen, um die App in Betrieb zu nehmen.
Vergewissern Sie sich, dass lhr Apple-Verwaltungsanbieter
Funktionen zur Paketierung und Bereitstellung von
Softwareanpassungen auf lhren Mac-Computern anbietet.




Best Practice

Bereitstellen von Mac Apps und Biichern mit Apple Bereitstellungsprogrammen

Mit den Bereitstellungsprogrammen von Apple haben Unternehmen die Mdglichkeit, Apps in groken Mengen zu kaufen und sie automatisch

an Endbenutzer und Gerate zu verteilen.

Melden Sie sich Suchen und kaufen Sie Apps Apps werden direkt
. ‘ flir Apple Business und Biicher uber das Portal auf dem Gerat
Manager oder Apple Ihres Bereitstellungsprogramms. bereitgestellt. Keine
School Manager an. Sie missen auch Gratis-Apps Interaktion oder
Lkaufen®. _| Apple ID erforderlich.
A A Fiigen Sie Ihre App-Lizenzen
zu lhrem MDM-Server hinzu,
einschlieRlich kostenloser Apps.
1 2 3 Sie konnen Apps entweder direkt 4 5
Geraten oder der Apple ID eines
v Benutzers zuordnen. v v

Verknupfen Sie lhren Laden Sie Benutzer*innen per Apps sind mit der Apple ID eines
Account fir die Apple E-Mail oder Push-Benachrichtigung Benutzers verknlpft und befinden
Bereitstellung mit Ihrem ein, an der Bereitstellung lhrer sich auf der Registerkarte ,Gekauft”

MDM Server. Apps teilzunehmen. im Mac App Store.


https://business.apple.com/
https://business.apple.com/
https://school.apple.com/
https://school.apple.com/

macOS Bestand

Die besten Apple-Verwaltungslosungen sind in der Lage, ein Apple-Gerat abzufragen,
um eine grolke Menge an Bestandsdaten zu sammeln. So kdnnen Sie sicherstellen,
dass Sie immer Uber aktuelle Gerateinformationen verfligen und fundierte
Verwaltungsentscheidungen treffen konnen. Die Inventarisierung eines Gerats kann in
verschiedenen Intervallen erfolgen und umfasst Seriennummer, Betriebssystemversion,
installierte Anwendungen und vieles mehr.

Beispiele fiir Daten-, die mit einer Apple Management
Losung gesammelt wurden, die sowohl MDM- als auch
Kunden Management Funktionen nutzt:

! Hardware-Details i Software-Details

Geratetyp Betriebssystemversion
Geratemodell Liste installierter Apps
Geratename Speicherkapazitat
Seriennummer Verflugbarer Speicherplatz
ubID iTunes Store Status

Batteriestand

v . . . .

° Verwaltungsdetails Weitere Einzelheiten:

® Verwalteter Status Installierte Profile
Betreuter Status Installierte Zertifikate
IP-Adresse Status der Aktivierungssperre
Registrierungsmethode Einkaufsinformationen

Sicherheitsstatus Letzte Bestandsaktualisierung



macOS Bestand

Warum ist die Bestandserfassung wichtig?

Was nicht gemessen wird, kann auch nicht verwaltet werden. Die
Bestandsdaten, die lhre Apple Management Ldsung erfasst, kdnnen
fur eine Vielzahl von Geschaftsanforderungen genutzt werden und
ermoglichen Ihnen die Beantwortung gangiger Fragen wie z. B.:

Sind alle meine Gerate sicher?

Wie viele Apps haben wir bereits
implementiert?

Welche Version von macOS lauft
auf bestimmten Geraten?

Einige Verwaltungslésungen ermdglichen es Ihnen sogar, zusatzliches
(benutzerdefiniertes) Inventar tiber bestimmte Hardware- und Software-
Add-ons zu erfassen. So kdnnen Sie beispielsweise herausfinden, wann
ein Sicherungsprogramm eines Drittanbieters zuletzt ausgefiihrt wurde
oder welche Druckertreiber installiert sind.

Vergewissern Sie sich, dass Ilhre Apple Management Losung
die groRtmogliche Auswahl an Bestanden erfasst.

Intelligentes Targeting

Durch die Nutzung von Bestandsdaten ermoglicht Smart Targeting die
dynamische Gruppierung von Geraten und die Bereitstellung von
Konfigurationsprofilen und Einschrankungen fiir diese Gerate. Bei Jamf
wird dies so bezeichnet:

Statische Gruppen Patentierte Smart Groups

e R i Suche nach allen Macs mit 8 GB RAM, mit zu 80 %
e O A " "' gefiillten Festplatten, auf denen 12.2.1 oder héher lauft

b
1 2 3 = K2 [ i
T =t e
4 | |5 |86 v

Ein Profil oder eine Richtlinie anwenden

Statisch vs. Smart Groups

Statische Gruppen sind eine fest definierte Gruppe von Geraten, beispielsweise
alle Gerate in einem Unterrichtsraum oder einem Labor. Sie konnen
Managementrichtlinien auf die gesamte Gruppe anwenden.

Smart Groups hingegen sind dynamisch. Sie andern sich standig, ausgehend von
Bestandsdaten. Auf diese Weise kdnnen Sie Gerate dynamisch gruppieren und
Konfigurationsprofile und Einschrankungen automatisch auf diese Geréate verteilen.


https://www.jamf.com/de/loesungen/bestandsverwaltung/

Mac Sicherheit

Die Sicherheit und der Datenschutz von Geraten und der Zugriff auf In unserem Leitfaden fiir Einsteiger

unternehmenseigene Ressourcen genielken in jeder Organisation finden Sie Informationen zu den
hdchste Prioritat. Um diesen Sorgen zu begegnen, hat Apple eine Reihe Sicherheitsfunktionen von macOS
von Sicherheitsfunktionen direkt in macOS integriert. In Verbindung mit und zum Schutz von Mac-Endgeréten.
einer Apple Verwaltungslosung konnen Sie sicherstellen, dass nicht nur

Ihre Gerate sicher sind, sondern auch lhre Apps und lhr Netzwerk.

Sicherheitsfunktionen

Softwareaktua- Schutz der Gatekeeper
lisierungen Systemintegritat (SIP)

von macOS

App Store FileVault XProtect
Verschliisselung

e

|

App-Sandboxing Datenschutz

©


https://www.jamf.com/de/ressourcen/e-books/mac-endgeratesicherheit-fur-beginner/
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el Mac Sicherheit

Unix ist die Grundlage flr die Betriebssysteme
(OS) von Apple und bietet einen starken Kernel

als Kernstiick. Die Betriebssysteme von Apple
sind auf Sicherheit ausgelegt und verfiigen Apple
Uber einzigartige Sicherheitseinstellungen. Bereitstellungsprogramme ‘ '
Diese Einstellungen kénnen Uber eine Apple

Verwaltungslosung verwaltet werden.

Dariiber hinaus ermoglicht
die V.
ie .enNendung der VTG -
Bereitstellungsprogramme
von Apple mit einer Apple-
Verwaltungslosung eine noch

bessere Verwaltung dieser

>_ _ . A o
— L] A ios " i
Sicherheitsfunktionen @ @ 13 (@)})\

Apple Betriebssysteme @

Einstellungen in lhrer Umgebung.

Basis der Apple Betriebssysteme U N I X
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el Mac Sicherheit

MDM Sicherheit
Befehle
fiir macOS

FileVault erzwingen

Einstellungen fiir Gatekeeper erzwingen
Softwareaktualisierung festlegen

Sperren und Loschen eines Computers

Eingeschrankte Apps ldschen

MDM entfernen

Einschranken der Freigabe von Passwortern Uber AirDrop

Bedingter Zugriff

Die Verschiebung der traditionellen Arbeitszeiten und -orte hat die moderne, mobile
Belegschaft hervorgebracht. Die Zeiten, in denen die IT-Abteilung lediglich eine
»Mauer“ zum Schutz von Personen, Geraten und vertraulichen Daten errichten
musste, gehdren der Vergangenheit an. Denn die Mitarbeiter arbeiten immer
haufiger extern und auRerhalb der liblichen Geschéftszeiten, und sie bendtigen
Zugang zu in der Cloud gespeicherten Ressourcen. Um Cloud Organisationen und
diese, die eine Auswahl an Computern anbieten, gerecht zu werden, ist es wichtig,
einen bedingten Zugriff flir Mac Geréate zu implementieren. Fiir Organisationen,
die Windows Azurblau AD und Office 365 nutzen, bieten erstklassige Apple
Management Lésungen integrierte Integrationen fiir bedingten Zugriff.

Weitere Informationen zu macOS und bedingtem Zugriff finden Sie in der

Partnerschaft zwischen Jamf und Microsoft Enterprise Mobility + Security (EMS),

die eine automatisierte Losung zur Verwaltung der Compliance fiir Mac Geréte bietet,
die auf Apps zugreifen, die mit Azurblau AD Authentifizierung eingerichtet sind. Im
Rahmen der Zusammenarbeit wird ein bedingter Zugriff bereitgestellt, sodass nur
vertrauenswiirdige Benutzer von kompatiblen Geraten mit genehmigten Apps auf

Unternehmensdaten zugreifen kénnen.

Software-Upgrades

Mit der jahrlichen Entwicklung groRerer Versionen von macOS hat Apple das
Innovationstempo vorgegeben. Jahr flir Jahr fiihrt Apple neue, interessante Funktionen
fur Privatkunden ein, optimiert aber auch die Sicherheit und schlieRt Sicherheitsliicken.
Diese Updates sind fiir Mitarbeiter bzw. Schiiler sehr wichtig, um deren Daten zu
schitzen. Ihre Verwaltungsldsung muss nicht nur in der Lage sein, Aktualisierungen
von Apple bereitzustellen, sondern auch schnell (idealerweise am ersten Tag) alle
neuen Verwaltungsfunktionen unterstitzen, die damit einhergehen.


https://www.jamf.com/de/integrationen/microsoft/
https://www.jamf.com/de/loesungen/geraeteverwaltung/

Befahigung der Nutzer und Annahme

Mit dem Aufkommen von Selbststandigkeitstools wie Lyft, Headspace und Duolingo erwarten
die Arbeitnehmer*innen von heute, dass sie die Tools bekommen, die sie brauchen, wenn sie
sie brauchen. Die Kataloge fiir Unternehmensanwendungen erfiillen die Anforderungen der
Benutzer, indem sie ihnen mit einem einzigen Klick von ihrem Gerat aus sofortigen Zugriff auf
Ressourcen, Inhalte, Hilfe der Stufe 1 und vertrauenswirdige Anwendungen ermdglichen —
und das alles, ohne ein Helpdesk-Ticket an die IT-Abteilung zu senden.

Unternehmensinterne App-Kataloge
bieten den Benutzern Zugriff auf

Featured

folgende Ressourcen:

App Store, eigene Anwendungen und Software von
Drittanbietern

E-Mail-, VPN- und sonstige Konfigurationen

E-Books, Handblicher und Videos

Lesezeichen und Abkurzungen

Druckerzuordnungen und -treiber

Helpdesk-Anfragen und Hardware-Anforderungen
Zurilicksetzen von Passwortern und Informationen zur
APP KATALOG FUR MAC Konformitat

Grundlegende Wartungs- und Systemdiagnosefunktionen

Upgrades flir Software und Betriebssysteme

Beispiel: Jamf Self Service fiir Macs bietet einen markengeschiitzten und anpassbaren
ispie’: cami setaevice T : : 9 £ = P Integration von Single Sign-on (SSO)

App-Katalog, der sich nahtlos in die internen Ressourcen oder das Intranet einer jeden

Organisation integrieren Isst. Lokalisierte Sprachunterstiitzung fiir Englisch, Franzdsisch,

Deutsch, Japanisch und vereinfachtes Chinesisch



https://www.jamf.com/de/loesungen/self-service/

Befahigung der Nutzer und Annahme

Vorteile von App- und Ressourcen-Katalogen.

Was hat die IT davon?

Es gibt weniger Helpdesk-Anfragen, die
Supportkosten werden gesenkt und
Sie behalten gleichzeitig die volle
Kontrolle tiber lhre Umgebung.

Ein App-Katalog wie Jamf Self Service
wird auf jedem verwalteten Mac, iPad
bzw. iPhone automatisch installiert.

Integration mit Verzeichnisdiensten zur
Personalisierung von Inhalten auf der
Grundlage von Abteilung, Benutzerrolle,
Standort und mehr

Durch die Automatisierung gangiger
IT-Aufgaben, wie das Zurlicksetzen von
Passwortern und Systemdiagnosen, wird
direkter Support geleistet.

Was haben die Nutzer davon?

Sofortiger Zugang fuir Endnutzer zu einem
umfassenden Service und zu einem

Selbsthilfeangebot mit vielfaltigen Ressourcen

Intuitive Benutzeroberflache, die an die lokale
Sprache und lhre Umgebung angepasst ist

Setzen Sie Lesezeichen fiir gangige Webdienste
wie HR-Tools, Kommunikationsplattformen oder
interne Ressourcen, um einen einfachen Zugang
zu wertvollen Unternehmensinformationen zu
erhalten.

Installieren Sie vom Unternehmen zugelassene

Anwendungen ohne IT-Hilfe

Schnelle Losung gangiger IT-Probleme, wie z. B.
Druckerinstallationen und Software-Updates

Erhalten Sie Echtzeit-Benachrichtigungen
Uber verfligbare Dienste und
Sicherheitsverbesserungen

[ 4 .
a Bonus: Integrationen

Ui .
g : von Dritten

Die Apple Gerateverwaltung stellt zwar nur einen
Teil Ihres Technologieportfolios dar, ist jedoch
von ganz entscheidender Bedeutung. Ganz
gleich, ob Sie ein Helpdesk-Anfragesystem wie
ServiceNow oder ein SSO-Authentifizierungstool
wie Okta nutzen, lhre Losung fur die
Administration von Apple Geraten muss sich
nahtlos in lhre vorhandenen IT-Tools integrieren
lassen.

Erhohen Sie die Leistung lhres Angebots und
erweitern Sie die Leistung Ihres Okosystems,
indem Sie Integrationen von Drittanbietern
nutzen, wie sie auf dem Jamf Marketplace

zu finden sind. Von branchentibergreifenden
Integrationen bis hin zu spezifischen Losungen
- Integrationen wie diese bilden eine Briicke
zwischen IT-Teams und Diensten und schaffen
ein integriertes, sicheres und nahtloses Erlebnis
fir Endbenutzer.

Ihre Apple Management Losung sollte die Fahigkeit bieten, Ihren App-Katalog

an lhre bestehenden Unternehmensressourcen anzupassen. Dadurch wird lhr App-Katalog

nahtlos in die bestehenden internen Eigenschaften integriert, was die Vertrautheit und
Benutzerfreundlichkeit erhoht.



https://marketplace.jamf.com

Infrastruktur- Immer mehr Organisationen steigen
auf die Cloud um.

planung

Im Folgenden werden nur einige Griinde genannt, warum Unternehmen auf die Cloud setzen:

Wo Sie |Ihre Verwaltungsumgebung
hosten, ist ebenso wichtig wie die von Vorteile des Cloud-Hosting
Ihnen gewéahlte Verwaltungslosung. Das
Cloud-Hosting macht nicht nur Upgrades
zum Kinderspiel, sondern entlastet die

Serverbereitstellung, mit

IT-Abteilung auch von der zusétzlichen Sicherungsverwaltung

durchgehender Sicherheits-

)

und -tests
Belastung durch Servermanagement, und Updateverwaltung _—0
Disaster Recovery und mehr. -
Speicherinfrastruktur fiir Alternativer Standort fiir
globale Verfiigbarkeit f Notfallwiederherstellung
Datenbankverwaltung, mit — S iib h d
erveriiberwachung un
durchgehender Sicherheits- — E tent 9
xpertenteam
O und Updateverwaltung P— Q P




Branchenfuhrendes
Apple Management

Wachsende Partnerschaften mit Unternehmen (IBM, Cisco, SAP usw.) und ein Boom bei
Programmen zur Technologieauswahl werden dazu fuhren, dass immer mehr Macs, iPads,

iPhones und Apple TV-Gerate vor lhrer Haustur stehen.

Um das Beste aus Apple und lhrer Technologieinvestition Als Goldstandard in der Apple Verwaltung ist Jamf das Produkt, dem
herauszuholen, bendtigen Sie eine Verwaltungslosung, die der Unternehmen und Schulen am meisten vertrauen, wenn es darum
Apples Intuition entspricht. geht, eine konsistente Verwaltungserfahrung iiber das gesamte

Okosystem hinweg zu bieten.

Stellen Sie unser Wort auf die Probe und T . Oder wenden Sie sich an lhren bevorzugten Handler
estversion starten
machen Sie eine kostenlose Probefahrt. fir Apple Gerate, um Jamf auszuprobieren.



https://www.jamf.com/request-trial/

