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Las preocupaciones de seguridad de Apple, como todas las
preocupaciones de seguridad del sector, son reales.

Aunque Apple ha invertido importantes recursos en el
desarrollo de sus funciones de seguridad, hasta situarse en
una posicion de liderazgo en privacidad y seguridad de datos
y dispositivos, ninguin sistema operativo es inmune a los
desafios en este terreno.

Por tanto, los administradores no solo deben dar respuesta
rdpidamente a los problemas de seguridad, sino también
adoptar medidas para protegerse.

Esta guia esta pensada para administradores

Yy supervisores que quieran tomarse en serio

la seguridad de los dispositivos Apple en su
organizacion y contiene informacioén basica que
le ayudara a iniciarse en la administracion de

dispositivos Apple o a refrescar sus conocimientos.
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Seguridad nativa de Apple

Consejos para sacarle todo el partido con la gestién de dispositivos

Las funciones de seguridad integradas en macOS (sistema operativo del Mac), iOS (sistema
operativo del iPad y el iPhone) y tvOS (sistema operativo del Apple TV) son numerosas y aportan
interesantes ventajas:

Los sistemas operativos de Apple estan basados en una arquitectura UNIX,
conocida por su fiabilidad y su gran estabilidad.

Potente entorno de seguridad del SO
Proteccion de los equipos a través de bloqueos y localizadores de dispositivos

Posibilidad de aplicar y configurar controles de seguridad a través de opciones de
seguridad mediante gestion de dispositivos moéviles (MDM)

Una soluciéon de MDM puede partir de estas configuraciones de N

seguridad existentes y desplegarlas (e imponerlas) en un volumen | : .
importante de dispositivos. Asi, no solo podra configurar un Mac de N e LS ,3888°

forma segura, sino miles. i AEk SR PP

También tiene a su alcance controles de seguridad mds estrictos, con REEE

una herramienta de MDM capaz de bloquear y borrar dispositivos e

perdidos o sustraidos de la empresa. EEEH



Funciones de seguridad al detalle

Funciones de seguridad nativas para macOS, iOS y tvOS

(®)

Actualizaciones Proteccion de la

Integridad del
Sistema (SIP)

@ 9

de software

App Store Cifrado de
FileVault
\/\V @
Zona protegida Ajustes de
(sandboxing) privacidad

de app

Gatekeeper

ZAN

XProtect

0

Actualizaciones
de software

Touch ID

lqb

Privacidad

S
N

{qb

Sistema
seguro

Cifrado por
hardware

Supervision

e

Zona protegida
(sandboxing) de app

Localizador remoto
de dispositivos

LVUD

Actualizaciones de software
directas de Apple

©

Supervision
(con MDM)

L

Ajustes y contrasefias
de AirPlay

Apps del App Store
validadas y seguras

=

Restricciones en apps

Banner/pantalla por omision




Proteccion de dispositivos

Seguimiento, seguridad y proteccion de dispositivos y usuarios

Una de las formas mas faciles de poner en peligro el entorno

de seguridad de una organizacién o la seguridad de un usuario
final es a través del acceso a un solo dispositivo. Tanto si los
usuarios de su organizacion son estudiantes o profesores

como si son profesionales del sector sanitario, teletrabajadores,
dependientes o viajeros frecuentes, la cuestién es que en un
momento dado los dispositivos de su organizacién pueden estar
en veinte sitios diferentes.

Dispositivos perdidos o robados

Un iPad, iPhone o Mac perdido o robado no solo hace dafio al
bolsillo, sino también a la seguridad. Y los dafios pueden ser
incalculables, por ejemplo si un delincuente consigue localizar
datos confidenciales de un estudiante en un portatil perdido o
accede a toda la base de datos de la organizacion desde ese
portatil. O un antiguo empleado que sigue teniendo acceso a
su portédtil del trabajo y divulga informacion privada o la ofrece a
empresas competidoras. Incluso puede colarse malware de una
fuente remota.

Las pérdidas y los robos de dispositivos son habituales.
Cualquiera puede tener un accidente o un despiste, por lo
que es fundamental asumir que ocurrird, aunque no sabemos
cudndo.

Ademds, muchos dispositivos, especialmente los que utilizan
estudiantes y pacientes o los que comparten varios usuarios,
necesitan medidas de proteccién contra usos incorrectos,
acceso accidental a datos ajenos o reproduccion de contenidos
inadecuados.

Contrasefia obligatoria en todos los dispositivos
Activacion de Buscar mi Mac a través de
Preferencias del Sistema > iCloud

Necesidad de que cada usuario individual
inicie sesion en iCloud y recuerde la
contrasefia

Seguimiento de todos los nimeros de serie de
Mac

Notificacion online a Apple en caso de pérdida
o robo de un dispositivo

Activacion de controles parentales en el
dispositivo para bloquear sitios web (solo
aplicable al navegador Safari)

Contrasefia obligatoria en todos los Apple TV
Restricciones de uso:

Proteccion o restriccion de dispositivos manualmente:

Contrasefia obligatoria en todos los
dispositivos

Activacion de Buscar mi iPhone a través
de Preferencias del Sistema > iCloud
Necesidad de que cada usuario individual
inicie sesion en iCloud y recuerde la
contrasefia

Notificacion online a Apple en caso de
pérdida o robo de un dispositivo
Activacion de controles parentales en
un dispositivo individual y creacion de
diferentes cuentas para cada dispositivo

» En el menu principal, vaya a Ajustes > General > Restricciones

Seleccione Restricciones para activarlas

>
» Cuando el sistema se lo solicite, cree un cédigo de cuatro digitos

» Introduzca los cuatro digitos de nuevo para confirmar y seleccione OK
>

>

Aseglrese de recordar el cédigo
Repita el proceso con todos los Apple TV




Proteccion de dispositivos

Restriccion de AirPlay en Apple TV:

En el menu principal, vaya a Ajustes > AirPlay
Active o desactive AirPlay

Elija entre:

» Todo el mundo

» Cualquiera en la misma red

Repita el proceso con todos los Apple TV

Proteccion o restriccion de dispositivos con una solucién de MDM como Jamf:

Defina todas las restricciones y funciones de seguridad desde el primer uso
o configuracion con perfiles de configuracion o politicas

Bloquee de forma centralizada cualquier dispositivo perdido o utilizado
incorrectamente

Borre de forma centralizada cualquier dispositivo perdido o utilizado
incorrectamente

Permita a varios usuarios compartir dispositivos de forma segura, utilizando
sus propias credenciales con sus ajustes o borrando el dispositivo al pasar
de un usuario a otro, por ejemplo en entornos hospitalarios




Encriptacion de los dat

Hay dos tipos de datos:

Datos en dispositivos o en bases de datos.

Tanto si su organizacion es un centro educativo que quiere proteger la informacion de los estudiantes
como una institucion médica que custodia historiales de pacientes o una empresa que desea proteger

la propiedad intelectual, la encriptacion ya no es simplemente una opcién: es una necesidad. El mejor
consejo es encriptar todos los datos de los dispositivos.

Informacién que circula de forma
inalambrica de un punto a otro.




Encriptacion
de los datos

Para activar manualmente FileVault:

Vaya a Preferencias del Sistema > Seguridad y privacidad > FileVault

Seleccione la opcidn para activar la opcion desde alli

Cifrado del disco o el dispositivo.

Repita el proceso con todos los dispositivos

macOS ya incorpora una herramienta de
encriptacién del disco: FileVault. Para encriptar
una unidad del Mac no hace falta ningun software
adicional.

Para activar FileVault en los dispositivos de su organizacidn, puede utilizar una
solucion de MDM para automatizar, implantar y aplicar la encriptacion. Puede implantar
un perfil de configuracién o una politica que active FileVault, y el equipo de IT puede
recuperar las claves de encriptacion si algun trabajador necesita desencriptar el

FileVault cuenta con la certificacion FIPS 140-2. Por CIHPESITNS) E G IS =i,

tanto, Apple aplica un nivel de encriptacion igual de

estricto que el sistema del gobierno estadounidense. Cree un perfil de configuracion simplemente seleccionando una serie de

opciones en Jamf
Puede activar FileVault de forma manual o remota:
el usuario puede seleccionar la opcién en un
dispositivo o el departamento de IT puede activar
FileVault (con Jamf) en cientos o incluso miles de
dispositivos en una sola sesion.

Realice la implantacién en todos los dispositivos que quiera

No hay paso tres

Con Jamf también puede configurar el redireccionamiento de la clave de
recuperacion, aunque el usuario haya activado FileVault por su cuenta. En
este caso, el equipo de IT guardara la clave en su solucién de gestion.

Jamf garantiza el almacenamiento centralizado de
las claves de encriptacion por si necesita obtener
datos o si alguien se va de la empresa o ha olvidado
la contrasefia.

¢Y qué hay dEl La encriptacién de dispositivos iOS es todavia mds sencilla. Los dispositivos iOS cuentan con encriptacion integrada nada
1Pad o e-l iPhone, m4ds definir un cddigo. Puede hacerlo individualmente o bien con Jamf, ademas de definir pardmetros para el cédigo como

la longitud y la complejidad.




Encriptacion de los datos - At

Qué necesitara para los datos en transito

Una VPN (red privada virtual) i) Eeliedien dle s gl
Un servidor VPN
puede proteger los datos
cuando circulan de forma Para establecer la conexion con una VPN manualmente:
inalambrica de un diSpOSitiVO a Tras configurar un proveedor de VPN:

otro servicio.

Vaya a Preferencias > Red

Las personas que viajan o trabajan a distancia Escriba la direccion del servidor de VPN en el dispositivo

deben usar una VPN para conectarse a la red de su Seleccione el servidor en sus opciones de red

organizacion. Este saludable habito permite establecer

. ) Repita el proceso con todos los dispositivos
una conexion segura con la red de confianza de su

organizacion, lo que garantiza la encriptacion de . . .
] Para conectar varios dispositivos a una VPN:
extremo a extremo de los datos enviados.

- ) Tras configurar un proveedor de VPN:
.. Tanto macOS como iOS incluyen clientes VPN

integrados para conectar con diferentes proveedores Cree un perfil de configuracion en una solucion de MDM, como Jamf
dé servicios VPN de referencia. para iOS y/o Mac

riiiiiiiin. Implante las configuraciones en tantos dispositivos como quiera

Efectivamente... No hay paso tres

¢Cém0 puedo saber que la Una buena forma de garantizar la seguridad y una encriptacion fiable es alojando su solucién de MDM en la
encriptacién funciona‘) nube. Con un producto de prestigio como Jamf Cloud, tendrd la tranquilidad de saber que su servidor estd

seguro y sus datos también, y de que podra acceder al instante a cualquier actualizacién o parche.



https://www.jamf.com/products/jamf-cloud/

Control del cumplimiento

La importancia de aplicar protocolos y controles a todos los dispositivos

Un sistema de seguridad no sirve de mucho si tiene puntos débiles. Para tener todos los flancos cubiertos, los administradores deben supervisar los dispositivos de
la organizacion y asegurarse de que todos estdn actualizados, tienen los Ultimos parches y funcionan con las opciones de encriptacion correctas.

Control manual del cumplimiento:

Para garantizar que todos los dispositivos de su organizacion estan
protegidos, deberd mantener una supervision constante de los
dispositivos.

Realice un seguimiento fisico de cada dispositivo

Revise cada opcidn individualmente para comprobar que:

Las actualizaciones de software estan al dia
La encriptacidn esta activada
Nadie ha introducido malware ni virus

Las actualizaciones solo sirven si tenemos la mas reciente
instalada, por lo que debera insistir

E insistir otra vez

Este proceso requerird una vigilancia permanente y también la
colaboracion y la implicacion de los usuarios finales

Control del cumplimiento con Jamf:

Para garantizar que todos los dispositivos de su organizacion
estan protegidos con la funcion de inventario de Jamf:

Visualice informacidn actualizada y en tiempo real en
todos los dispositivos de forma simultdnea

Implante actualizaciones y configuraciones de seguridad
en cualquier dispositivo que no esté correctamente
protegido

Repita con nosotros: no hay paso tres

La posibilidad de ver los estados de los dispositivos ayuda a los
administradores a saber qué actualizaciones enviar y dénde, y

qué funciones de seguridad configurar. Los grupos inteligentes
basados en departamentos, permisos, dispositivos u otros métodos
de categorizacion ofrecen a los administradores la posibilidad de
aplicar las actualizaciones de forma selectiva o global.



Seguridad de las aplicaciones y parches

Parches siempre al dia y aplicaciones
seguras

Apple ha reforzado al mdximo la seguridad en la descarga y la utilizacién de las apps gracias a las siguientes
funciones:

i Adopcion de un modelo de zona protegida (sandbox): cada app tiene su propio espacio y no puede
Es vital tener la certeza interactuar con otras aplicaciones. Para que una app pueda escribir o leer datos compartidos de otra hace
de que sus aplicaciones falta la aprobacion del usuario o el administrador.

- Apps del App Store validadas para minimizar su riesgo para la seguridad: no hay otra forma de hacer llegar
no contienen malware PP PP P gop g y 9

una app a un dispositivo iOS. Los usuarios de Mac solo pueden instalar apps del App Store, lo que permite a

ni otros c()digos los administradores controlar la seguridad en todos los dispositivos.
hostiles. S1 no puede Gatekeeper para macOS es una funcion que los usuarios pueden seleccionar o que, en el caso de
. una solucion de MDM como Jamf, los administradores pueden configurar para todos los dispositivos.
Conﬁar en las fuentes de Los usuarios o administradores pueden elegir entre tres opciones de Gatekeeper, para permitir apps
sus aplicaciones, toda descargadas de:
su seguridad estara en > Mac App Store N
) » Mac App Store y desarrolladores identificados
riesgo. » Cualquier sitio

Lo mds recomendable es permitir apps del Mac App Store y de Configuraciéon manual de opciones de Configuracion de opciones de Gatekeeper
desarrolladores identificados, especialmente si crea sus propias Gatekeeper: con Jamf:
aplicaciones o reempaqueta apps. Pongales su propia firma para que

pasen el filtro de Gatekeeper. 1. Vaya a: Preferencias > Seguridad y privacidad Siguiendo el mismo esquema que hasta
> General ahora, puede configurar e implantar un perfil

Aunque el Mac permite las descargas desde cualquier sitio, conocer de configuracién en todos los dispositivos.
el origen de la app y saber que lleva la firma de un desarrollador 2. Seleccione una de las tres opciones
de confianza es la tnica forma de asegurarse de que no se ha disponibles

modificado en ningun punto antes de instalarse en un equipo.

Asi de facil.

3. Repita el procedimiento con todos los
dispositivos de su organizacion




Seguridad de las aplicaciones y parches

Cualquier software,
creado por humanos que
cometen errores, puede
presentar fallos. No hay
forma de evitarlo. Los
humanos tenemos este
inconveniente: somos
humanos.

Por eso es tan importante que las
organizaciones desplieguen una estrategia para
integrar las correcciones de errores lo antes
posible, porque los errores pueden traducirse
en vulnerabilidades.

Opciones para gestionar manualmente los parches:

Opciones para gestionar los parches con Jamf:

Concienciar a los usuarios sobre la importancia de actualizarse enseguida cuando reciban avisos de
actualizacidon en sus dispositivos.

Juntar todos los dispositivos cuando salga un nuevo parche de una app y realizar la descarga
manualmente.

Aprovechar los controles manuales del cumplimiento para instalar los parches que falten.

Jamf recibe notificaciones automaticas de parches y actualizaciones, y cuenta ademds con
herramientas para distribuir los parches a todos los dispositivos de su organizacidn para que nadie
se salte nunca ninguno.

Con el catalogo de apps Self Service de Jamf, los usuarios lo tienen mas facil que nunca, ya que
reciben una notificacion cuando una actualizacion es obligatoria para poder continuar usando la app.

Otra opcidn es impedir a los usuarios la aplicacion de actualizaciones y enviar parches en forma
de politicas a todos los dispositivos o solo a algunos, seleccionados mediante Grupos inteligentes
dindmicos.



Implantaciones seguras

Implantaciones seguras de dispositivos y software con Jamf y la inscripcion de dispositivos de
Apple

El primer paso para garantizar eliminar palabra implantaciones seguras
en todos sus dispositivos es la inscripcion gratuita en el Programa de
Inscripcion de Dispositivos de Apple.

Con la inscripcion de dispositivos, puede informar a Apple de todos

los dispositivos propiedad de su organizacion e indicarle que desea
gestionarlos todos a través de la solucion de MDM que utiliza. Entonces, la
primera vez que se ponga en marcha un dispositivo vinculado al programa,
se inscribird automaticamente en la solucion de MDM de su organizacion, lo
que permitird aplicar eliminar palabra controles de seguridad mas estrictos
e instalar actualizaciones mas rdpidamente, ademads de aplicar todos los
perfiles de configuracion. Asi no solo ganara tiempo, sino que también
reforzard la seguridad y evitara tener que confiar en el ensayo y error.

Jamf pone en sus manos:

Inscripcion sin intervencion
Implantaciones escalables
Configuraciones seguras
Para Mac, iPad, iPhone y Apple TV



https://www.jamf.com/solutions/technologies/device-enrollment-program/
https://www.jamf.com/solutions/technologies/device-enrollment-program/

Con la seguridad de los datos y dispositivos,

mejor no se la juegue.

Las organizaciones pueden anticiparse a posibles ataques o robos aplicando las medidas de seguridad mas estrictas previstas por
Apple. Y Jamf puede ayudarles a hacerlo de una forma mas practica, rapida y segura que con protocolos de seguridad manuales.

A jamf

No se deje sorprender: tome las riendas de la proteccion de sus datos
y dispositivos, y garantice la seguridad de su organizacion y de las
personas que la conforman.

Descubra las mejores opciones de seguridad probando gratis un
producto Jamf o poniéndose en contacto con un representante de Jamf.

(Probar producto) ( Contactar )

O pongase en contacto con su distribuidor autorizado de
Apple para realizar una prueba gratuita de Jamf.



https://www.jamf.com/request-trial/
https://www.jamf.com/contact/

