
評估自家資安需求

評估自家資安需求，為何如此 
重要？

了解你服務的機構獨特的資安需求彷彿是一門藝術，體現了理論
與實踐的結合。儘管概念上為相對立的兩個面，但是源頭的邏輯概
念，其實是建立在運用風險評估、對端點設備的可見度與監控得來
的關鍵弱點資料，以及認識監管要求的基礎之上。所有元素相結
合，為機構開創達成與維持合規目標的輔助資安工具。 

時時掌握機構的資安脈動可說是無比的重要。「請問貴公司維持
成功的秘訣是什麼？」，如果你問任何一間公司這個問題，得到
的回答不外乎是：「熟悉自身需求並確保執行相應措施。」，其中
最大關鍵在於如何將風險降至最低，同時又能將推動業務的機會
極大化。對那些沒有被經濟衰退淘汰、在不健康的大環境下仍設
法維持營運，或已經營長達數十年的公司來說，更是成功印證了
這個說法。

這份白皮書將探討：

>	� 如何借助遙測數據的力量，透視
裝置狀態與整體資安態勢，以及
認識我們所謂的「風險」

>	� 為什麼在資安防護作業中，不可
不反覆與定期的評估風險

>	� 如何運用遙測數據，協助機構判
定資安需求，抵禦當今與未來的
資安威脅

>	� 為什麼將風險資料與端點防護平
台相結合，有助於機構實現合規
目標，也能確保維持強大的資安
態勢



這套信念適用所有產業，就舉電影和音樂產業為例吧。娛
樂產業已發展了數個世紀，它在不同程度上通過了時間的
考驗，並按照目標受眾的需求，調整產品，與時俱進。
 
整個革新過程從未間斷。
 
網路安全的變換頻率也大致相同。各機構為了確保持續
安全營運下去，則必須審視組織內部的需求，而非評估
客戶端需求，再決定有哪些條件是必要的。風險評估作
業一共涵蓋設備、軟體、基礎設施、資料、系統流程、
政策等各項內容，把所有碎片組合在一起，便形成一間
機構的「資安態勢」。

如果能掌握這些資訊，機構便可評估自家當前網路安全
策略的風險和義務，視情況採取措施來糾正，減輕威脅
並將風險最小化。
 
風險評估無法「一勞永逸」。每間機構都應參照最佳做
法，定期進行風險評估，因為科技向來素有不斷變遷的
特性，一切都瞬息萬變。就資安而言更是如此，因為本
質上必然會出現錯誤問題需要修正，若沒有即時修正則
可能會演變成漏洞，進而降低資安態勢，最終容易招致
入侵事件。

這都還沒考量到那些積極測試網路防護底線的威脅人
士，他們以找尋弱點跡象和可利用媒介為目的。

白話一點的說，「風險評估」應設為完整網路安全策略的
一環，其中所獲得的評估數據不僅協助機構了解當前的
安全狀態，還可確保機構擬定的深層防禦計畫，時時都
握有下方列舉的關鍵資訊：

•	 App 與裝置生命週期各階段的資訊

•	 採購、配置和部署安全性控制

•	 符合監管目標並實施合規機制

•	 識別既有與新型威脅，並按照嚴重程度分級

•	 確保風險胃納和緩解策略維持一致

•	 調整並實施事件應對流程

•	 更新與制定威脅預防策略，如使用者教育訓練



示範案例

風險評估
既然我們已經解說風險評估的重要性，實際又該如何擬定
評估機制呢？有哪些東西實際上正面臨風險？雖然確切的
細節可能因產業類別或公司而異，但重點在於了解：

•	 威脅態勢

•	 自家資安漏洞

•	 遭受攻擊的可能性

•	 若遭受攻擊，將面臨哪些影響

•	 需花費多少時間才能從重大攻擊事件中恢復 

�「知己知彼，百戰不殆。」——孫子 

讓我們來看看一些有關風險評估的提問。 

我服務的機構，在哪個方面最容易
受影響？
攻擊人士可透過多個管道，如硬體、軟體、系統介面、
廠商與網路基礎設施間的互動，甚至是竊取具有權限的
使用者身分，藉機嘗試入侵系統，即使只是一般業務流
程與政策，也可能出現漏洞。

審視與分類這些項目，才能徹底了解自家基礎設施。 
以下為必須掌握的資訊：

•	 哪些裝置正在存取你的網路

•	 哪些使用者可以存取你的資料

•	 了解自己是否有遵循資安防護的最佳做法 (如最小權
限原則、高強度密碼政策等)

•	 系統上的漏洞是否由你的廠商所造成

•	 使用者是否訓練有素，並有能力辨別潛在威脅與維持
良好的資安習慣 

現在需要防範的威脅，有哪些？
風險評估的另一項好處，就是能夠認識資安的生態，了
解哪些風險可能對你的系統造成影響。IT 與資安團隊可
分析組織中最脆弱的部分、推斷攻擊發生的可能性以及
對你的業務帶來的潛在影響。

資安團隊可參考 MITRE ATT&CK 框架，了解惡意人
士發動攻擊時可能採取的途徑或方法。面對未知型威
脅，團隊則可考慮以威脅搜捕，並使用人工智慧 (AI) 
和機器學習 (ML) 軟體來識別可疑或惡意行為。低於
網路最低標準的異常行為，則可透過在背景運行 AI 與 
ML 系統來偵測，它們能夠處理大量威脅情報、將類
似模式的資料做匹配，因此這些工具可說是網路安全
彈藥庫中的關鍵工具。再者，你也可以將軟體蒐集得
來的數據與整個資安社群分享，進一步增加網路安全
專業人員的知識量。

多多認識常見的威脅手法，將有助你評估防禦的先後
順序，以及哪些位置最需要防護層。資安威脅的形式
十分多樣，Verizon 發佈的《2023 年資料洩露調查 
報告》指出，攻擊人士最常見以竊取得來的憑證、釣
魚連結和漏洞利用等方式滲透組織。資料洩露的起源
一般來自外部，但也有相當程度的一部分 (高達 40%) 
是源自合作廠商的系統。為防禦這些資安威脅，我們
建議必須對現有的設定與政策進行詳細的分析，稍後
我們會再進一步分享作法。

https://www.verizon.com/business/resources/reports/dbir/
https://www.verizon.com/business/resources/reports/dbir/


網路攻擊可能對機構造成哪些影響？

了解威脅事件發生的機率，才能進一步評估防禦策略的輕重緩急。資安威脅的影響
還可能攸關財務，IBM 的《資料洩露成本報告》就指出，2022 年資料洩露的平均
總成本為 435 萬美元；這些成本可以是時間，比如識別和遏制洩漏事件平均需花費 
277 天。威脅事件還可能會損害你與客戶的關係、危及自家聲譽，或因為資料洩漏
而必須調高價格，60% 受影響的組織 2022 年時就曾這麼做，這都還沒加上因為未
遵循合規規定，而遭到監管單位懲處的費用。

下一步該怎麼做？
發生機率越高、影響範圍越廣大的資安攻擊，則重要性自然越高。影響範圍與發生
機率兩大指標，有助於量化資安威脅的風險高低程度。對資安風險有完整的認識，
才能排定優先事項並判定：

•	 �哪些系統最為關鍵，因而最迫切需要優先保護 (哪些系統對重大功能的影響最甚)

•	 需要實施哪些管控措施，才能實現最佳防禦策略

•	 哪些軟體或工具可以強化資安態勢

•	 風險胃納 (即風險容忍度)

一旦從風險評估中獲得所需資訊，就是時候實施所學的知識了。下一節我們將介紹
如何分析網路和設備遙測數據，以及你可以遵照哪些準則來制定或修訂資安策略。 

資安可見度與監控作業
假設今天你已對風險做出分析，並將風險胃納調整至可接受的程度，你採取了必要
的變更動作，並為降低風險而採買和配置所需的安全性控制。你的資安機制相當穩
健，相關人員也參與了必要的教育訓練，知道如何識別、回報和應對當今的資安威
脅。沒有半台裝置超出保護範圍，所有端點設備皆受到妥善保護，也都有符合合規
目標。然後呢？ 

https://www.ibm.com/downloads/cas/3R8N1DZJ


這是否代表 IT 與資安團隊已經完成任務，可以提前去放
假？很抱歉，時候未到。

我再重申一次，日新月異是科技的本質，某些東西縱使現
在是安全的，也不代表它永遠都會維持在安全狀態。若要
確保設備、基礎設施和組織能遠離無所不在的資安威脅，
關鍵就在於要對任何時間點的運行狀況都瞭若指掌。

�「不知山林、險阻、沮澤之形者，不能行軍⋯。」 
——孫子《孫子兵法》 

主動監控可給出大量有關設備維護和機構安全態勢的遙
測數據，不僅如此，在談到合規性時，遙測數據是確保
依照法規要求正確配置端點的關鍵資訊，它也可在任何
指定時間，為端點設備的合規性提供佐證，如在取得安
全支付與處理卡費的 PCI-DSS 認證時，這項關鍵功能可
提供合規證明。 

更重要的是，監控作業可獲得對設備的可見度，進而在 
App 生命週期各階段和各裝置階層貫徹周到且全面的決
定。監控作業的目的，在於為 IT 或資安團隊提供有關設
備運行狀況、設備上運行的軟體，以及使用者採取的操
作等最新資訊，它還能為管理者與管理階層提供細緻的
遙測數據，反覆確保設備維持合規、使用者與資料維持
安全，隨時根據情資以適時做出必要調整。

監控作業蒐集的是哪類型的資料？ 

在開始探討監控作業所蒐集的遙測數據類型前，先讓我
們探討兩大監控法：

•	 被動式監控：在一段時間內，緩慢的蒐集裝置運行資
料，以最大程度減少對使用者或受監控裝置性能等級
的影響。資料擷取的次數本質上並不頻繁，這意味著
需要較長的時間來蒐集數據，從而可能耽誤到完整裝
置基準的建立。此外，每次擷取間隔可能數日，甚至
是數個月，而任何延遲都可能直接影響數據的準確性
與及時性。

•	 主動式監控：裝置運行資料經常在端點設備之間相互
溝通。定時對端點進行輪詢 (polling)，再將數據傳輸
至集中式資料庫，而這個動作一般都是即時進行。

儘管兩者捕獲的資料差異不大，但主要的區別在於：

•	 擷取遙測數據的方法

•	 建構基準描述檔所需的時間

•	 資訊的準確性

•	 以及遙測數據的更新頻率

雖然這兩種監控法各有優缺點，但是當今的威脅範圍仍
舊廣大且瞬息萬變，除了主動式監控外，其它方法都無
法成為蒐集最新設備運行資料，再將它轉為填補資安
計畫斷層可用資料的有效手段。正如 SecurityWeek 在

《Active vs. Passive Monitoring: No longer an either-

or proposition》(主動式與被動式監控，並非一道是非題) 
一文中所述，「不夠了解，就不會知道該怎麼保護」。

https://listings.pcisecuritystandards.org/documents/PCI_DSS-QRG-v3_2_1.pdf
https://www.securityweek.com/active-vs-passive-monitoring-no-longer-either-or-proposition/
https://www.securityweek.com/active-vs-passive-monitoring-no-longer-either-or-proposition/
https://www.securityweek.com/active-vs-passive-monitoring-no-longer-either-or-proposition/


•	 作業系統更新：確定作業系統 (OS) 的更新版本，了
解裝置是否支援最新功能，或是否足以抵禦已知威
脅，可將漏洞的傷害降至最低。

•	 App 修補等級：與作業系統一樣，在修復 bug 和緩解
可能帶來風險的漏洞時，你需要使用修補程式在處理
階段保護 App 資料。

•	 配置設定：就資安態勢而言，強化裝置防護力相當的
重要，你除了會希望確保正確配置最安全的機制，也
致力最大程度減少錯誤配置的可能性，因為 Verizon 
發佈的《2023 年資料洩露調查報告》就指出，21% 
的資料洩露事件與錯誤配置有關。

•	 網路活動：裝置會與哪些 Web 內容交流？不受信任的
連線是否受到保護？哪些通訊埠正在傳輸資料？這些
問題的答案，以及有關網路利用率的其它重要問題，對
判定裝置的安全狀況來說至關重要。

•	 行為分析：「使用者」是資安環境中最薄弱的環節，
不是沒有原因的廻對使用者操作了解的深與淺，將決
定社交工程攻擊是否會成功廻如果對使用者在裝置上
的操作有更深的理解，管理者便可以更清楚了解使用
者是怎麼引發這些風險，也更清楚未來該如何防範。

•	 身分審核：身分識別協定和密碼管理，是解鎖設備和
機敏資料的鑰匙廻再怎麼強大的門鎖，或者再怎麼複
雜的密碼，都無法讓我們得知使用者是否與他人共用
憑證，或使用者的帳戶是否遭到入侵，這一點對遠距和
混合辦公環境來說影響更是加倍，因為在這些環境中，
高度仰賴晦政策械來確保遠端端點的安全性。

•	 惡意程式碼：惡意程式碼可以各種形式存在，它可能
是偽裝成正當 App 的特洛伊木馬程式壊側載而來的 
App，或讓你在未察覺的情況下，造訪已遭到入侵的網
站，甚至可能是在後台安靜運行的威脅，無論哪一種，
都可能危及合規性，尤其在行動裝置採用率攀升和攻
擊趨勢不斷增長的情況下更是如此。

•	 錯誤日誌：裝置會記錄所有內容，因此管理者負責的
裝置越多，就越難逐一解決每個問題，這會有利於威脅
人士，並對管理者不利廻不過，並非一定得要如此廻如
果裝置管理得當，並搭配安全資訊與事件管理 (SIEM) 
平台，便能對龐大的遙測流壊錯誤日誌記錄和威脅偵
測資料進行高效排序和整理。

•	 系統流程：端點安全管理人員必須知道設備上運行了
哪些 App。若有人使用未經批准 (影子 IT) 或不被允許 
(受限) 的工具，將直接影響設備的平均最低標準廻管
理人員會在使用者違規時收到通知，而放任發生資料
外洩 、讓使用者隱私承擔更高風險，可能就因此降低
了安全門檻。

•	 合規稽核：對端點運行狀況的可見程度，與已知和未
知的內容都息息相關；對高度監管的行業而言，組織若
能了解自己處在合規旅程的哪個位置，便意味著在蒐
集合規佐證資料的同時，已經非常清楚實現合規目標
的必要條件。

遙測數據的類型，以及這些資料就資安態勢而言，有什麼意義：

https://www.verizon.com/business/resources/reports/dbir/
https://www.verizon.com/business/resources/reports/dbir/
https://www.verizon.com/business/resources/reports/dbir/
https://www.verizon.com/business/resources/reports/dbir/
https://www.gao.gov/products/gao-22-106096
https://www.gao.gov/products/gao-22-106096


遙測數據究竟能否為我們自動降低風險？

確實可以。事實上，以下幾項因素，會使得風險管理更加困難：

•	 訂購大量裝置與不同的裝置類型

•	 同時兼顧公發與個人 BYOD 裝置的安全性

•	 在遠距與混合辦公模式下，為行動工作族群提供支援

•	 對目標執行多管齊下，且融合了兩種或多種威脅類型的複雜攻擊

•	 實施安全性設定以維持端點合規性

比起手動完成每個步驟，將蒐集、分析和整理遙測數據的作業自動化才是更受青睞
的方法。考慮到需要梳理的龐大資料量、既使以最快速度完成每筆數據，依然需要
花費可觀的時間，還有人類的休息時間和有限的產能等等。

電腦不會有上述任何一種限制。

運用系統自動化執行「繁複的工作」，可以為組織節省寶貴的時間和金錢，轉而可
以把這些成本運用在如何更好的防範攻擊事件，而不是在事發後才爭先恐後的進行
清理。

你可以透過主動式監控深化對自家資安需求的了解，而這也是資安計畫在風險評估
之後的第二階段。持續監控設備，即時蒐集和交付遙測數據，以獲得最新的端點運
行狀況資料，再將這些資料傳輸至端點防護平台進行分析和處理，藉此確定每個設
備的堆棧組成方式。任何系統偵測到的缺陷部分，或回報的異常行為，可設定自動
將通知發送給 IT 或資安團隊以決定後續步驟。你也可以設定在偵測到異常後，啟動
自動化事件回應工作流程，例如自動從裝置上移除已知的可疑軟體，或將受勒索軟
體感染的端點做隔離。

若將端點防護方案與其它工具加以整合，例如身分識別、行動裝置管理方案，則可
創造更穩健與進階的工作流程，提供更強大的自動化能力，潛能無限。



合規性
本文中多次引用孫子的《孫子兵法》名言來為幾個核心
的主題做總結，用意是希望在資安團隊評估風險與更清
楚了解所服務機構的需求時，以清晰的概念幫助到他
們，並彌合認知上的落差。建立「每個環節都相當重
要」的觀念十分的重要，因為每個階段都環環相扣，任
何一個步驟出差錯都可能引起連鎖效應。

只是了解特定時間內出了哪些資安問題，不代表你已真
正了解自身資安需求。你還得知道解決問題所需要的工
具、選擇對的策略來確保端點符合合規要求，不論你服
務的機構是否屬於應受監管的行業。最終目標是確保符
合法規要求，假使你的企業不屬於受監管行業，目標則
是確保與機構策略維持一致，設立目標的用意，是希望
藉由結構化框架來降低風險，維護使用者的隱私與安
全，強化你的裝置與資安回應實力。

�「最高兵法是不用打鬥便能制服敵人。」——孫子

在資安的場域裡，「敵人」即代表威脅人士，或可能給
組織帶來風險的任何人事物。畢竟，風險就是一種可能
演變為漏洞或更嚴重後果的負擔。然而，在了解自身資
安需求時，若不去擔心網路層更直接和具體的狀態，反
倒去擔心數不盡的敵人，只是白白浪費精力，你的注意
力最好集中在風險本身，而不是它們起源的地方。這麼
做反而可以讓管理者重拾專注力，思考如何以更好的方
式維持合規性，並保護設備、使用者和資料免受當前、
不斷升級或瞬息萬變的各式威脅影響。

哪些行業指導對識別和最小化風險有益？

在繼續討論下去前，先讓我們區分「建議指南」、「框
架」和「基準」，三者的不同。「建議指南」在一定程
度上，與「最佳作法」雷同，它比較像是行業慣例，而
不是硬性規定，它的目的在於協助組織在普遍的能力範
圍內，管理各類型的風險。

框架」與目標將所有必要資訊、實踐方法、設定、控制
內容、工作流程串連起來，以滿足甚至超越特定組織或
合規目標的「最佳作法」有異曲同工之處。 

基準」雖然與前兩項類似，目的都在於達成與維持合 
規性，只不過切入的角度不同。「建議指南」專門提供 
最佳作法」的點子，而「框架」則負責以結構化的方

式組織「最佳作法」，讓實現最終特定目標的方法格式
化，但「基準」的方式不太一樣。「基準」的角色有點
像晴雨錶，機構可用它來衡量合規性或自訂目標是否達
標。

再白話一點的說，「建議指南」扮演食材的角色。「框
架」會透過組合食材，製作一道菜餚。「基準」則猶如
美食評審，他們會根據食材和食譜來判定菜餚是否準備
得當。最後，你就能好好的享用餐點。

既然已經了解了這些差異，現在讓我們繼續探討「框
架」和「基準線」，因為我們的目標是了解自身的資安
需求，並盡可能精準的找出解方。 



NIST SP 800-53 (修訂第 5 版)：由美國國家標準暨技術
研究院 (NIST) 發佈的《Security and Privacy Controls for 
Information Systems and Organizations》一文中，列出
資訊系統和機構可用的標準目錄，以確保組織的營運與
資產遠離各式威脅與風險。

NISTIR 8011 (Vol. 4)：《Automation Support for 
Security Control Assessments》側重在個別資安能力所
及範圍的自動化安全控制評估，同時對軟體中網路端缺
陷所造成的風險進行管理。

ISO/IEC 27001 國際標準規範：資訊安全管理系統 
(ISMS) 是一套相當知名的框架，它定義了達成 ISMS 的
要求，並提供如何建立、導入、維護和持續改進 ISMS 
的指導。

Cyber Essentials 認證：一套由英國政府制定的框架，
適用各規模的機構，為你提供抵禦一系列常見網路攻擊
的指導。此認證設有多個等級制度，其中也包含可以判
定合規性的技術實作驗證。

MITRE ATT&CK：匯集各種對敵方實際手法的觀察，並
以此為基礎而建的策略知識庫。這套知識庫可套用在各
產業、社群或端點防護方案，你可將它視為設計特定威
脅模型或方法的基礎。

COBIT 2019 評估框架：由國際電腦稽核協會 (ISACA) 
制定的一套資安風險量化標準，它可定義通用 IT 管理流
程，並將流程與 IT 和業務目標串連，其中的評估元件可
確保團隊高效達成目標，同時靈活的與其它框架 (如 ISO 
27001、ITIL 和其它熱門的專案管理框架) 結合使用。

支付卡產業資料安全標準 (PCI-DSS)：在處理信用卡支
付資料時，組織在技術與營運規範方面使用的資安標
準，全球主要發卡機構皆有實施這項標準。 

CMMC 2.0：根據多個 NIST 特別刊物發佈的安全要求，
這個多階層模型可為機構提供與網路安全成熟度模型認
證(CMMC) 級別相符的認證等級，以及其它跨網域的相
關實踐法。

OWASP Risk Assessment：此 OWASP 框架，係由安全
測試、風險評估和掃描工具組成，目標是消除因環境設
定過程的相容性和複雜性問題而衍生的不確定性；無需
任何額外的設定，便能以簡單的方法來「分析和審視程
式碼的品質和漏洞」和「協助開發人員編寫和生成安全
的程式」。

macOS 安全性合規專案：由 NIST、美國太空總署 
(NASA)、美國國防資訊系統局 (DISA)  和洛斯阿拉莫斯
國家實驗室 (LANL) 的聯邦營運資安工作人員所負責的開
源聯合專案，旨在有計畫性的生成安全指南，其中提供
像是可實現特定監管目標的配置設定。

 

資安計畫中常見的「框架」

https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final
https://csrc.nist.gov/publications/detail/nistir/8011/vol-4/final
https://www.iso.org/standard/27001
https://www.ncsc.gov.uk/cyberessentials/overview
https://attack.mitre.org/
https://www.isaca.org/resources/cobit
https://listings.pcisecuritystandards.org/pdfs/pcissc_overview.pdf
https://dodcio.defense.gov/Portals/0/Documents/CMMC/ModelOverview_V2.0_FINAL2_20211202_508.pdf
https://owasp.org/www-project-risk-assessment-framework/
https://github.com/usnistgov/macos_security


DISA STIG：STIG 係由美國國防部 (DoD) 管理的配置標
準，內容涵蓋明確保護運算系統的要求，從邏輯設計、
到硬體上運行的通訊協定，甚至是軟體，它的目標是 
透過強化軟體與硬體、實際架構與邏輯架構的安全性，

進而減少漏洞」。

FIPS 200：聯邦資訊處理標準 (FIPS) 也是由 NIST 專為
美國而制定的框架，適用於美國政府和承包商使用的非
軍事運算裝置和系統。雖然 FIPS 涵蓋了一系列的安全基
準，但 FIPS 200 可確保聯邦機構或在代理聯邦機構取用
數據時，能符合目標中每個類別的最低資安要求，根據
風險等級斷定適當的資安級別，同時以 CIA 資安鐵三角
原則按影響程度對安全目標進行分類。

NIST SP 800-39：在與全方位企業風險管理 (ERM) 方案
整合時，這個涵蓋範圍廣泛的框架就顯得十分好用，文
件中給出的具體細節，闡述了如何結合其它標準、準則
與框架，持續評估、應對和監控風險。

網際網路安全中心 (CIS)：CIS Benchmarks 為超過 25 種
產品系列，提供配置規範的建議。每個訂定的基準，都
是全球網路安全專家協力取得共識的成果，提供全球政
府與各行業可接受與採納的安全性配置指導，也可作為
整合至端點防護方案的基礎。 

CISA CPG：在與 CISA、NIST 和跨機構社群協調下發展
而來的網路安全績效目標 (CPG)；它可作為關鍵基礎設
施最低的通用一致要求，為中小型組織開闢網路安全之
路，同時可作為衡量和提升網路安全成熟度的基準。

網路安全世界中，「基準」所扮演的角色

https://public.cyber.mil/stigs/
https://csrc.nist.gov/publications/detail/fips/200/final
https://www.cisecurity.org/insights/spotlight/ei-isac-cybersecurity-spotlight-cia-triad
https://www.cisecurity.org/insights/spotlight/ei-isac-cybersecurity-spotlight-cia-triad
https://csrc.nist.gov/publications/detail/sp/800-39/final
https://www.cisecurity.org/cis-benchmarks
https://www.cisa.gov/cross-sector-cybersecurity-performance-goals


風險評估 + 持續監控 + 安全指導 = 成功掌管合規性
 

「知己知彼，百戰百勝。」——孫子
 
如果每塊拼圖都獨立的存在，能為組織提供的能力就十分有限，但如果將拼圖拼湊在一塊，不僅可以：

•	 判定自己的責任範圍

•	 了解終端設備的運行狀況

•	 強化設定內容以充分降低攻擊範圍

•	 實現合規目標

此外，還可透過建立最低標準來維持合規性，根據這些基準主動監控並重新評估細緻的遙測數據，完成持續改善設
備資安態勢，以及整個基礎設施安全狀況的動作。

前面已經提過，這是一個不斷重複而非靜態的過程。一旦完成上述動作，這個討論可能只會繼續延續下去，並進入
一個涵蓋所有階段的循環，從安全性控制、一般流程、工作流程、規範，到機構的每部裝置、每位使用者，甚至是
每一筆資料的設定。 

不論你服務機構的規模、或者是否屬於應受監
管行業，你純粹希望確保網路安全策略與組織
策略和行政管理內容維持一致 (如實施適當使
用原則，或簡稱 AUP)，此時每個核心要素彷彿
機械的齒輪一樣共同協作，幫助你更深入了解
自身資安需求，以及填補落差所需要的資訊。

你心裡可能會想，「我是 Mac 的管理者，我知
道我的機構面臨了哪些風險，也快被龐大的運
行狀況資料給淹沒。」而此白皮書特別針對我
們目前的所在階段，與需要達成的合規標準之
間的落差多做說明。那麼下一步該怎麼做？如
何往下一階段邁進？



探索 Jamf 

Jamf 協助各機構順利管理並保護 Apple 裝置。

這段話不只是個口號，更代表了 Jamf 的使命，我們正是
為此而生。Jamf 被奉為管理 Apple 工作裝置的圭臬，不
是沒有原因的。Jamf 能夠獲得這般肯定，是因為我們一
流的解決方案，已幫助無數機構成功管理和確保全球各
行各業數百萬台裝置的安全。

我們的服務確保你在工作中可以充分發揮 Apple 產品的
潛力。為你提供需要的工具，全方位管理你的 Apple 設
備，同時識別、了解和滿足你的獨特需求和合規目標。
想知道背後的運作原理嗎？

消除對端點驗證的疑慮。

要深入了解自身資安需求，很大程度上必須非常清楚端
點設備的狀態。如果沒有透過細緻的遙測數據驗證每台
裝置的運行狀況，管理者便只能猜測，沒猜錯算運氣
好，要是完全誤判，那麼就可能帶來無法設想的後果。

身為管理人員，你不該只是「想知道」，而是「必須知
道」設備運行的狀況。在合規方面，你需要決定該實施
法規要求，還是確保與機構政策維持一致即可，你還需
要隨時驗證端點運行狀況，才能確保每一階段都符合機
構的需求。

社交工程是攻擊人士經常利用風險漏洞而發起的主要攻
擊手法。更具體一點來說，社交工程會利用已存在的風
險，在遭到入侵的裝置連線到企業資源時，藉由竊取憑
證或散播惡意程式碼的手段來引入破壞力更強的風險。

零信任網路存取 (ZTNA) 這樣的技術，會根據一系列的
資安規範查驗設備運行狀況，確保符合最低安全性要
求，才會授權存取請求，以此確保設備的安全。奉行 
「永不信任，一律驗證」的精神，ZTNA 解決方案  
(如 Jamf Connect) 以身分和存取管理作為資安策略的
基礎，並會驗證存取請求是否來自已註冊且受信任的設
備。 

端點防護解決方案 (如 Jamf Protect) 可為你的 macOS、 
iOS、iPadOS、Android 和 Windows 裝置強化防護層，
確保裝置和使用它們來辦公的使用者可以遠離惡意軟體
和威脅，對裝置端和網路端的威脅進行分析，實現更快
的偵測與事件回應能力，以及不會影響安全性、隱私或
性能的高效自動化威脅緩解與修復作業。

https://www.jamf.com/zh-tw/request-trial/security/?utm_source=downloadablecontent&amp%3Butm_medium=pdf&amp%3Butm_campaign=safe-sound-security&amp%3Butm_content=2023-06-26_shared_
https://www.jamf.com/zh-tw/request-trial/security/?utm_source=downloadablecontent&amp%3Butm_medium=pdf&amp%3Butm_campaign=safe-sound-security&amp%3Butm_content=2023-06-26_shared_
https://www.jamf.com/blog/security360-social-engineering-phishing/?utm_source=downloadablecontent&amp;utm_medium=pdf&amp;utm_campaign=safe-sound-security&amp;utm_content=2023-06-26_shared_
https://www.jamf.com/zh-tw/solutions/zero-trust-network-access/
https://www.jamf.com/zh-tw/products/jamf-connect/
https://www.jamf.com/zh-tw/products/jamf-protect/
https://www.jamf.com/zh-tw/solutions/endpoint-protection/
https://www.jamf.com/zh-tw/solutions/endpoint-protection/


資安需求在開箱裝置前就已經存在了，等到第一次連線至
企業資源時才去思考，早就為時已晚。請聽我們娓娓道來。 

零接觸部署是指在使用者首次啟用電腦時，設備就已經準
備就緒的工作流程，它可自動且安全的將「Apple 商務管
理」或「Apple 校務管理」與 Jamf 密切整合。

Jamf Pro 確保不論是公發裝置，還是使用者自備裝置 
(BYOD)，都能維持安全與保障隱私，它可支援多元的所有
權模式，如個人 BYOD 裝置、使用者自助註冊裝置。一提到
安全性，就不得不提我們可當日支援所有 Apple 功能  
(含安全性與隱私強化功能) 的 MDM 解決方案，它可讓你
支援和管理幫助使用者更聰明而不是更奮力工作的功能，
在端點防護方面也不需要做出妥協。 

App 管理是資安需求方面，十分關鍵的部分。可即時將更
新版本部署至 App 與作業系統 (OS) 的能力，將左右資
安計畫的成敗。畢竟在出現問題時，若是無法採取任何措
施來補救問題，那麼試著了解自身資安需求又有什麼用
呢？Jamf Pro 的另一大亮點是，它可為 Mac 管理者以批
量管理指令，縮短 App 生命週期管理的工作，使裝置隨
時與作業系統更新維持同步。別忘了也要更新 App。Jamf 
的 Self Service 自助服務區以及強大的「App 安裝程式」
確保使用者所需的 App 可輕鬆取得、始終受到管理、自動
更新至最新版本，並維持在最安全的狀態。

簡化身分識別與存取配置流程是全方位、深層資安防禦
策略的主幹。若實施「可信任的資源存取」，則可確保只有
受信任的使用者，才能隨時隨地存取裝置與資源，尤其在
管理行動辦公勞動族群的裝置時，至關重要。這為使用者
提供了一個簡易在裝置上驗證身分的方法，從流暢的零
接觸部署入職體驗、日常辦公，到存取企業資源，在在都
奠定了使用者達成工作的基礎。ZTNA 與 Jamf Connect 
的條件式存取兩者協作，證明了高效、可靈活調適的安全
機制並非可有可無。

傳遞備受喜愛與信賴的體驗  
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歡迎聯絡我們，了解 Jamf 如何透過一流的解決方案，為你評估資安需求

立即開始
或聯絡你偏好的 Apple 經銷商，來試看看 Jamf 的服務

www.jamf.com/zh-tw/

© 2023 Jamf, LLC. 著作權所有，並保留一切權利

三個安全性要素，一個可靠的平台

�「善戰者，立於不敗之地， 
而不失敵之敗也。」——孫子 

Trusted Access 是一個達成安全性的綜合方法，這個全
方位的解決方案，可包辦各行各業組織與機構的管理與
資安需求。

Trusted Access 的各個面向，舉凡裝置管理、端點防護
以及資安可見度與合規性，對於達成深層資安防禦策略
而言，缺一不可。此防禦策略可對裝置、使用者和資料，
實施進階存取管控與安全配置設定，同時運用遙測數據
來適應日新月異的資安態勢或裝置與組織的環境，不僅
維持安全性與保障隱私，還能確保隨時合規。

隨時隨地，輕鬆的為你的 Apple 裝置確保靈活多元的使
用與安全性。
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