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enfin au grand jour.
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Nous utilisons nos appareils mobiles pour accomplir diverses taches professionnelles
et personnelles tout au long de la journée. Et c'est d'autant plus le cas depuis

que le télétravail fait partie du quotidien de nombreuses organisations. Grace aux
applications, tout est a portée de main — des e-mails aux réunions. Les smartphones
contiennent souvent des données professionnelles et personnelles, et ils sont
constamment connectés a Internet. Autant dire que ce sont des cibles de choix pour

les pirates informatiques.

Les attaques prennent diverses formes, mais les plus dangereuses sont les exploits
« zéro clic » et « zero-day ». Ceux-ci parviennent en effet a accéder a distance a
tout ce qui se trouve sur un appareil : applications professionnelles, demandes
d'authentification multifacteur (MFA), photos, notes etc. Certains exploits peuvent
méme activer silencieusement la caméra et le micro de l'appareil. Il est essentiel de
s'armer d'outils capables de signaler la moindre compromission afin de prendre des

mesures pour neutraliser la menace.

Jamf Executive
Threat Protection

Jamf Executive Threat Protection est une solution avancée de détection et de réponse.
Elle dote les organisations d'une méthode sophistiquée permettant de savoir a distance

ce qui s'est passé sur un appareil, et d'outils pour répondre aux attaques avancées.

Collecte approfondie

Avec la télémétrie des terminaux mobiles, vous bénéficiez d'une large visibilité sur votre
flotte mobile ou que vous soyez. Et avec ces données, les investigations manuelles

qui prenaient plusieurs semaines se font maintenant en quelques minutes. Allez plus
loin que la MDM et collectez les journaux des systemes pour mener des enquétes

approfondies.




Détectez et neutralisez les attaques mobiles
sophistiquées.

Jamf Executive Threat Protection va au-dela de la gestion et de la sécurité. Le but :
vous donner de la visibilité sur les attaques qui ciblent vos utilisateurs les plus

importants.
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Détectez sans délai

Méme les attaques les plus sophistiquées laissent des traces. Encore faut-il
savoir quoi chercher. Jamf effectue des analyses approfondies pour identifier
les indicateurs de compromission (IOC) et en informe directement les équipes
de sécurité. Les attaques sophistiquées de type « zero-day », traditionnellement
indétectables, apparaissent au grand jour avec Jamf Executive Threat

Protection.

Corrigez en toute confiance

Etablissez automatiquement la chronologie des événements suspects pour
comprendre quand et comment un appareil a été compromis. Des outils de
réponse intégrés donnent aux équipes de sécurité les moyens de détruire
les menaces persistantes avancées (APT), de protéger les utilisateurs et de

confirmer I'élimination de la menace par une surveillance continue.

d'analyses sophistiquées et de renseignements sélectionnés par les

chercheurs de Jamf Threat Labs. Lancez-vous.
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